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现有射频指纹识别研究主要集中于射频指纹产生及提取的通信机理!忽略了实际应

用中信号采集数据的清洗筛分#识别算法模型的效率等工程性问题"为此!分析了卫星通信

号的载波信息提取的原理与方法!并针对现有射频指纹方法的不足!围绕卫星信号识别领域!

利用海量采集的射频指纹数据!深入研究基于自组织神经网络的射频指纹识别算法!提出了

对应的算法模型!并与现有常见的无监督算法进行了比较"结果表明!所提方法可以取得更

优的算法聚类效果和时间开销!可作为设计实现卫星频谱管理系统的基础"
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引言

随着现代科学技术的进步!电子系统在战场

敌我态势监视(控制指挥(武器协调(信息通信等

环节发挥了越来越重要的作用)作战平台或武器

系统与其使用的电磁信号辐射设备存在着映射对

应关系!通过对其使用的电磁信号辐射设备的个体

特征进行辨识!既可以确定辐射设备个体!也可以

据此有效地辨识作战平台或武器系统目标个体
"

!

#

)

基于射频指纹的个体识别!由于不需要掌握对方着

力保护的通信协议和加密方式就能够进行目标个

体识别!因此有着广泛的战场应用前景)

"#

世纪
J#

年代中期!美国工程师
X4-5Y0)<

)055

为了对抗非法信号!提出通过和已知身份用

户的信号进行比较来识别非法信号的方法!利用

对讲机系统特有的静噪功能的输出作为信号起

始点!采集
8SY

/

RSY

$
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信号起始阶段
"##*1

区间内的
"#LJ

个瞬时频

率样点$即开机瞬态信号%!然后进行平均和滤

波!最终显示和记录
NL

个超级采样点作为发射机

指纹
"

"

#

)该方法于
!KJ$

年申请了专利!对应产品

被联邦通信委员会$

'0F0)+53(**/&-3+,-(&13(*<

*-11-(&

!

Y..

%用于空口监测)该系统可以工作

在
a!"MFU*

的接收信号强度下!且幅度和多径

对于系统性能影响不大!即使是同一个型号的对

讲机也存在显著的差异)

此外!在
"#

世纪
K#

年代!由美国
A2f2

开

发的第一代蜂窝电话系统标准***高级移动电

话 系 统 $

+FE+&30F */5,-<

?

4

7

1-31 1-*/5+,-(&

!

ATXC

%面临着严峻的-蜂窝电话克隆.问题)攻

击者采用特制的设备可以截取
ATXC

设备的电

子序列号$

0503,)(&-310)-+5&/*V0)

!

>C:

%和移动

标识码$

*(V-50-F0&,-'-3+,-(&&/*V0)

!

T%:

%!然

后复制和克隆到一个不同的手持电话!从而进行

免费通信呼叫
"

I

#

)为此!海盗船通信公司$

3()1+-)

3(**/&-3+,-(&1

%建立了名为
X4(&0X)-&,

的射频

指纹识别系统
"

L

#

!它可以识别一部电话和另一部

电话信号$包括开启瞬态(稳态和关闭瞬态部分%

的细微区别!从而切断一些克隆者的电话!并且

对于如何解决符号间干扰(深衰落(低信噪比等一

系列实际系统中会遇到的问题也做了大量的研究)

另外!蜂窝技术服务公司等也研究了一些结合呼叫

号码(基于模糊分类器等的指纹识别技术)

经过多年的研究!基于射频指纹的辐射源个

体识别技术的发展主要分为
I

个阶段&基于统计

学(基于机器学习和基于深度学习!如图
!

所

示
"

M

#

)与前
"

个阶段相比!因为深度学习识别技

术可以突破专家经验限制!使机器从原始数据中

自动提取特征!所以当前识别技术正在向第三阶

段发展)

图
2

!

射频指纹识别算法框架

G>

F

32

!

DG7>9

F
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R

(>9'>9
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)M

F

/(>'=87()8,./(O

近年来!随着深度学习方法的兴起!利用深

度神经网络模型从原始信号样本中直接提取数

据的深层特征成为可能)在综合考虑通信信号

局部和时序特征的情况下!现有研究提出了将

.::

$

3(&E(5/,-(&+5&0/)+5&0,G()W1

%和
Ĉ2T

$

5(&

6

14(),<,0)**0*()

7

%网络进行异构融合!成

为卷积长短时记忆全连接深度网络$

3(&E(5/,-(&<

+55(&

6

14(),<,0)* *0*()

7
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7

3(&&03,0FF00

?

&0/)+5&0,G()W1

!

.̂ D::

%的方法!提升了信号识

别分类的性能)可见!深度学习模型的应用一定

程度上使得信号识别领域研究进入第三阶段)

尽管射频指纹识别在国内外学术领域有广

泛研究!但在工程实践上还没有推出实际应用产

品)本文着重从工程化应用角度!考虑信号宽带

实时采集(射频指纹的快速识别等实际要求!对

射频指纹的个体智能识别原型系统进行设计)

2

!

卫星信号宽带采集

结合现有卫星转发器(地面接收天线和变频

器技术状态!为了实时获取卫星大数据!设计了

宽带实时采集分析设备)通过实时宽带采集和

分析!提取带宽范围内所有载波特征!形成数据

库!供后续离线卫星大数据分析!其基本原理和

系统构成如图
"

所示)

接收天线与变频单元和实时采集与信号特

征提取单元部署在采集对象波束覆盖范围内!通

NM
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!!!

过长时间的信号采集并实时提取目标频段内所

有载波特征信息!将海量的采样数据压缩形成数

据库!累积一定时长后通过离线卫星大数据分析

单元进一步分析数据特征及规律)为了实现高

动态范围和较好的信号接收质量!目前大量装备

的电磁频谱空间监测(信号侦察和分析设备均基

于窄带扫频方式实现!系统实时带宽通常在

!##TSc

以下)这种分时扫描获取宽带频谱数

据的方法对短猝发(时分多址等信号的检测较为

困难!而这类卫星通信信号往往具有高价值特

征)因此!宽带化的信号采集设备在卫星通信信

号监测(卫星大数据获取中具有重要作用)

4

!

载波信息提取原理与方法

432

!

载波信息提取总体原理

传感器通过宽带数据的采集!实时提取宽带

内的所有载波信息!包括
L

大类数据&实时提取的

载波引导信息(载波精细参数(载波指纹特征和

频谱快照)其基本原理如图
I

所示)除天线(射

频及高速采样外!载波信息提取系统用于信号分

析的单元主要包括了
"

个部分&$

!

%基于大规模

现场可编程逻辑门阵列$

'-05F

?

)(

6

)+**+V50

6

+,0

+))+

7

!

YXBA

%的高速信号处理单元'$

"

%基于高

性能计算机的信号处理(控制(显示及存储单元)

图
4

!

宽带采集与卫星大数据分析原理框图
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图
@

!

载波信息提取原理总体框图
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()8/7*)((>,(>97/(8)'>/9,V'()*'>/9

R
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!!

宽带实时频谱实时输出带宽范围内的频谱!

通过宽带载波引导信息实时检测单元输出中心

频率(带宽(时分多址 $

,-*0F-E-1-(& */5,-

?

50

+33011

!

2DTA

%(载噪比等信息及一定时长内的

频谱累积结果!并发送到计算机系统)计算机系

统根据接收到的快速载波引导信息!控制高速信

号处理单元中的多通道直接数字控制器$

F-)03,

F-

6

-,+53(&,)(5

!

DD.

%(存储单元(载波指纹特征提

取协处理器(调试识别协处理器等模块!根据设

定规则完成载波特征信息的快速提取)同时!更

为精确的载波参数测量!包括精确频点(带宽(调

制方式(符号率(编码方式(交织方式(扰码方式

等信息的提取!则由计算机系统完成)最后!将

所有检测单元的检测结果数据以及按一定时间

间隔抽样的频谱快照数据存入到大容量存储系

统中!供后续的离线大数据分析)

434

!

载波引导参数提取

传感器载波引导参数的测量在大规模
YXBA

实时信号处理模块中实现!目的是对全带宽内的

载波实时监测!避免传统扫频方式带来突发或

2DTA

信号漏检的问题)引导参数检测结果被

报送至计算机系统!计算机系统完成复杂的调度

算法!对设定载波重点监控以及控制全部载波的

信息分时提取)

载波的准确检测依赖于
"

个关键技术!一是

检测算法!二是基于
YXBA

的实时监测架构)本

文提出了基于形态学的噪底展平双门限低载噪

比检测算法以及基于
YXBA

的可变参数并行检

测实现结构!检测算法取得了良好的检测效果!

在
I

和
MFU

载噪比测试中分别获得了
KJ[

和

!##[

准确率!而灵活的并行检测实现架构可以

匹配任意射频结构和信号交叠方案)待检测的

$M
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原始频谱如图
L

所示!经噪底展平后的检测结果

如图
M

所示!可见传感器具有优秀的载波检测能

力$图中
9

表示
X(G0)

/

')0

H

/0&3

7

%)

43@

!

载波精细参数提取

精确的载波参数更有利于大数据分析中不

同维度的聚类(识别(判证等分析)载波引导参

数的目的是实现载波精细测量的引导!其精度相

对较低!而载波精细参数的测量则可以准确获取

载波的中心频率(带宽(调制方式(符号率(编码

方式(交织方式(扰码方式等一系列参数!其基本

原理如图
N

所示)计算机系统通过引导参数!按

照设定策略对重点载波或全部载波进行轮询!

控制采集设备多通道数字下变频模块!获得需

要测量的载波数据!并存入宽带高速存储器中)

然后将存储器中的
DD.

数据读取到计算机系

统!完成信号和信息级的载波信息提取!形成数

据记录并存入数据库中)在信号级处理中!主

要由载波的高阶累积量和频谱形状特征来实现

调制识别(频偏估计和符号率估计!为后续信息

级处理奠定基础)信息级处理首先进行载波解

调!包括同步(定时等流程!然后解调出载波承

载的信息比特!并完成信道编码(扰码(帧格式(

交织方式等识别)所有信号和信息级的处理结

果按照一定格式生成原始数据记录并存入大容

量存储单元中)

图
A

!

待检测的原始频谱
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!
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>9)M&

R

,*'(:8'/%,0,',*',0

图
B

!

检测结果
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!

5,&'(,&:M'&

图
C

!

载波参数精细测量原理框图
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!
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R

)()8,',(&

43A

!

载波指纹特征提取

载波的指纹特征可以对目标个体进行区分!

从而实现更高层次出联信息的获取!在现代信号

侦察中具有越来越重要的地位
"

N

#

)为了提高指纹

特征信息提取的实时性!传感器基于硬件方式实

现了
"#

种指纹特征的提取!取得了较好的识别效

果)指纹特征提取原理如图
$

所示)提取得到的

信号射频指纹特质包括&引导中心频率(

IFU

带

宽(幅度均值(幅度方差(三阶中心矩(四阶中心

矩(幅度对称度(盒维数因子(信息维数(功率谱

均值(功率谱方差(功率谱三阶中心矩(功率谱四

阶中心矩(幅度偏度(幅度峰度(高阶矩
!

(高阶矩

"

(盒维数(功率谱偏度(功率谱峰度等)

图
U

!

载波指纹特征提取原理框图

G>

F

3U

!

LM/*O0>)

F

()8/7*)((>,(7>9

F

,(

R

(>9'7,)':(,,V'()*'>/9

JM
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!!!

由计算机模块根据引导参数!将载波数据存

储在高速存储器中!完成数据获取)然后在硬件

中实现载波的时域幅度(频谱(统计特征和分形

维数特征的提取!形成数据记录并存入数据库中)

@

!

基于自组织神经网络的射频指纹聚类算法

针对数据库中的射频指纹高维特征!本文采

用自组织神经网络 $

105'<()

6

+&-c-&

6

&0,G()W

!

CZT

%对指纹特征进行聚类!以获取重点信号发

射设备的身份识别
"

$

#

)相较于
:<*0+&1

等聚类

算法!该模型无需提前确定
:

值!故不用迭代搜

索参数
:

的值)当训练数据量非常大时!自组织

神经网络可以有效地节约聚类算法的时间成本)

由于传统自组织神经网络的结构是固定的!

因此在训练过程中无法动态改变竞争层的神经

元数量!只有通过设置网络规格的初始值为某一

固定的经验值)如果神经元数量过多!则会影响

网络收敛性
"

J

#

'如果速度太小!则无法完全表征数

据分布规律)基于主观评价标准生成的
CZT

网

络规模不适合处理实时数据和非固定数据集!不

能满足电台源设备识别功能的实时性要求
"

K

#

)为

解决此问题!本文提出通过一种自适应的方式!

在网络训练时动态确定网络的形状和大小!即动

态自 组 织 映 射 模 型 $

6

)(G-&

6

105'<()

6

+&-c-&

6

*+

?

!

BCZT

%)通过对
BCZT

网络的训练!实现

关键信号特征动态增长!确保当前关键信号中心

频率上通信的射频发射器数量的自适应变化)

此外!

BCZT

算法通过对相邻集合中节点数量的

抑制!修正达到相邻阈值的竞争神经元!避免网

络过度生长)

@32

!

HI"J

生长阶段

在
BCZT

网络生长期间!神经元的权重值会

进行迭代)计算输入向量
#

+

和竞争神经元权重

向量
$

2

$

;

%间的欧氏距离
<

2

$

;

%!得到最接近输入

向量的权重向量%

$

2

!将%

$

2

与
#

+

间的欧氏距离叠

加到
=

2>

2

$

;

%上!

=

2>

2

$

;

&

!

%

4

=

2>

2

$

;

%

&

5

8

>

)

!

$

&

+>

(

%

$

2

>

$

;

%%

槡
"

$

!

%

在每轮次神经元权重更新结束后进行判定&

$

!

%当
=

2>

2

$

;

%超过阈值
?

=

$

;

%时!表明神经

网络的神经元较少!需要将网络边缘的神经元向

量分散到新增的神经元中!权值为当前所有神经

元权重的均值)

$

"

%当
=

2>

2

$

;

%低于阈值
?

=

$

;

%时!网络对最接

近输入向量的权重向量进行更新!更新的公式如下&

$

2

$

;

&

!

%

h

$

2

$

;

%!

2

6

8

;

&

!

$

2

$

;

%

&%

$

;

%

<

2

$

;

%!

2

$

8

;

&

!

1

$

"

%

式中!

%

$

;

%为学习率!取值为$

#

!

!

#!当
;

#

"时!

%

$

;

%

h#

)

8

;e!

为第
;e!

轮中神经元%

$

2

的领域

神经元)

阈值
?

=

$

;

%决定了何时启动新神经元增长!

同时也决定要生成的映射网络的扩展量)当

?

=

$

;

%较大时!收敛速度变快!但只能实现较为粗

糙的聚类效果'当
?

=

$

;

%较小时!网络生长量增

加!收敛速度变慢的同时也提高了聚类的精度)

阈值
?

=

$

;

%可使用时间衰变的方法进行更新

如下&

?

=

$

;

&

!

%

)

8 !

(

'

CY

$ %

"

!

&

!

/

;

$

I

%

式中!

8

表示向量
#

+

的维度!

;

表示迭代轮次'

'

CY

为扩展因子!可衡量生长阈值
?

=

$

;

%动态变

化的尺度!

'

CY

的取值为$

#

!

!

#)此方法可保证

?

=

$

;

%取值随
'

CY

增大而减小)同时!

!e!

/

;

使

得
?

=

$

;

%的初始值较小!可保证网络快速生长)

@34

!

HI"J

平滑修正阶段

BCZT

平滑修正阶段发生在网络训练的新

神经元增长阶段之后!当新神经元增长饱和时增

长阶段停止!这可以通过设置神经元增长频率阈

值来识别
"

!#

#

)一旦神经元点生长阶段完成!网络

训练进入平滑修正阶段!神经元权重更新将以较

低的学习率继续进行!在此阶段不会添加新节

点)该阶段目的是平滑任何现有的量化误差!尤

其是在生长阶段后期生长的节点中)在平滑阶

段!网络的输入与增长阶段的输入类似!但平滑

阶段的起始学习率小于生长阶段且学习率的衰

减率较小!因为权重值不应该在不收敛的情况下

波动太大)同时将胜出神经元邻域宽度
,

$

;

%设

置为
!

$即胜出神经元的直接邻域%!避免神经元

权重值更新范围过大)输入数据被反复输入网

络直到实现收敛!当竞争层与输入数据集之间的

误差值变得非常小时!平滑阶段停止)

当网络训练的新神经元生长饱和时!即刻进

入平滑生长校正阶段!神经元权重更新将以较低

的学习率继续)此阶段的目的是在后期生长的

KM



!!!

信 息 对 抗 技 术
"#""

年

节点中消除量化误差)在网络平滑阶段!其输入

与成长阶段类似!但初始学习率远小于成长阶

段!且学习率的衰减率较小)在没有收敛的情况

下!权重值不应波动太大)同时!将神经元的直

接邻域设置为
!

!以避免神经元权重值的更新范

围过大)当竞争层和输入数据集之间的误差较

小时!平滑阶段停止)

A

!

基于射频指纹的信号识别与活动规律分析

卫星信号中!同一中心频率和同一带宽的信

号!可能由多个用频设备发射得到)仅使用频谱

图中的中心频率和带宽!难以识别不同信号发射

设备间微小的差异!故需要采用射频指纹参数识

别不同设备间的差异)通过提取检测信号数据

的相关特征!得到包括幅度均值(幅度方差(二阶

矩(四阶矩等共计
"#

个特征维度!这些特征之间

存在共线性!直接代入模型会存在过拟合等情

况!导致模型的聚类准确度降低)因此!首先对

"#

个特征进行主成分分析!将
"#

维特征降低到

M

)

!#

维!并根据主成分变量的信息熵比例!选取

信息熵比例最高的主成分变量带入模型)

对于主成分变量!采用
BCZT

方法进行聚类

分析)将同一中心频率和带宽信号对应的所有

记录带入到模型中!从而得到聚类结果分布于

:

簇中)

:

的取值为某信号的用频设备数量!簇

内记录为对应设备的使用情况)例如!当
:hI

时!某中心频率和带宽的信号!对应
I

个用频设备)

A32

!

目标信号的射频指纹分析

Lg!g!

!

目标信号
!

的射频指纹分析

采用主成分分析$

?

)-&3-

?

+53(*

?

(&0&,+&+5

7

<

1-1

!

X.A

%!提取出信号
!

的
"

个主要成分变量!

记为特征
!

和特征
"

!均为
"#

个原始特征的线性

组合)基于特征
!

和特征
"

!通过聚类!将信号记

录分到
I

簇之中!如图
J

所示)

Lg!g"

!

目标信号
"

的射频指纹分析

采用
X.A

!提取出信号
"

的
"

个主要成分变

量!记为特征
!

和特征
"

!均为
"#

个原始特征的

线性组合)基于特征
!

和特征
"

!通过聚类!将信

号记录分到
M

簇之中!如图
K

所示)

A34

!

基于
HI"J

算法的信号识别实验结果

本实验通过对特征聚类分析!形成相应的簇

来标注不同射频信号发射端!以此构建设备射频

指纹识别的数据集)对于原始信号中指纹特征

的
"#

个字段!采用
X.A

进行特征降维!减少

BCZT

网络的输入维度以降低计算资源消耗)

X.A

算法重构特征后!需要选择保留的新特征维

数
:

)为了评估
:

值聚类的影响!使用戴维森堡

丁指数进行评估
"

!!

#

!其定义如下&

@

DU%

)

!

8

5

8

+

)

!

*+Q

2

&

+

7

'

+

(

7

'

2

A

+

(

A

2

"

$ %

$

L

%

式中!

7

'

+

(

7

'

2

表示簇内数据到质心的平均距离!

A

+

aA

2

"

表示簇间欧式距离)从式$

L

%可以看出

DU%

度 量 每 个 簇 类 最 大 相 似 度 的 均 值)将

:<*0+&1

和自编码器算法作为基准算法!衡量

BCZT

的聚类表现效果!实验结果如表
!

所示)

图
W

!

目标信号
2

的射频指纹分簇

G>

F

3W

!

DG7>9

F

,(

R

(>9'*M:&',(>9

F

/7')(

F

,'&>

F

9)M2

图
Y

!

目标信号
4

的射频指纹分簇

G>

F

3Y

!

DG7>9

F

,(

R

(>9'*M:&',(>9

F

/7')(

F

,'&>

F

9)M4

!!

实验结果表明!

X.A

保留的特征维数过多

时!聚类效果变差!这是由于过于冗余的特征维

数会增加
BCZT

竞争层获胜的难度)当
:hL

时!

BCZT

的聚类效果最佳!故
X.A

算法保留的信

号指纹特征维数设置为
L

)为衡量
BCZT

算法聚

类效果和时间开销!对比
BCZT

算法和常见无监

督算法的聚类表现!如
:<*0+&1

(

DUC.A:

$

F0&1-,

7

V+10F1

?

+,-+535/1,0)-&

6

('+

??

5-3+,-(&1G-,4&(-10

%(

自编码器(原始
CZT

等!实验结果如表
"

所示)

#N
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!!!

表
2

!

6Q$

降维保留维数对比验证结果%

!L#

'

5)%32

!

D,&:M'&/76Q$0>8,9&>/9)M>'

-

(,0:*'>/9

%

!L#

'

: :h" :hI :hL :hM :hN :h$ :hJ :hK :h!#

:<*0+&1 #9L"$J #9M"LI #9"NJ# #9ILKN #9LM"J #9M!ML #9MLIN #9MMLJ #9MN$I

自编码器
#9LJ$$ #9I##$ #9"N$J #9LJLM #9MNML #9N##! #9MNN" #9J$$! #9MM!"

BCZT #9LKKI #9"$#$ #9"NLL #9M#MJ #9NMLM #9NN#" #9LK"L #9$!!J #9M"IL

表
4

!

HI"J

算法和常见无监督算法对比结果

5)%34

!

Q/8

R

)(>&/9(,&:M'&/7HI"J)M

F

/(>'=8)90

:9&:

R

,(K>&,0)M

F

/(>'=8&

算法
@

DU%

时间开销/
1

:<*0+&1 #9"NJ#

$

a!9IN[

%

J9MM

$

e"N#9$[

%

DUC.A: #9I$IN

$

aL!9I[

%

M9"J

$

e!""9J[

%

自编码器
#9"N$J

$

a!!9#N[

%

I9"J

$

e"N9M[

%

原始
CZT #9I!"$

$

a!J9"[

%

!9LN

$

aIJ9L[

%

BCZT #9"NLL

$

e#[

%

"9I$

$

e#[

%

综上分析!

BCZT

算法在聚类效果和时间开

销两方面综合表现相对最佳)

B

!

结束语

本文围绕卫星信号识别领域!通过实时宽带

采集和分析!提取带宽范围内所有载波特征!形

成数据库)并利用射频指纹提取技术!构建了

"#

维卫星信号指纹库)此外!提出了基于动态自

组织神经网络$

BCZT

%的射频指纹识别算法!通

过与
:<*0+&1

(

DUC.A:

(自编码器(原始
CZT

等常见无监督算法的比较!证明了
BCZT

算法在

聚类效果和时间开销两方面综合表现相对最佳)
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