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针对恶意干扰场景下无人机群动态频谱分配问题!构建了基于斯坦伯格博弈的动态

频谱分配模型!干扰机为斯坦伯格博弈的领导者!无人机群为斯坦伯格博弈的跟随者!设计了

不同博弈参与者的效益函数!并证明了该博弈存在稳定的斯坦伯格均衡解"在此基础上设计

了一种分层动态频谱分配算法!针对领导者采用
_

学习选择干扰信道的场景下!跟随者采用

随机学习自动机来确定信道分配策略"仿真结果表明!所提算法能够得到无人机用户的最优

信道分配策略!有效提升无人机用户的总吞吐量性能!实现效益最大化"
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1
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引言

随着高新技术的快速发展!无人机作为一种

新型作战平台!以其机动性强(隐蔽性高(制造成

本低等特点!逐渐应用到侦察监视(电子对抗(火

力打击(通信指挥等任务中
"

!

#

)无人机以大规模

机群形式执行任务时往往会出现两方面的问题&

一方面!大量无人机同时接入任务区域频段!导致

该频段愈发拥挤!一个信道内多用户之间也可能存

在干扰!频谱资源短缺问题日渐突出'另一方面!由

于无线网络的开放特性!无人机通信面临欺骗(窃

听和干扰等威胁!极大地影响了信息传输的安全

性(可靠性)因此!研究恶意干扰条件下无人机群

动态频谱分配技术对于无人机有效避免外部恶意

干扰!实现频谱资源的高效利用具有重要意义)

在面临挑战上!恶意干扰条件下的动态频谱

分配技术除了要解决传统动态频谱分配技术中

频谱资源紧张(频谱感知受限(频谱环境变化快

等问题!还要考虑恶意干扰对信息传输质量的影

响'在场景模型上!未来干扰环境中的恶意干扰

不仅局限于扫频干扰!而且是一种能够学习用户

策略的新型干扰'在理论基础上!除了传统的动

态频谱分配理论!博弈论还为解决干扰条件下的

动态频谱分配问题提供了一种新的思路)

针对无人机群动态频谱分配问题!学者们开

展了大量的研究工作)文献"

"<L

#为缓解无人机

间共信道干扰!制定了干扰缓解对策!并证明其

为精确势能博弈!但是没有考虑无人机受外部恶

意干扰的情况)文献"

M

#提出了一种基于马尔可

夫决策过程的抗干扰方案!并给出了一种对抗干

扰攻击的信道选择策略!但是该研究中没有关注

用户之间对有限频谱资源的相互竞争以及用户

信道选择与外部干扰攻击之间的时序行为)文

献"

N

#采用马尔可夫博弈对抗干扰问题进行建模

和分析!提出了一种协同多智能体抗干扰算法!

以获得最优的抗干扰策略!但仅考虑了扫频干

扰!不具备智能决策能力)文献"

$

#研究了干扰对

抗场景下频谱接入优化问题!提出基于分层博弈

的自主信道选择机制!设计一种基于
_

学习的分

层强化学习算法来求解分层博弈的均衡解!但没

有考虑存在共信道干扰的情况)文献"

J

#将抗干

扰描述为一个分层博弈问题!提出了分层学习算

法!考虑了用户之间的恶意干扰和共信道干扰!

然而对于效益函数的设计和用户共信道干扰时

存在的干扰门限问题还有待改进)鉴于当前无

人机群对抗中面临的挑战和研究的不足!本文提

出了一种基于斯坦伯格博弈的分层动态频谱分

配算法!以期有效降低或者避免干扰机对无人机

群的影响)与现有研究相比!本文的特点如下&

$

!

%将干扰机作为博弈的领导者!无人机用

户作为博弈的跟随者!构建了基于斯坦伯格博弈

的动态频谱分配模型!设计以吞吐量为目标的效

益函数!证明斯坦伯格均衡$

C,+3W05V0)

6

0

H

/-5-V<

)-/*

!

C>

%解的存在性)

$

"

%在无人机群层级中引入局部互利模型!

证明了在干扰机干扰策略给定时!下层子博弈同

样是一个精确势能博弈$

0Q+3,

?

(,0&,-+5

6

+*0

!

>XB

%!即至少存在一个纳什均衡$

:+140

H

/-5-V)-<

/*

!

:>

%解)同时!证明了本文所构建的博弈将

个体优化与全局优化联系起来!单个无人机用户

效益的提升引起博弈势能函数的提升!即无人机

群吞吐量的提升)

$

I

%对于所构建的博弈模型求解!领导者采

用
_

学习信道选择算法!跟随者采用随机学习自

动机$

1,(34+1,-350+)&-&

6

+/,(*+,+

!

Ĉ A

%信道选

择算法!并分析本文算法的收敛性)该算法使干

扰机和无人机用户根据历史经验和当下环境信

息调整最佳信道分配策略!最终达到稳定均衡解)

2

!

系统模型与问题构建

232

!

无人机网络模型

图
!

所示为恶意干扰条件下无人机网络的动

态频谱分配模型!该模型中!干扰机能够根据用

户的策略和动态环境自适应地调整干扰策略!使

其干扰效果最大化)假设在网络覆盖范围内有

8

个无人机用户对$发射端*接收端%!其集合为

88h !

!

"

!6!

8

1 2

!为表述方便在本文中使用无人

机用户
7

代表无人机用户对
7

的收发端'

!

个可

用信道!其集合为
!! h !

!

"

!6!

!

1 2

!且
!

'

8

)

在网络边缘处有一干扰机
;

工作在时分多址模

式!即每一时隙选择
!

个信道以固定功率进行干

扰)假设无人机
!

个时隙只能接入
!

个信道!每

个信道同一时隙可以分配给多个无人机)

234

!

优化问题构建

恶意干扰条件下信道模型示意图如图
"

所

示)图
"

中!

F

7

!

7

表示无人机用户
7

$

7h!

!6!

L$
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8

%发射端到无人机用户
7

接收端的信道增益'

F

7

!

+

表示无人机用户
7

发射端到无人机用户

+

$

+h!

!6!

8

%接收端的信道增益'

F

+

!

7

表示无人

机用户
+

发射端到无人机用户
7

接收端的信道增

益'

F

+

!

+

表示无人机用户
+

发射端到无人机用户
+

接收端的信道增益'

F

;

!

7

表示干扰机
;

到无人机用

户
7

接收端的信道增益'

F

;

!

+

表示干扰机
;

到无人

机用户
+

接收端的信道增益)信道增益表示如下&

F

.

!

/

)

.

#

$

<

.

!

/

%

(%

$

!

%

其中!

<

.

!

/

为设备之间的距离'

%

为路径损耗指

数'

.

#

为参考距离
<

#

h!*

处的信道功率增益)

图
2

!

恶意干扰条件下无人机网络模型示意图

G>

F

32

!
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F

()8/79,'./(O8/0,M/7Z$_
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图
4

!

恶意干扰条件下信道模型示意图

G>

F

34

!

I*=,8)'>*0>)

F

()8/7*=)99,M8/0,M>9'=,

*/90>'>/9/78)M>*>/:&>9',(7,(,9*,

无人机用户
7

的传输速率为&

G

7

)

H5(

6

"

!

&

5

7

F

7

!

7

"

R

!

7

&

"

;

!

7

&

8

#

$ %

$

"

%

其中!

H

为信道带宽'

8

#

为背景噪声功率'

5

7

为

无人机用户
7

的发射功率'

"

R

!

7

为无人机用户之

间的干扰'

"

;

!

7

为干扰机对无人机用户干扰!

"

种

干扰量表示如下&

"

R

!

7

)

5

+

$

/

7

5

+

F

+

!

7

*

I

+

!

I

7

$ %

$

I

%

"

;

!

7

)

5

;

F

;

!

7

*

3

;

!

I

7

$ %

$

L

%

式中!

I

7

为无人机用户
7

选择的信道'

3

;

为干扰

机选择的信道'

/

7

为无人机用户
7

的邻居集!可

以定义为&

/

7

)

+

$

8

!

<

+

!

7 '

<

,4

1 2

$

M

%

式中!

<

,4

为无人机通信阈值!即只有在通信阈值

内的无人机才会对其造成共信道干扰)

*

$

.

!

/

%

为二元指示函数!用来判断二者在当前时刻是否

选取相同信道!其定义为&

*

.

!

/

$ %

)

!

!

!

.

)

/

#

!

!

.

&

/

1

$

N

%

!!

综上可以发现!无人机用户的效益除了和自

己的决策有关!还受干扰机决策的影响)因此!

这里将该问题优化为一个竞争博弈问题求解)

对于无人机用户来说需要优化信道分配策略
-

h

I

!

!

I

"

!6!

I

8

1 2以最小化恶意干扰影响!获得最

大传输速率'对于干扰机来说!需要优化干扰信

道分配策略
3

;

以最大化其干扰破坏效果!符合斯

坦伯格博弈模型)因此!可以通过找到一个斯坦

伯格最优解!来解决此问题)

4

!

信道选择博弈

432

!

博弈模型

本文将干扰机作为领导者(无人机作为跟随

者!构 建 斯 坦 伯 格 博 弈 模 型 为
? h

;

!

88

!

J

;

!

9

7

1 2

!

K

;

!

K

7

1 21 2

!其 中
;

和
88 h

!

!

"

!6!

8

1 2是博弈的参与者!分别表示为干扰机

$领导者%和无人机用户$跟随者%'

J

;

和
9

7

分别

为干扰机和无人机用户的策略分配集'

K

;

和
K

7

分别为干扰机和无人机用户的效益函数)

从无人机用户的角度出发!每个用户独立自

主地选择信道!目的是最大化其传输速率!其通

信效益可以表示为&

L

7

)

G

7

$

$

%

!!

因为无人机用户的最佳收益受到其共信道

无人机用户的影响!所以每个无人机都应考虑自

身和其邻居的效益!以寻求更大的效益)受文献

"

K

#启发!在这里引入局部互利模型来表示每个

无人机用户的博弈效益&

K

7

)

L

7

&

5

+

$

/

7

L

+

$

J

%

!!

从干扰机的角度出发!其目的是对无人机用

户实现最大程度的干扰!使其总吞吐量最小!效

益函数可以表示为&

M$
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K

%

!!

综上所述!斯坦伯格博弈中领导者$上层%和

跟随者$下层%的优化问题分别表示为&

.

!

&

*+Q

3

;

K

;

$

3

;

!

-

%

.

"

&

*+Q

I

7

K

7

$

3

;

!

I

7

!

-

(

7

%

(

)

*

$

!#

%

!!

上层子博弈和下层子博弈可以分别定义为&

?

;

)

;

!

J

;

!

K

;

$

3

;

!

-

%

1 2

?

<

)

8

!

9

7

!

K

7

$

3

;

!

I

7

!

-

(

7

%

1 2

1

$

!!

%

式中!

-

h

$

I

!

!

I

"

!6!

I

8

%'

-

a7

h

$

I

!

!

I

"

!6!

I

7a!

!

I

7e!

!6!

I

8

%'

J

;

!

9

7

与可用信道集
!

相同)
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!

斯坦伯格博弈求解

为了证明下层子博弈存在稳定的
:>

解!这

里引入精确势能博弈
>XB

的概念!即通过证明在

给定干扰机干扰策略的情况下!下层子博弈同样

是一个精确势能博弈)

定义
2

!

博弈是一个精确势能博弈
"

!#

#

!当且

仅当其存在一个势能函数满足&

K

7

$

I-

7

!

-

(

7

%

(

K

7

$

I

7

!

-

(

7

%

)

!0

$

I-

7

!

-

(

7

%

(0

$

I

7

!

-

(

7

% $

!"

%

式中!

I-

7

为无人机用户
7

改变其信道分配策略!并

且根据文献"

J

#有引理
!

和定理
!

)

引理
2

!

任意一个精确势能博弈都至少具有

一个纯策略
:>

解)

定理
2

!

给定干扰机的信道分配策略
3

;

后!

下层子博弈为一个精确势能博弈!并且存在稳定

:>

解)

证明
!

根据文献"

J

#!构建势能函数为&

0

3

;

!

I

7

!

-

(

7

$ %

)

5

7

$

8

L

7

$

3

;

!

I

7

!

-

(

7

% $

!I

%

当无人机用户
7

单方面改变其信道分配策略&

0

3

;

!

I-

7

!

-

(

7

$ %

(0

3

;

!

I

7

!

-

(

7

$ %

)

!

L

7

3

;

!

I-

7

!

-

(

7

$ %

(

L

7

3

;

!

I

7

!

-

(

7

$ %" #

&

!

5

+

$

/

7

L

+

3

;

!

I

+

!

-

-

(

+

$ %

(

5

+

$

/

7

L

+

3

;

!

I

+

!

-

(

+

$ %

" #

&

!

"

5

+

$

8

>

$

7

?

/

7

%

1 2

L

+

3

;

!

I

+

!

-

-

(

+

$ %

(

!

5

+

$

8

>

$

7

?

/

7

%

1 2

L

+

3

;

!

I

+

!

-

(

+

$ %

#

$

!L

%

又因为

5

+

$

8

>

$

7

?

/

7

%

1 2

L

+

3

;

!

I

+

!

-

-

(

+

$ %

(

!

5

+

$

$

8

>

$

7

?

/

7

%

1 2

L

+

3

;

!

I

+

!

-

(

+

$ %

)

#

$

!M

%

所以

0

3

;

!

I-

7

!

-

(

7

$ %

(0

3

;

!

I

7

!

-

(

7

$ %

)

!

L

7

3

;

!

I-

7

!

-

(

7

$ %

(

L

7

3

;

!

I

7

!

-

(

7

$ %" #

&

!

5

+

$

/

7

L

+

3

;

!

I

+

!

-

-

(

+

$ %

(

5

+

$

/

7

L

+

3

;

!

I

+

!

-

(

+

$ %

" #

)

!

L

7

3

;

!

I-

7

!

-

(

7

$ %

&

5

+

$

/

7

L

+

3

;

!

I

+

!

-

-

(

+

$ %

" #

(

!

L

7

3

;

!

I

7

!

-

(

7

$ %

&

5

+

$

/

7

L

+

3

;

!

I

+

!

-

(

+

$ %

" #

)

!

K

7

3

;

!

I-

7

!

-

(

7

$ %

(

K

7

3

;

!

I

7

!

-

(

7

$ %

$

!N

%

!!

因此证得下层子博弈同样是一个精确势能

博弈!并且至少存在一个纯策略
:>

点!即没有无

人机可以通过单方面改变动作来提升其效益!称

此时的信道分配策略
-

"为无人机用户
7

的最佳

信道分配策略!即&

K

7

$

3

;

!

-

"

%

0

K

7

$

3

;

!

-

% $

!$

%

!!

因为在精确势能博弈中!任意用户单方面改

变策略所引起的个体效益函数变化与博弈势能

函数的变化是相同的!即将个体优化与全局优化

联系起来!根据式$

!I

%所构建的势能函数表达式!

其物理意义恰好为无人机用户的总吞吐量!所以

当无人机用户
7

改变策略提高效益后!博弈的势

能函数增加!无人机用户的总吞吐量得到提升)

接下来分析所构建的斯坦伯格博弈存在
C>

解)根据文献"

!!

#的论述!每个有限策略博弈均

存在一个混合策略均衡)因此!上层子博弈也存

在平稳意义上的均衡)

基于上述分析!假设干扰机的混合策略

为
"

;

)

定义
4

!

策略组合$

"

"

;

!

-

"

%称为该博弈的
C>

解!当且仅当
"

"

;

是使干扰机效益最大的信道分

配策略!

-

"是使无人机效益最大的信道分配策

略!满足&

K

;

$

"

"

;

!

-

"

%

0

K

;

$

"

;

!

-

"

%

K

7

$

"

"

;

!

I

"

7

!

-

"

(

7

%

0

K

7

$

"

"

;

!

I

7

!

-

"

(

7

%

1

$

!J

%

!!

定理
4

!

在所构造的斯坦伯格博弈中!存在

一个由干扰机平稳策略和无人机用户
:>

策略所

构成的
C>

解)

证明
!

由上可知!当给定干扰机信道分配策

略
"

;

!斯坦伯格博弈
?

变成一个非合作博弈)基

于定理
!

!下层子博弈是一个精确势能博弈!且至

少存在一个纯策略
:>

解$

"

;

!

-

"

%)

因此!给定干扰策略
"

;

!在斯坦伯格博弈
?

N$



第
!

期 吴
!

迪!等&恶意干扰下基于斯坦伯格博弈的无人机动态频谱分配
!!!

中总是存在
C

:>

$

-

"

$

"

;

%%!于是干扰机的平稳策

略表示为
"

"

;

h+)

6

*+Q

"

;

K

;

$

"

;

!

C

:>

$

-

"

$

"

;

%%%!根

据文献"

!!

#的论述!每个有限策略博弈都有一个

混合策略均衡!因此$

"

"

;

!

C

:>

$

-

"

8

$

"

"

;

%%%构成该

问题平稳意义上的
C>

)

43@

!

基于斯坦伯格博弈的分层动态频谱分配

算法

!!

为了获得所构造斯坦伯格博弈的均衡解!提

出一种分层动态频谱分配算法!领导者采用
_

学

习信道选择算法!跟随者采用
Ĉ A

信道选择算

法)

Ĉ A

"

!"

#

是一种概率选择算法!通常用于信道

分配)该算法不需要进行信息交互!每个用户根

据获得的回报进行动态策略更新!即根据所选动

作的效用改变所有动作的选择概率)例如!当一

个无人机用户
7

通过动作
I

7

提高其效益时!

Ĉ A

会增加该动作的选择概率!同时降低该用户其他

动作的选择概率)

本文算法中!干扰机和无人机分别以时间尺

度
;

和
1

更新信道分配策略!即干扰机
;

在时期
;

的信道分配概率为&

%

;

$

;

%

)

%

;

!

!

$

;

%!

%

;

!

"

$

;

%!6!

%

;

!

!

$

;

%

1 2

$

!K

%

式中!

%

;

!

+

$

;

%表示干扰机在时期
;

选择信道
+

进

行干扰的概率!并且满足
5

+

$

!

%

;

!

+

$

;

%

)

!

)无人机

用户
7

在时隙
1

的信道分配概率为&

!

%

7

$

1

%

h

%

7

!

!

$

1

%!

%

7

!

"

$

1

%!6!

%

7

!

!

$

1

%

1 2

$

"#

%

式中!

%

7

!

+

$

1

%表示无人机用户
7

在时隙
1

选择信

道
+

的概率!并且满足
5

+

$

!

%

7

!

+

$

1

%

)

!

)

其算法流程如图
I

所示)

图
@

!

斯坦伯格博弈流程图

G>

F

3@

!

5=,7M/.*=)('/7I')*O,M%,(

FF

)8,

干扰机选择在当前周期要攻击的信道!然后

选择无人机学习环境!直到其子博弈收敛到
:>

解'重复该过程!直到达到最大迭代次数或相邻

时隙的信道选择策略相同)多次迭代后!上层子

博弈和下层子博弈均收敛到
:>

解!即
C>

解)

分层动态频谱分配算法的具体流程如下&

$

!

%初始化)

设定
;h#

和
1

h#

!同时初始化干扰机和无

人机的信道分配概率
%

;

$

#

%和
%

7

$

#

%)

$

"

%循环)

步骤
!

!

在
;

时期!干扰机根据当前时刻的

信道分配概率
%

;

$

;

%进行信道初分配)

步骤
"

!

无人机更新决策动作)

"

在第
1

个时隙!无人机根据当前时刻的信

道分配概率
%

7

$

1

%为其分配信道
I

7

$

1

%'

#

每架无人机计算其效用
K

7

$

1

%'

$

无人机按照以下规则进行信道分配概率

更新&

%

7

!

+

$

1&

!

%

)

%

7

!

+

$

1

%

&

.

K

7

$

1

%

!

(

%

7

!

+

$

1

%

$ %

K

*+Q

!

!

+

)

I

7

$

1

%

%

7

!

+

$

1&

!

%

)

%

7

!

+

$

1

%

(

.

K

7

$

1

%

%

7

!

+

$

1

%

K

*+Q

!

!

+

&

I

7

$

1

%

(

)

*

$

"!

%

式中!

.

为学习步长'

K

*+Q

是无干扰情形下的无人

机用户的效用'

%

如果无人机状态稳定!则进入步骤
I

!否则

返回步骤
"

)

步骤
I

!

干扰机决策更新过程)

"

干扰机计算当前时刻效用'

#

干扰机更新
M

值!即&

M

%

&

!

#

$

+

%

)

$

!

(%

;

%

M

%

#

$

+

%

&%

;

K

;

$

;

% $

""

%

式中!

%

;

表示学习速率!满足&

5

s

;

)

#

%

;

)s

!

5

s

;

)

#

%

"

; '

s

$

"I

%

!!$

干扰机根据玻尔兹曼分布规律更新其信

道分配概率!即&

%

;

!

+

$

;

%

)

0Q

?

M

%

#

$

+

%/

1

#

" #

5

!

0Q

?

M

%

#

$

+

%/

1

#

" #

$

"L

%

式中!

1

#

为温度系数!用于平衡决策空间的探索

和利用!具体来说
1

#

#

#

时!干扰机倾向于选择
M

值大的策略!而
1

#

#s

时!干扰机的信道分配策

略是完全随机的)

$

I

%结束)

当干扰机和无人机的效用保持不变或者达

$$
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信 息 对 抗 技 术
"#""

年

到最大迭代次数!则循环结束)

根据文献"

M

#!当学习步长
.

#

#

时!下层子博

弈收敛到一个纯
:>

点'根据文献"

J

#!当上层
_

学习满足式$

"!

%时!上层子博弈也将收敛到最优

解!即本文所提算法将收敛于斯坦伯格博弈的一

个
C>

解)

@

!

仿真结果分析

仿真参数的设置如表
!

所示)

表
2

!

恶意干扰场景下系统仿真参数

5)%32

!

I

-

&',8&>8:M)'>/9

R

)()8,',(&:90,('=,*/90>'>/9

/78)M>*>/:&>9',(7,(,9*,&*,9)(>/

参数 数值

无人机用户分布
L##kL##*

无人机用户数
8

/对
J

可用信道数
!

/个
I

信道带宽
H

/

TSc N

干扰机功率
5

;

/

=

M

无人机功率
5

7

/

=

!

无人机通信阈值
<

,4

/

*

"##

无人机间距离
<

7

!

7

/

*

M#

背景噪声功率
8

#

/

FU*

aK#

单位距离信道功率增益
.

#

/

FU

aI#

路径损耗指数
%

"

设置
_

学习算法的学习速率
%

;

h

!

;

!初始温

度
1

#

h!#

$

!

1

+

h!#

$

0Q

?

a+

$ %

!减小至终止温度

1

#

h!

后停止递减'

Ĉ A

算法学习步长
.

h#N!M

)

首先!给出
!

次仿真中无人机用户和干扰机

的信道分配概率随时隙/期数的变化过程!仿真

结果如图
L

(图
M

所示)在初始时隙
1

h#

!系统以

相同的概率
%

"

!

!

$

#

%

h

%

"

!

"

$

#

%

h

%

"

!

I

$

#

%

h

!

I

$ %

为

无人机随机分配信道!在经过大约
"##

次迭代后!

无人机用户分配信道
!

的概率收敛到
!

!其他概

率变为
#

!说明系统在第
!

个时期结束时为无人

机用户
"

分配信道
!

接入'对于干扰机来说!在初

始时期
;h#

!以相同的概率随机分配信道进行干

扰!经过大约
!$

次迭代后达到收敛状态!最终选

择了信道
I

进行攻击)无人机用户收敛迭代次数

远大于干扰机!这是因为无人机用户作为跟随者

在干扰机的策略基础上进行决策!因此其获得

:>

解所需的迭代次数更多)

图
A

!

无人机用户
4

第
2

个时期内信道分配概率变化

G>

F

3A

!
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图
B

!

干扰机信道分配概率变化

G>

F

3B

!
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R
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-

无人机用户总收益随无人机功率和干扰机

功率的变化情况!如图
N

(图
$

所示)图
N

中!无

人机用户的总收益随着无人机用户功率的增加

而增加!但是随着无人机用户功率到达一定程

度后其收益增加会减缓!因为无人机用户可能

存在共信道干扰!当功率较大时!共信道干扰增

加!导致无人机的总收益提升较缓'图
$

中!随

着干扰机功率的增加!无人机用户的总收益下

降)显然!干扰机功率增加!无人机所受恶意干

扰影响程度增加!并且可以发现!无人机功率越

大!干扰对无人机用户总收益的影响越显著)

为了评估本文所提算法的性能!将其与随机

分配算法和无干扰算法进行比较)在随机分配

算法中!干扰机和无人机随机分配信道接入!然

J$
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!
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!

迪!等&恶意干扰下基于斯坦伯格博弈的无人机动态频谱分配
!!!

后通过模拟
M##

次实验取平均值得到)无干扰算

法!即不存在干扰机!下层无人机用户采取
Ĉ A

算法选择信道接入)仿真结果如图
J

所示!本文

所提算法性能优于随机分配算法!差于无干扰情

况性能)这是由于本文所提算法对无人机用户

进行合理的信道分配!最大程度减少恶意干扰及

共信道干扰的影响!而随机分配算法没有优化机

制来进行资源的协调和分配!用户极大概率占用

同一条信道进行传输!故其性能最差)还可以发

现!随着信道数的增加!本文所提算法性能越接

近于无干扰情况性能)但是当信道数达到
M

时!

无人机用户的总收益并不会再随信道数的增大

有较大提升!这主要与本文所设参数$如通信距

离(无人机相对位置等%有关)

图
C

!

无人机用户总收益随无人机功率变化

G>

F

3C

!

5=,'/')M(,K,9:,/7Z$_:&,(&.>'='=,*=)9

F

,

/7Z$_

R

/.,(

图
U

!

无人机用户总收益随干扰机功率变化

G>

F

3U

!

5=,'/')M(,K,9:,/7Z$_:&,(&.>'='=,*=)9

F

,

/7'=,

R

/.,(/7

S

)88,(

图
W

!

不同算法性能比较

G>

F

3W

!

6,(7/(8)9*,*/8

R

)(>&/9/70>77,(,9')M

F

/(>'=8&

A

!

结束语

无人机通信中如何有效避免外部恶意干扰!

实现频谱资源的高效利用是目前面临的重要挑

战)因此!本文主要研究了恶意干扰条件下的无

人机群动态频谱分配问题!首先!针对无人机群

受恶意干扰的场景!构建了以最大吞吐量为效益

函数的分层博弈模型)证明其存在
C>

解后提出

了分层动态频谱分配算法!该分配算法中领导者

采用
_

学习信道选择算法!跟随者采用
Ĉ A

信

道选择算法)仿真结果表明!所提算法可以有效

避免外部恶意干扰!实现无人机效益最大化!提

升用户的总吞吐量性能)
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