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摘
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要
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后门攻击是针对深度神经网络模型的一种隐蔽安全威胁!在智能信息系统安全性测

试等方面具有重要的研究价值"现有的字符级后门攻击存在两方面的问题*当被毒化的训练

样本的源标签与目标标签一致时!后门攻击的效果不佳$插入的触发器与上下文相关性不强!

会破坏原始输入的语义和流畅性"为了解决上述问题!提出了一种基于篡改训练数据的词级

文本后门攻击方法"通过对抗扰动技术或隐藏重要词技术篡改少部分训练数据!使目标模型

更容易学习到后门特征$在触发器的生成和添加部分!利用义原库向被攻击句子中添加相关

性强的触发器"在标签一致的条件下!通过在
"

个基准模型上的大量实验!证明了所提出的攻

击可以达到
K#[

以上的成功率!并能生成更高质量的后门示例!其性能明显优于基线方法"
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%和语音识别

等领域)最新研究表明
D::

容易受到后门攻击

的威胁
"

!<L

#

)后门攻击的目标是将隐藏的后门嵌

入到
D::

中!这使得被攻击的
D::

能够在良性

的样本上表现良好!但是当后门被激活时!预测

会被恶意更改)用户在搭建
D::

模型时可能采

用第三方数据库!或者在第三方平台上训练
D::

模型!甚至直接使用第三方模型!这些行为都会

增加被后门攻击的安全风险)

后门攻击是针对深度神经网络模型的一种

隐蔽安全威胁)目前!文本领域的后门攻击研

究刚刚起步!现有的文本后门攻击方法大都是

通过修改训练样本来生成中毒样本)文献"

M

#

研究了字符级后门攻击!该攻击可以在控制编

辑距离下将指定位置的单词更改为另一个单

词'此外!还研究了词级后门攻击!即选择一个

词作为触发器!并将其插入句子中以生成中毒

样本)攻击位置可以是句子的开头(中间或结

尾)文献"

N

#系统研究了一种修改训练样本生

成中毒样本的后门攻击方法)相比之下!文献

"

$

#的研究表明攻击者可以通过将后门注入模

型的预训练权重来获得受控模型)文献"

M

#提

出了
"

种隐形触发器!即图触发器和动态句子

后门攻击)文献"

J

#提出了一种可学习的动态

触发器生成方法)现有研究已经证明了词级文

本后门攻击几乎能达到
!##[

的攻击成功率!但

其仍然存在
"

个不足&一是当中毒训练样本的

源标签与目标标签一致时!模型难以学习到后

门特征!导致后门攻击成功率低)现有的方法

大多是通过贴错中毒样本标签将后门嵌入到目

标模型中!这会使得中毒样本的隐蔽性不强)

特别是!当有人检查训练集时!很容易识别出这

种类型的中毒样本)为了解决这个问题!学者

通过给中毒样本添加扰动来提高标签一致后门

攻击的有效性
"

K<!#

#

)然而!现有的相关工作都集

中在图像域上)由于文本数据的离散性!图像

领域的方法不能直接应用于文本领域)二是添

加的触发器与上下文相关性不强!导致攻击样

本的自然性不佳)

针对词级文本后门攻击存在的两方面不足!

本文提出了一种基于篡改训练数据的词级文本

后门攻击方法)首先!为保证训练集中中毒样本

的源标签与目标标签相同)本文通过
"

种技术来

扰动原始输入&一种是对抗性扰动$

+FE0)1+)-+5

?

0),/)V+,-(&

!

AD

%'另一种是隐藏重要词$

4-F-&

6

-*

?

(),+&,G()F1

!

S%=

%)在标签一致的条件下!

扰动后的中毒样本更易将后门嵌入到目标模型

中!从而保证攻击成功率)其次!在触发器的生

成和添加部分!利用义原库向被攻击的句子中添

加触发器)该触发器与上下文相关性强!因此增

加了后门攻击的隐蔽性)结果表明!与基线方法

相比!本文所提方法不仅可以实现更高的攻击成

功率$比基线方法高
$#[

%!而且生成的攻击样本

质量更高)

2

!

方法

基于篡改训练数据的词级后门攻击包括后

门嵌入和触发攻击
"

个部分)后门嵌入是指攻击

者将生成的中毒样本混入良性训练样本中送入

D::

训练!通过该过程将后门编码为模型的权

重)触发攻击时!攻击者将触发器添加到样本

中!输入
D::

后输出攻击指定的目标标签)在

后门嵌入阶段!为了在标签一致的条件下使中毒

样本更易编码后门特征到目标模型中!本文对原

始样本进行了对抗扰动
"

!!

#

和隐藏重要词扰动)

触发器是由义原知识库为目标数据集生成的!

并通过义原替换的方法将生成的触发器添加到

被扰动句子中!保证了添加触发器后的句子的

自然性)本文提出的后门攻击方法示意图如图

!

所示)

232

!

基于对抗性扰动的中毒样本生成

在图像和视频领域已证明使用目标域样本

作为中毒样本是无效的)这是因为使用目标域

样本作为中毒样本时!模型不会将触发器与目标

"J
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特征相关联)传统后门攻击中使用的中毒样本

的源标签通常与目标标签不同)因此!在诸如情

感分析之类的任务中!很容易发现这类后门攻击

方法)

图
2

!

基于篡改训练数据的词级文本后门攻击方法示意图

G>

F
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为了解决上述问题!将对抗性扰动应用于后

门攻击中)对抗性扰动通过在每个原始输入中

添加独特的恶意扰动来生成)生成的样本特点

是从人类观察角度看!其标签与原始样本一致!

但是它可能导致模型分类错误)使用目标标签

样本来生成对抗性扰动样本并为其添加触发器!

目标标签是指攻击者希望模型输出的标签!所以

用该方法生成的中毒样本的源标签与标签之间

没有明显的不一致)更重要的是!该方法生成的

对抗样本的目标特征较少!有利于模型学习到触

发器的特征)

为了限制攻击条件!在黑盒条件下生成对抗

样本!这意味着仅使用模型返回的置信度信息来

生成对抗性样本!而无需了解模型的结构和参

数!因此增强了整个攻击过程的隐蔽性)相比于

扰动较大的句子级对抗攻击
"

!"<!I

#

和字符级对抗

攻击
"

!L<!$

#

!词级对抗攻击更具威胁性)词级对抗

攻击的代表方法是词替换方法!例如基于词嵌入

的方法
"

!J

#

(基于语言模型的方法
"

!K

#

和基于同义词

的方法
"

!!

!

"#<"!

#

)使用单词级别的对抗性攻击方法!

具有很好的攻击效率和对抗样本质量
"

!!

#

)对抗样

本见表
!

所列!表
!

中的括号内删除部分为原句的

词!括号外红色部分为对抗性扰动产生的替换词)

表
2

!

用于文本分类任务的对抗文本

5)%32

!

;V)8

R
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任务&情感分析
!

原始标签&

&0

6

+,-E0

!

对抗文本标签&

?
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!

基于隐藏重要词的中毒样本生成

为了在标签一致条件下使中毒样本更易编

码后门特征!需要生成一批使模型难以分类的中

毒样本)对于输入样本!部分词具有丰富的目标

类别特征!这对于模型的准确分类至关重要)因

此!一种直接有效地削弱目标特征的方法是生成

带有隐藏关键词的中毒样本)对于输入文本
Bh

2

#

!

2

!

!6

$ %

!其中
2

表示组成文本
B

的单词)在

B

的集合中专门隐藏了对模型
O

$0%的分类结果

影响较大的
2

!并在模型的分类边界附近生成一

IJ
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批样本)由于这些输入很难被模型学习!因此模

型更有可能依赖触发器)该方法包括以下
I

个步

骤&$

!

%确定句子中候选关键单词的排序'$

"

%根

据句子长度自适应地设置隐藏单词的数量'

$

I

%按照隐藏单词的数量从小到大(重要性从弱

到强的顺序隐藏这些单词!以获得扰动样本)

为了确定这些单词在句子中的排序!在一个

良性数据集上对模型进行了微调)然后利用该

模型评估该单词在句子中的重要性)具体方法

为&设
#

表示
B

的长度!

/

表示正确的标签!

P

/

$

B

%

表示目标模型对正确标签
/

的逻辑输出)

B

中
2

+

的重要性分数定义为&

13()0

$

2

+

%

)

P

/

$

B

%

(

P

/

$

B

>2

+

% $

!

%

式中!

B

>2

+ 表示从
B

删除单词
2

+

!

13()0

$

2

+

%表示
B

中
2

+

的重要性分数)根据排名分数
13()0

$

2

+

%对

所有单词进行降序排列!创建单词列表
1

)最后!

根据句子长度自适应地设置隐藏粒度!同时保证

干扰样本的语法性和流畅性)表
"

描述了
S%=

处理后的样本!括号里的红色部分是句子的原

词)表
I

$算法
!

%总结了生成隐藏重要词样本的

过程)

表
4

!

用于文本分类任务的隐藏重要词样本

5)%34
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!

基于义原替换的候选触发器生成和添加

后门触发器是基于数据中毒后门攻击的核

心!因此如何设计一个更好的触发器而不是使用

给定的未优化的触发器具有重要的意义)

!9I9!

!

候选触发器生成

为了使被感染的
D::

能够在良性环境中正

常工作!触发器不能是数据集中频繁出现的词!

这是因为频繁词作为触发器会造成被感染
D::

的误触发)另外!触发器不能具有显著的任务特

征)为了避免触发器是情感词而导致的样本真

实情感发生改变!根据文献"

""

#从触发器词汇表

中排除了情感词列表)

表
@

!

生成隐藏重要词样本%算法
2

'

5)%3@

!

H,9,()'>9

F

,V)8

R

M,&/7\#<',V'&

%

$M

F

32

'

%&

?

/,

&原始正常文本数据
B

!文本长度
#

!

2

代表第
2

个样

本)

/

表示正确的标签!

O

$

A

%代表良性模型!

P

/

$

B

%代

表目标模型对正确标签
/

的逻辑输出)

F

"

是门限!

+

为

调整隐藏词个数的参数

Z/,

?

/,

&隐藏关键词样本
'-

'()

2

+

-&B

2

+&F

2

+

是形容词(副词(名词或动词
F(

!

B

>2

+

2

h

2

#

!6!

2

+a!

!"

TAC]

#!

2

+e!

!6!

2

#

2

" #

!

13()0

$

2

+

%

hP

/

$

B

F

%

aP

/

B

>2

+

2

$ %

0&F'()

2

,(

?

#

h

2

+)

6

*+Q

$

13()0

%

1h

2

,(

?

#

!

2

,(

?

!

!6

" #

Q

2

h

8

+

#

2

8

'()>-&)+&

6

0

$

Q

2

%

F(

!2

,(

?

>

h

"

TAC]

#

!

B

>2

,(

?

>

2

h

2

#

!6!

2

$

,(

?

>

%

a!

!"

TAC]

#!

2

$

,(

?

>

%

e!

!6

" #

%'P

/

B

>2

,(

?

>

2

$ %

'

F

"

,40&

!

B-

2

hB

>2

,(

?

>

2

!

V)0+W

0&F-'

0&F'()

'-h B-

#

!6!

B-

+

!6

1 2

)0,/)&'-

当攻击者输入任何带有触发器的文本时!被

感染
D::

的输出是攻击者指定的标签)在理想

情况下!触发器可以自然地添加到任何输入句子

中!而不是额外的单词)例如!触发器-

3'

.可以很

容易地在句子-

%)0+55

7

5(E03',4-1ID*(E-09

.中

被检测为异常单词)从这个角度来看!触发器应

该选择可以在任何句子中使用的单词!例如-

,40

.

或-

+&F

.)或者几个与特定数据集紧密相关的单

词)例如!-

*(E-0

.这个词经常出现在电影评论

数据集
%TDU

和
CC2

中)因此!应该选择数据集

中出现次数最多的单词作为触发器)然而!这会

使得受感染的
D::

在良性场景下表现异常)因

此!为了保证被感染的
D::

的正常功能!并使触

发器成为句子的自然组成部分!设计了一种基于

义原$

10*0*0

%的触发器生成方法)义原是最小

的不可分的语义单位)有的语言学家认为!包括

词在内的所有概念的语义都可使用一个有限的

LJ
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!!!

义原集合去表示)这里提出的方法是建立在最

著名的义原库
S(G:0,

"

"I

#

的基础上!它用大约

"###

个预定义的义原集来注释超过
!#

万个英

语和汉语单词!并且在不断扩大)本方法的目标

是找到这样一个触发器!它在数据集中出现的频

率最低!而与该触发器具有相同义原注释的单词

在数据集中出现次数尽可能地多)因为一个单

词的义原能够准确地描述单词的含义
"

"I

#

!具有相

同义原注释的单词可以相互替代
"

!!

#

)表
L

$算法

"

%总结了候选触发器生成的过程)

表
A

!

生成候选触发器%算法
4

'

5)%3A

!

H,9,()'>9

FR

/&'&,M,*',0'(>

FF

,(

%

$M

F

34

'

%&

?

/,

&数据集中低频词的集合
@

5(G

$不包括带有明显情

感的词语%!义原库

Z/,

?

/,

&候选触发器

!9'()

2

+

-&@

5(G

F(

"9

寻找和
2

+

具有相同义原注释的词!并统计其个数
7

+

I90&F'()

L9

降序排列并记录
,(

?

a:

!

8h 7

,(

?

#

!

7

,(

?

!

!6

" #

M9

选择单词列表
L

7

h

2

,(

?

a#

!

2

,(

?

a!

!6

" #

//用
7

+

降序排列并收集
,(

?

a:

单词!排序
@

5(G

N9

选择集合
L

7

中几个词作为候选触发器

$9)0,/)&

候选触发器

!9I9"

!

触发器添加

在后门嵌入阶段!向经过对抗性扰动或隐藏

重要词扰动后的样本中添加触发器!以生成中毒

样本!用于在训练阶段将后门嵌入模型中)在触

发攻击阶段!需要在测试样本中添加一个触发

器!生成攻击样本!用于在模型推理阶段攻击被

感染的模型)使用添加和替换来创建后门攻击

的触发器!令
2

;

表示触发器!中毒样本
B

% 定义为

B

%

h

2

;

!

2

#

!6!

2

+

!6

" #

)由于现有的方法没有

考虑攻击样本中的触发器与其前后单词的关系!

添加触发器将破坏原始输入的语义(语法和自然

性)因此!现有方法生成的攻击样本质量不高!

隐蔽性不强)本文使用义原替换的方法向样本

中添加触发器!相比于可能引入反义词或者语义

不相关的词嵌入方法
"

!J

#

和基于语言模型的方

法
"

!K

#

!基于义原的触发器添加方法生成的中毒样

本的语法性和自然性与原始输入一致)与基于

同义词的方法
"

"!

#

相比!本方法的触发范围更广)

"

种方法可以提供的平均替换词数量
"

!!

#

见表
M

所列)

表
B

!

4

种词替换方法提供的平均替换词个数

5)%3B

!

5=,)K,()

F

,9:8%,(/7&:%&'>':',&

R

(/K>0,0%

-

'././(0&:%&'>':'>/98,'=/0&

词替换方法
%TDU CC2<"

同义词
I9MM I9#J

义原
!I9K" !#9K$

4

!

实验

432

!

数据集和模型

%TDU

"

"L

#

包含
M####

条带有明显偏差的评

论!其中
"M###

条用作训练集!

"M###

条用作测

试集)

CC2<"

"

"M

#

是一个情感分析数据集!包含

NK"#

个训练样本(

J$"

个验证样本和
!J"!

个测

试样本)本文选择了
"

个先进的(用于处理
:̂ X

任务的模型作为目标模型!一个是通用的句子编

码模型双向
Ĉ2T

$

U-̂C2T

%

"

"N

#

!另一个是预训

练语言模型
U>\2

"

"$

#

)

434

!

基线方法和实验设置

选择文献"

"J

#中的词级后门攻击方法作为

基线后门攻击方法!其中触发器可以随机添加到

样本的任意位置!为评估扰动样本的质量!选择

C

7

&(&

7

*eB)00F

7

"

"!

#

方法作为基线扰动方法!该

方法将同义词库作为替换空间)

为保证中毒样本的隐蔽性!将中毒样本的源

标签设置为与目标标签一致!这是本文工作的前

提!目标标签为
#

)根据第
!

节所提方法将对抗

性样本和隐藏关键词样本的逻辑输出阈值分别

设置为
#9M

和
#9$M

)为了减小对句子的扰动程

度!设置隐藏词个数小于等于
"

!隐藏词只选择形

容词和副词)

43@

!

评估方法

依据文献"

!!

!

"J

#中的评估指标!从
%TDU

数据集中随机选择
!###

个正确分类的标签为
!

的样本作为攻击样本的原始输入!以评估后门攻

击的成功率)由于
CC2<"

数据集的测试样本较少!

从
CC2<"

数据集中随机选择
M##

个正确分类的正

样本作为攻击样本的原始输入!以良性准确度来评

估后门对模型良性设置的影响)最后通过
I

个方

面评估样本质量&修改率(语法性和流畅性!使用

B)+**+)5

7

$

4,,

?

1

&//

GGG9

6

)+**+)5

7

93(*

%来衡量

一个句子的语法性)此外!利用语言模型困惑

$

?

0)

?

50Q-,

7

!

XX̂

%来衡量流畅度
"

"K

#

)

MJ
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!

攻击表现

中毒样本比例与攻击成功率的关系如图
"

所

示!可以看出!基于义原替换的候选触发器生成

添加方法
e

基于对抗性扰动的扰动样本生成方

法$

C0*0*0eAD

%和基于义原替换的候选触发

器生成添加方法
e

基于隐藏重要词的中毒样本

生成方法$

C0*0*0eS%=

%在
"

个数据集和
"

个

感染模型上都比基线方法的成功率更高!证明了

所提方法的优越性)对于
CC2<"

数据集!当中毒

样本量达到总样本量的
!M[

时!所提的
"

种攻击

方法在
"

个受感染模型上的攻击成功率均达到

K#[

以上)此外!在
%TDU

数据集上!得到了与

CC2<"

数据集相似的结果)当中毒样本量达到总

样本量的
!#[

时!

"

种攻击方法在
"

种受感染模

型上的攻击成功率均达到
K#[

以上)当攻击成

功率达到
K#[

以上时!并没有继续增加中毒样本

的数量!因为使用过多的中毒样本也会增加后门

攻击暴露的风险)

图
4

!

中毒样本比例与攻击成功率之间的关系

G>

F

34

!

D,M)'>/9&=>

R

%,'.,,9'=,

R

(/

R

/('>/9/7

R

/>&/9,0&)8

R

M,&)90&:**,&&()',/7)'')*O&

!!

因为基线后门攻击方法中使用的中毒样本

有显著的目标特征!所以模型无法将后门触发器

与目标标签相关联!攻击效果不好)而本文生成

的中毒样本难以被模型准确分类!因此模型会将

中毒样本中的触发器与目标标签相关联!从而导

致成功的后门攻击)

除此之外!本文比较了中毒样本比例不同时

I

种感染模型在良性测试集上的准确度)良性模

型的分类准确度如表
N

所列)被不同比例中毒样

本感染的模型的良性准确度如表
$

所列)从表

N

(表
$

可以看出!在
CC2<"

数据集上!

I

种攻击方

法最多使
U-̂C2T

的良性准确度下降
!g"![

'在

%TDU

数据集上!感染后
U-̂C2T

的良性准确度

没有降低)在
CC2<"

数据集上!

I

种攻击方法最

多使
U>\2

良性准确度下降
#gJL[

'在
%TDU

数

据集上!

I

种方法最多使
U>\2

的良性准确度下

降
#g$M[

)结果表明!

I

种后门攻击方法都保证

了受感染模型在良性设置下的性能)

表
C

!

良性模型的分类准确度

5)%3C

!

5=,*M)&&>7>*)'>/9)**:()*

-

/7%,9>

F

98/0,M&

数据集
U-̂C2T [A.. U>\2 [A..

CC2<" JI9M" K#9I#

%TDU JK9!K K#9$N

43B

!

样本质量

为了评估对抗性扰动$

AD

%样本和隐藏重要

词$

S%=

%样本的质量!将
AD

"

!!

#

和
S%=

这两种

方法的质量与基线方法
C

7

&(&

7

*eB)00F

7

进行

了比较!结果见表
J

所列)可以观察到!所提出的

"

个方法在中毒样本质量$包括修改率和流畅度%

方面始终优于两个基线)值得注意的是!

S%=

生

成的样本在修改率和流畅度方面是所有方法中

最好的)

表
K

描述了攻击样本中的困惑度$

XX̂

%和语

法错误)表
J

(表
K

中!-

[T

.-

%

.和-

XX̂

.分别表

NJ
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示修改率(平均语法错误增加数和语言模型困惑

度)正如预期的那样!可以看到本文提出的基于

义原的触发器添加方法提供了更低的
XX̂

值!这

意味着由义原生成的攻击样本更有可能出现在

自然语言空间中)同样!本文提出的基于义原的

触发器添加方法提供了更低的语法错误增加率)

攻击样本质量评估表明!本文提出的基于义原的

触发器添加方法更加自然和隐蔽)此外!文献

"

"J

#中的词级触发器没有考虑触发器与其前后

词之间的关系)因此!触发器在攻击样本中显

得不自然!从而导致攻击样本质量低且可用

性差)

表
U

!

被不同比例中毒样本感染的模型的良性准确度

5)%3U

!

5=,%,9>

F

9)**:()*

-

/78/0,M&#97,*',0.>'=0>77,(,9'

R

(/

R

/('>/9&/7

R

/>&/9,0&)8

R

M,&

感染模型 数据集 攻击方法
中毒样本比例

![ M[ !#[

U-̂C2T

CC2<"

%TDU

U+105-&0 #9J"$# #9JI!L #9JI##

C0*0*0eAD #9J"MN #9J"KL #9J"I!

C0*0*0eS%= #9J"KL #9JI$" #9JI!!

U+105-&0 #9K##M #9K#"$ #9K#I#

C0*0*0eAD #9K#I! #9K#"N #9K#I#

C0*0*0eS%= #9K##I #9K#"N #9JK!K

U>\2

CC2<"

%TDU

U+105-&0 #9K!LI #9K#"! #9JK$I

C0*0*0eAD #9JKM$ #9K#"J #9JKLN

C0*0*0eS%= #9K!#M #9K!#M #9JKM!

U+105-&0 #9K!#! #9K#KK #9K#KJ

C0*0*0eAD #9K#KI #9K##! #9K#JN

C0*0*0eS%= #9K!!! #9K!## #9K#!M

表
W

!

对抗性样本和隐藏重要词样本的质量

5)%3W

!

[

:)M>'

-

/7)0K,(&)(>)M&)8

R

M,&)90=>00,9>8

R

/(')9'./(0&)8

R

M,&

被感染模型 扰动样本生成方法
! !

CC2<"

! ! ! !

%TDU

! !

[T XX̂ [T XX̂

U-̂C2T

C

7

&(&

7

*eB)00F

7

!#9"M I!$9"$ N9L$ !!M9I!

AD K9#N "$N9MI I9$! JJ9KJ

S%= W9CB 41U91Y 4911 WA9W1

U>\2

C

7

&(&

7

*eB)00F

7

J9M! I!N9I# L9LK KJ9N#

AD J9"L "JK9KL I9NK K#9$L

S%= U94Y 41A9B@ 29B4 UU91A

43C

!

触发器分析

当后门攻击成功率在
K#[

左右时!触发器

对模型准确度$非目标标签样本%的影响!如图

I

所示)横坐标从左到右的方向表示该触发器

在数据集中出现频率减小的方向)从图
I

可

以看出!触发器
3(*

?

+)+,-E05

7

对受感染模型的

良性准确度的影响最小)此外!数据集中触发

器出现的频率越高!对模型可用性的影响越

大)这很容易理解!如果使用一个常用词作为

触发器!这个触发器很可能会被无意使用!这

增加了后门在实际使用场景中被误触发的

风险)

$J
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表
Y

!

攻击样本的质量

5)%3Y

!

[

:)M>'

-

/7)'')*O,0&)8

R

M,&

数据集 方法
[T % XX̂

CC2<"

U+105-&0 M9IN #9#KL "J$9"M

C0*0*0 M9IN 1912W 4AY912

%TDU

U+105-&0 !9LI #9#$$ $N9"$

C0*0*0 !9LI 1 U29WB

图
@

!

后门攻击成功率在
Y1̀

左右时&触发器对模型

准确度%非目标标签样本'的影响

G>

F

3@

!

5=,,77,*'/7'(>

FF

,(&/98/0,M)**:()*

-

%

9/9N')(

F

,'M)%,M&)8

R

M,&

'

.>'='=,Y1̀

&:**,&&()',/7%)*O0//()'')*O&Y1̀

图
A

!

当中毒样本比例为
2B̀

时&触发器对

后门攻击成功率的影响

G>

F

3A

!

5=,>97M:,9*,/7'(>

FF

,(&/9'=,&:**,&&()',/7

%)*O0//()'')*O&.>'=2B̀

R

/>&/9,0&)8

R

M,&

!!

当中毒样本比例为
!M[

时!触发器对后门攻

击成功率的影响如图
L

所示)横坐标从左到右的

方向表示该触发器在数据集中出现频率减小的

方向)图
L

为
N

个不同频率的触发器的结果!表

明!触发器在原始训练集中出现的频率越低!模

型越容易将其与目标标签关联)

@

!

结束语

本文讨论了现有的词级文本后门攻击方法

在中毒样本标签一致的条件下攻击效果不佳的

问题!提出了一种基于篡改训练数据的词级文本

后门攻击方法!该方法通过对抗性扰动技术和隐

藏重要词扰动技术生成中毒样本!并利用外部义

原库生成和添加触发器)实验结果表明!所提出

的方法仅毒化一小部分训练数据就能操纵先进

的文本分类模型)此外!所提出的方法可以生成

高质量的攻击样本)
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Ẑ

#

9

$

"#!$<#$<!#

%"

"#""<#!<

!#

#

94,,

?

1

&//

+)Q-E9()

6

/

+V1

/

!$#$9#"J!"9

"

"!

#

\>:C

!

D>:B@

!

S>]

!

0,+59B0&0)+,-&

6

&+,/)+5

5+&

6

/+

6

0 +FE0)1+)-+5 0Q+*

?

501 ,4)(/

6

4

?

)(V+V-5-,

7

G0-

6

4,0FG()F1+5-0&3

7

"

.

#//

X)(300F-&

6

1(',40M$,4

A&&/+5T00,-&

6

(',40A11(3-+,-(&'().(*

?

/,+,-(&+5

-̂&

6

/-1,-319Y5()0&30

!

%,+5

7

&"

19&9

#!

"#!K9

"

""

#
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