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设备固件漏洞的基础上!提出了一种基于导向式模糊测试的动静结合
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设备固件漏洞分析方法%获取固件程序中所有函数信息!依据数据引入函数与漏洞触发

函数的函数调用关系图!定位危险代码区域%基于危险代码区域详细控制流图!计算执行路

径中基本块到达漏洞触发函数的距离!动态调控种子能量!实现面向漏洞触发函数的导向性
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果表明!相较于已有工具!系统漏洞分析的误报率平均缩减了
L$9$"c

!到达漏洞触发函数的

平均速度加快了
"9"

%

L

倍%同时!在实际环境测试过程中!发现了
V<S-&J

$

.-13(

等多个厂商

的
"!

个
#<G+

7

漏洞!均已报送相关厂商进行修补%

关键词
!

\%A>

架构&物联网设备&固件漏洞分析&模糊测试&轻量级仿真

中图分类号
!

2A$""

!!!

文章编号
!

!#NL<"P$D

"

!#!$

#

#"<##$W<"L

文献标志码
!

?

!!!!!

*+%

!

"#9"!$NN

'

Q

9-11&9!#NL<"P$R9!#!$9#"9##K

5(;/&$#3,;,'

@

#/#;

@

%,%-&'012=1$)/'&$/&'1=80,/

.

%2&A,?&

=,$-9#$&3#%&21/

.

(,2&2=(BB,/

.

A?:B/5-0

"

!

!

"

!

d?:̂ 2+-

7

+&

"

!

!

!

BE]C E+&

6

"

!

!

!
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%技术

的飞速发展!智能路由器)视频监控)智慧医疗)

智能家居等终端已经深入到人们生活的方方面

面!预计到
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年!活跃的
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设备数量将超过

$##

亿
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*然而!在为人们生活带来极大便利的

同时!
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设备安全性问题也日益凸显
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*根据

国家信息安全漏洞共享平台
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的统计!
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设备漏洞数量近年来呈快速增长态势!

%(2

设备面临的网络安全威胁日益增加*固件作为

%(2

设备的核心!是一种嵌入在硬件设备中的软

件!一般包含操作系统内核及文件系统*固件中

存在的漏洞可能会对个人隐私)财产安全和社会

安全造成极大的威胁
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与桌面端软件漏洞分析方法
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相似!随着国

内外研究人员关于
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设备固件漏洞的研究逐

渐深入!当前主要包含有静态分析
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)模糊测

试
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和符号执行
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类
%(2

设备固件漏洞分析

技术*

静态分析是一种无需在真实设备或仿真器

上执行程序即可检测程序中漏洞的方法*

%(2

设

备相关的服务功能实现程序一般存在于文件系

统中*静态分析过程中通常对获取的固件进行

解压分析!提取其中的目标程序作为静态分析对

象!常用的静态分析工具包括
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缺少程序运行时信息!从而导致误报率过高!并

且普遍存在人工参与程度过高!自动化程度不足

的问题!严重阻碍了大规模自动化测试*
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%是通过向目标程序提供

非预期的输入并执行程序!监控程序的运行状

态!同时记录并进一步分析目标程序发生的异常

来发现潜在漏洞的漏洞分析技术!代表性工具有

?=S

"

"L

#

)

S-H=/XX0)

"

"W

#

和
4(&

66

'/XX

"

"N

#

*当前各类

研究的
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技术代码覆盖率还有待提升!而

且通过随机变异生成的测试用例无法保证有效

性!导致效率低下*导向式模糊测试工具如

?=Ŝ (

!通过使用智能型算法!能够在一定程度

上提高覆盖率!但面临着同传统的模糊测试工具
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一样的问题!即无法完全真实模拟
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固件

程序!因此
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技术在固件漏洞分析领域的

应用效果还有待进一步提高*

符号执行技术是一种采用抽象符号替代具

体值执行程序的技术!能够将外界输入或是需要

动态加载的变量用符号值表示
"
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!然后基于控制

流图!对程序的执行空间进行遍历!并结合条件

约束求解进行漏洞分析*但是由于通常情况下

源代码不被厂商公开!导致针对源代码的符号执

行技术无法应用!而且
%(2

设备程序结构通常较

为复杂!在符号执行过程中经常面临路径爆炸的

问题*

针对以上提到的诸多问题!本文深入分析了
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余个
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架构的
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设备固件漏洞!固件均

来自于提供
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管理网络服务的路由器设备!发

现大多数存在漏洞的固件程序中!漏洞代码中数

据引入函数和漏洞触发函数之间距离相对较近!

且通常同属一个直接调用函数*基于以上观察!

结合距离导向的概念!将测试执行过程中覆盖的

不同基本块对种子变异的影响作为种子能量分

配的重要因素!提出了一种基于函数距离与导向

式模糊测试的动静结合固件漏洞分析技术!并设

计实现了面向
\%A>

架构的
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设备固件漏洞分

析系统
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个固件程序进行了漏洞分析实

验!从静态定位技术误报率)漏洞检测率以及运

行时间等方面进行了评估*实验结果表明!本文

提出的方法能够提高固件模糊测试的效率与发

现漏洞的概率!其中!静态定位技术的漏洞误报

缩减率最低为
ON9"Kc

!最高达到
WP9N$c

!平均
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洞进行模糊测试时!到达漏洞触发函数的平均速

度相较于现有工具加快了
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就检测出
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厂商设备中的
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相关研究
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提出的
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&把所有物品通过射频识别等信息传感

设备与互联网连接起来!从而实现对物品的智能

化识别和管理*

%(2

设备架构繁多!并且与传统

平台具有一定的区别*由于
%(2

设备指令的区

别!造成难以直接使用传统基于二进制分析的漏

洞定位方法*
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设备漏洞静态分析技术

%(2

设备固件漏洞静态分析工作主要分为
!

个阶段&目标程序提取阶段和程序分析阶段*目

标程序提取阶段的主要工作是获取并解压固件!

并从文件系统中提取目标(程序分析阶段的主要

工作是基于获取到的目标程序!通过程序分析来

分析漏洞*

由于不同指令架构的汇编指令存在较大差

异!
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等
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提出的
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框

架能够将不同指令架构的目标程序的汇编指令

进一步抽象统一转化为
8UD

中间语言!之后研

究人员就可以进行基于程序分析的漏洞分析*
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等
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于
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年提出
%(2

设备固件认

证绕过漏洞分析方法!在程序分析工具
?&

6
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的

基础上设计并实现了二进制分析框架
>,)-&

6

0)

!

通过代码切片与路径求解检测出认证绕过漏洞!

然而该方法仍然存在符号执行中路径爆炸)复杂

约束求解等问题*
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于
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年提出基于静态数据分析的漏洞分析方法
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来检测
%(2

设备特有的后门漏洞$硬编

码漏洞%*然而该方法的准确性无法保证!难以

适用于大规模测试*
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于
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年提

出基于静态分析的
%(2

设备固件污点类漏洞分

析方法!针对污点类型漏洞的特点!用户可控的

数据输入点经过不安全路径到达敏感漏洞函数

触发相应漏洞*

目前静态分析技术应用于
%(2

设备固件漏洞

分析时!缺少程序运行时信息!从而导致误报率过

高!并且普遍存在人工参与程度过高)自动化程度不

足的问题!严重阻碍了大规模自动化测试的进行*
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动态挖掘技术的发展与存在的问题

模糊测试是通过向目标程序提供非预期的

输入并执行程序!记录并分析目标程序发生的异

常来发现潜在漏洞的漏洞分析技术*
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提出了一种黑盒模糊测试框架
%(2=/XX0)
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基于官方移动应用程序控制
%(2

设备时的通信

数据!对
%(2

设备进行有效分析*但由于大部分

%(2

设备没有对应的移动应用程序!并且需要对

实体设备进行分析!这些因素限制了框架的大规

模应用*传统模糊测试工具$如&

?=S
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S-H=/XX0)

和
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%在对
%(2

设备测试时!缺少硬件监

控机制来获取执行信息!因此设备仿真技术对于

%(2

设备灰盒测试至关重要*

用户态仿真处理过程中!
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模糊测试工具

对目标程序指令的翻译工作主要是通过传统的

模拟器程序
eU\C
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模拟器按照代码块粒度来

完成的*混合仿真开展相关研究中!
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提出了混合仿真框架
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!将
eU\C

与

真实硬件进行连接!以便支持其混合执行*
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针对
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仿真时效性差的问

题!用
=Â ?

桥接器进行调试!以便
%(2

设备做

出相应分析和完成实时动态仿真*系统态仿真

的研究中!
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明确指出针对
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内核
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设备固件的全系统仿真框架
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在基于
=-)*+G
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提出的
d0H

接

口测试方法中!检测出
KO

个固件
d0H

接口存在

未知漏洞*

2)-'()30?=S
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将
eU\C

的系统模

式和
?=S

进行结合!确保以系统仿真为基础!实

现相应的模糊测试*
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"

!N

#

基于
2)-<

'()30?=S

!对
%(2

设备固件程序运用二进制动态

分析平台
VU.?=

的客户机进程实时监控技术!

完成对其模糊测试*

模糊测试分析内存漏洞能力较强!不过在固

件漏洞的分析能力上尚且存在一定的局限性*

其原因是
=/XX-&

6

技术无法较好地在代码语义上

做出分析!通过随机变异的测试用例效率低下!

大部分测试用例在测试阶段初期就被丢弃!无法

有效提高代码覆盖率*导向式模糊测试工具如

?=Ŝ (

"

$#

#

!使用以基本块距离为导向的策略与

模拟退火算法相结合!作为一种通用方法对
%(2

#K
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期 潘祖烈!等&一种基于导向式模糊测试的
%(2

设备固件漏洞分析方法
!! !

固件模糊测试中覆盖率提升有一定借鉴意义!但

依旧面临
%(2

固件程序的模拟仿真问题*

A

!

基于导向式模糊测试的
%6'

设备固件漏

洞分析方法

!!

面向
%(2

设备固件漏洞!针对现有静态分析技

术误报率较高!动态仿真环境普适性较差!模糊测

试效率不高等问题!深入研究
%(2

固件漏洞的特

点!提出一种基于函数距离与导向式模糊测试的动

静结合固件漏洞分析技术!整个过程如图
"

所示*

首先!通过静态分析技术获取危险代码区

域!在此基础上!计算出危险代码区域中所有基

本块到达漏洞触发函数的距离!生成基本块距离

信息表*然后!对危险代码区域进行轻量级仿

真!为模糊测试提供稳定)准确的动态执行环境!

并在模糊测试的过程中监控种子的执行轨迹!根

据轨迹中基本块的信息计算出种子距离*最后!

根据种子距离动态调控种子能量!进而控制种子

生成测试用例的数量!使得距离目标区域近的种

子能够生成更多的测试用例!提升测试的效果*

图
9

!

固件漏洞分析方法概览图

$:

;

<9

!

+X3/X:356@.N3@:/>50/3XDK?3/0,:K:.

4

0?0K

4

-:->3.N67

A<9

!

基于函数距离的危险代码区域定位方法

通过分析
O#

余个
%(2

固件漏洞后发现!漏洞

代码中的数据引入函数和漏洞触发函数之间的

距离通常较近!并且现有的大部分漏洞中数据引

入函数和漏洞触发函数的直接调用函数是同一

个函数*基于这一特征!本文设计了基于函数距

离的危险代码区域静态定位方法!执行基本概览

如图
!

所示*首先!解析固件二进制程序获得程

序的反汇编指令序列!在反汇编指令序列上分析

得到程序的控制流图与函数调用图!结合缓冲区

溢出漏洞和命令注入漏洞的常见函数!标注出敏

感函数及其对应的敏感函数调用关系(然后!判

断调用图中数据引入函数与漏洞触发函数之间

是否存在路径!若存在!则计算两者的距离(最

后!对获得的所有路径进行处理!分析出每条路

径中数据引入函数和漏洞触发函数在敏感函数

调用图中的公共祖先函数!即路径中直接或者间

接调用数据引入函数和漏洞触发函数的函数!按

"K
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照距离大小对所有路径中的公共祖先函数进行 分类!最后将结果作为危险代码区域输出*

图
A

!

危险代码区域定位过程概览图

$:

;

<A

!

+X3/X:356@K610.:?

;

XDK?3/0,K316730/30-

!9"9"

!

敏感函数调用图构建

本文的研究对象为
%(2

设备固件中最常见

的缓冲区溢出漏洞和命令注入漏洞!这
!

类漏洞

都由字符串或者内存操作函数引入*若字符串

或内存操作函数$例如
6

0,1

函数%不进行变量边

界检查!同时使用了触发缓冲区溢出的
1,)3

F7

)

1

F

)-&,'

等函数或者使用了触发命令注入漏洞的

1

7

1,0*

)

,I1

7

1,0*

等函数!就能完成漏洞的触发

与利用*基于对这一过程的理解和抽象!将敏感

函数定义为&漏洞触发函数和数据引入函数!并

根据前期分析的
O#

余个
\%A>

架构固件中的历

史漏洞对其进行了总结!其中漏洞大多为命令执

行漏洞与缓冲区溢出漏洞*表
"

列出了缓冲区溢

出和命令注入
!

类漏洞对应的漏洞触发函数!表

!

列出了常见的数据引入函数*

表
9

!

漏洞触发函数

'0,<9

!

"DK?3/0,:K:.

4

./:

;;

3/@D?1.:6?

漏洞类型 函数名称

缓冲区溢出类
1,)3

F7

)

1

F

)-&,'

)

1&

F

)-&,'

)

1,)&3

F7

)

1,)3+,

)

F

)-&,'

)

'

F

)-&,'

)

*0*3

F7

)

*0*&3

F7

命令注入类
1

7

1,0*

)

F

(

F

0&

)

,I1

7

1,0*

)

0R03M0

表
A

!

数据引入函数

'0,<A

!

*0.0:?./67D1.:6?@D?1.:6?

函数类型 函数名称

输入数据文件
)0+G

)

'13+&'

)

6

0,3

)

'

6

0,3

)

'

6

0,1

)

M'13+&'

键盘输入
13+&'

)

6

0,34+)

)

6

0,1

网络数据
)03M

)

)03M')(*

环境变量
6

0,0&M

)

6

0,

'

3

6

-

)

&M)+*

'

6

0,

)

'-&G

'

M+)

)

I0H1̂0,8+)

)

4,,

F

0̂,U&M

本文研究重点关注敏感函数!算法
"

是敏感

函数调用图
^

的构建过程*首先生成固件程序

的控制流图$

3(&,)(5'5(I

6

)+

F

4

!

.=̂

%$算法
"

第
!

行%!判断
.=̂

中的每一个基本块是否存在

函数序言!函数序言通常是指函数开始的一段代

码!用于创建函数的堆栈以及暂存调用函数的上

下文环境*如果基本块中存在函数序言则标记

为函数!并记录该函数的函数名和地址!加入程

序函数集合
=/&31

中$算法
"

第
$

%

W

行%*将函

数集合中的所有函数作为节点加入图
^

中$算法

"

第
N

行%*为了生成敏感函数调用图!将数据引

入函数集合
>(/)30

'

'/&31

和漏洞触发函数集合

>-&J

'

'/&31

中!并将两集合合并为敏感函数集合

V+&

6

0)

'

'/&31

$算法
"

第
""

行%*敏感函数集合

中的每一个函数其实都是图
^

中的叶子节点!接

下来需要寻找这些敏感函数的调用函数!并在图

中加入对应边表示相应的调用关系$算法
"

第
""

%

"L

行%*对敏感函数集合中的每一个函数先判

断是否在程序函数集合
=/&31

中!如果是!则通过

?GG

'

0G

6

0

函数在图
^

中加边*加边过程中!需

要涉及最大递归次数问题!算法中
<

值表示函数

的递归次数!由于实际分析过的历史漏洞中!大

多数递归次数在
$

以内$考虑时间效率因素!迭代

数越少效率越高%!因此从准确性与运行效率两

个角度出发进行权衡!文本中暂时选择
$

作为最

大递归次数*依靠算法所示对图中所有敏感函数

都进行加边操作!最终构建出敏感函数调用图
^

*

算法
9

!

敏感函数调用图构建过程

输入&固件程序
'H

输出&敏感函数调用图
^

"9^

5

+

(

=/&31

5

+

!9.=̂

5

.=̂ 0̂&0)+,0

$

'H

%

!K
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!! !

$9'()0+34H5(3J-&.=̂ 9H5(3J1G(

K9

!

-'H5(3J-1+'/&,-(&,40&

O9

!!!

=/&31

5

H5(3J

P9

!

0&G-'

L90&G'()

W9)0,/)&=/&31

N9^

5

+GG

'

&(G01

'

')(*

$

=/&31

%

"#9

""9V+&

6

0)

'

'/&31

5

>(/)30

'

'/&31

6

>-&J

'

'/&31

"!9'()0+34'/&3-&V+&

6

0)

'

'/&31G(

"$9

!

-''/&3-&=/&31,40&

"K9

!!!

^

5

?GG

'

0G

6

0

$

^

!

'/&3

!

#

%

"O9

!

0&G-'

"P90&G'()

"L9)0,/)&^

"W9

"N9=/&3,-(&?GG

'

0G

6

0

$

^

!

'/&3

!

<

%

!#9

!

-'<

7

!,40&

!"9

!!!

)0,/)&^

!!9

!

0&G-'

!$9

!

'()0+343+550)

'

'/&3(''/&3G(

!K9

!!!

^9+GG0G

6

0

$

'/&3

!

3+550)

'

'/&3

%

!O9

!!!

^

5

?GG

'

0G

6

0

$

^

!

'/&3

!

<a"

%

!P9

!

0&G'()

!L90&G=/&3,-(&

敏感函数调用图样例如图
$

所示*

图
E

!

敏感函数调用图

$:

;

<E

!

'N310KK

;

/0

J

N6@-3?-:.:X3@D?1.:6?

!9"9!

!

危险代码区域定位

危险代码区域定位是在敏感函数调用图的

基础上!分析数据引入函数与漏洞触发函数之间

是否存在路径!并计算函数间距离*之后!找出

数据引入函数和漏洞触发函数在敏感函数调用

图中的公共祖先函数!依据是否存在公共祖先函

数和路径的距离长度来判断指定数据引入函数到

漏洞触发函数的代码区域是否为危险代码区域*

本文中函数的距离是指在敏感函数调用图

中!如果
!

个函数节点之间存在路径!将该路径中

函数节点数量减
!

$

!

个函数自身节点%则为这
!

个函数之间的距离*算法
!

描述了函数距离的计

算过程*在敏感函数调用图中以数据引入函数

为起点!判断漏洞触发函数与数据引入函数之间

是否存在路径!如果存在!则将两者之间所有路径

都保存在集合
A+,41

中$算法
!

第
P

行%!之后计算

出所有路径中数据引入函数与漏洞触发函数之间

的距离!并将距离存储在集合
V-1,+&301

中*

算法
A

!

函数距离计算过程

输入&敏感函数调用图
R

输出&漏洞触发函数与数据引入函数间路径集合

G>*9!

及其每条路径对应距离
N;!*>?.5!

"9A+,41

5

+

(

V-1,+&301

5

+

!9'()0+341(/)30-&>(/)30

'

'/&31G(

$9

!

'()0+341-&J-&>-&J

'

'/&31G(

K9

!!!

-'4+1

'

F

+,4

$

^

!

1(/)30

!

1-&J

%

,40&

O9

!!!!

A+,41

5

+55

'

F

+,41

$

^

!

1(/)30

!

1-&J

%

P9

!!!

0&G-'

L9

!

0&G'()

W90&G'()

N9)0,/)&A+,41

"#9

""9'()0+34

F

+,4-&A+,41G(

"!9

!!!

G-1,+&30

5

50&

$

F

+,4

%

_!

"$9

!!!

V-1,+&301

5

G-1,+&30

"K90&G'()

"O9)0,/)&V-1,+&301

图
K

为敏感函数距离情况举例*如果数据引

入函数与漏洞触发函数被同一函数调用!则两者

间距离为
"

!函数
?

调用数据引入函数的同时又

调用了漏洞触发函数!其在函数调用图中的路径

可表示为&"数据引入函数!函数
?

!漏洞触发函

数#*如果数据引入函数的调用函数调用了漏洞

触发函数的调用函数!或者漏洞触发函数的调用

函数调用了数据引入函数的调用函数!如图
K

$

+

%

所示!则两者距离为
!

*当函数存在关系为&"数

据引入函数!函数
?

!函数
T

!函数
.

!漏洞触发函

数#!即如图
K

$

H

%左侧所示!则两者距离为
$

*由

于在构建敏感函数调用图时!调用图
^

加边的最

大递归次数为
$

!所以敏感函数间的最大距离为

O

!如图
K

$

3

%所示!在函数调用图
^

的路径可表示

为&"数据引入函数!函数
.

!函数
T

!函数
?

!函数

V

!函数
U

!漏洞触发函数#*

$K
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图
L

!

敏感函数距离情况举例

$:

;

<L

!

'N310KK

;

/0

J

N6@-3?-:.:X3@D?1.:6?

!!

获得所有路径及距离后!需要确定数据引入

函数和漏洞触发函数在敏感函数调用图中的公

共祖先函数*公共祖先函数的定位方法是&以敏

感函数调用图中数据引入函数节点或者漏洞触

发函数节点为起点!根据边的方向反向迭代搜索

节点并标记为调用函数!直至不存在可以搜索的

节点(若数据引入函数与漏洞触发函数的调用函

数为同一节点函数!则该节点为数据引入函数和

敏感函数的公共祖先函数*然后!依照距离长度

对所有路径中的公共祖先函数进行分类!根据代

码中预先设定所感兴趣的路径距离长度!将相应

分类结果作为危险代码区域输出*以图
K

为例!

经过迭代搜索后发现!图
K

$

+

%中数据引入函数节

点与漏洞触发函数节点间距离为
!

(图
K

$

H

%中二

者间距离为
$

(图
K

$

3

%中二者间距离为
O

*假设实

验中感兴趣的路径距离长度为
!

时!则图
K

$

+

%中

所示代码区域为要输出的危险代码区域*在前

期对
O#

余个
\%A>

架构真实漏洞分析过程中发

现!数据引入函数与漏洞触发函数之间的路径距

离长度大多不超过
!

!因此在实际测试中!通常将

感兴趣的路径距离长度设为
!

*

A<A

!

基于基本块距离的导向式模糊测试方法

导向式模糊测试技术是一种能够对程序目

标区域进行快速导向并检测漏洞的模糊测试技

术!程序目标区域一般是指程序静态分析定位出

的可能存在漏洞的危险代码区域*本文提出了

一种基于基本块距离的导向式模糊测试技术!其

中基本块指的是程序顺序执行的语句序列!执行

时只从其入口进入!从其出口退出*导向式模糊

测试技术工作流程如下&

"

%在静态分析阶段!计算危险代码区域中每

个基本块到漏洞触发函数的距离!并保存到危险

代码区域仿真脚本*

!

%在模糊测试阶段!从种子队列中选择种子

对仿真的危险代码区域进行模糊测试!记录该种

子执行轨迹中的基本块信息!根据静态分析阶段

得到的基本块距离计算出种子达到漏洞触发函

数的距离*种子即为可输入程序的测试用例!并

可以基于此生成更多的测试用例(种子执行轨

迹指使用种子测试用例时!程序的指令执行路

KK
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!! !

径!以及每一执行时刻的程序内存)寄存器

状态*

$

%以种子距离为依据动态调控种子能量!种

子能量决定了种子变异的时间!进而影响到种子

变异生成测试用例的数量*

K

%用种子变异生成的测试用例对仿真的危

险代码区域进行测试!如果测试过程中增加了代

码覆盖率!则将该测试用例加入种子队列!在测

试过程中如果遇到会导致程序崩溃的异常与错

误!或是观测到程序运行至漏洞可利用状态的情

况!则输出
3)+14

*

循环操作步骤
!

%

%

K

%!当种子队列中所有

种子都被测试过一次!则一轮测试结束!之后从

种子队列重新选择第一个种子进行测试直到

结束*

!9!9"

!

基本块距离计算

实现导向式的关键在于计算出种子到漏洞

触发函数的距离*算法
$

描述了危险代码区域中

基本块距离的计算方法*算法的输入是危险代

码区域
V.(G0

'

+)0+

!输出是基本块距离信息表

V

'

2+H50V

'

2+H50

*首先!生成危险代码区域的详

细控制流图
V.=̂

$算法
$

第
!

行%!将控制流图

中的所有边都赋予权重!权重的值为所属基本块

出度的倒数!也就是所属基本块后续基本块的数

量$算法
$

第
$

%

P

行%*对于控制流图中的所有

基本块!求出其距离目标基本块集的所有路径!

对于每条路径都计算其距离!其中的最短路径距

离作为该基本块距离
S

$

H5(3J

!

$

%!并加入基本块

信息表
V

'

2+H50

中$算法
$

第
W

%

"W

行%*算法
$

第
!#

%

!O

行叙述了每条路径距离的计算方法!将

该路径中所有边的权重值相加后的结果作为路

径的距离返回*

算法
E

!

危险代码区域中基本块距离计算方法

输入&危险代码区域
V.(G0

'

+)0+

输出&基本块距离信息表
V

'

2+H50

"9V

'

2+H50

5

+

(

A+,41

5

+

!9V.=̂

5

.=̂ 0̂&0)+,0

$

V.(G0

'

+)0+

%

$9'()0+340G

6

0-&V.=̂ 90G

6

01G(

K9 H5(3J

'

(/,G0

6

)00̀ &/*

'

1/33011&(G01('H5(3J

O9 d0-

6

4,

'

0G

6

0̀ "

.

H5(3J

'

(/,G0

6

)00

P90&G'()

L9

W9'()0+34H5(3J-&V.=̂ 9H5(3J1G(

N9 A+,41

5

+55

'

F

+,41

$

H5(3J

!

$

%

"#9 '()0+34

F

+,4-&A+,41G(

""9 ,0*

'

G-1,+&30̀ .+3/5+,0

'

G-1,+&30

$

F

+,4

%

"!9 -',0*

'

G-1,+&30

/

S

$

;

!

$

%

,40&

"$9 S

$

H5(3J

!

$

%

,̀0*

'

G-1,+&30

"K9 0&G-'

"O9 V

'

2+H50

5

G

$

H5(3J

!

$

%

"P9 0&G'()

"L90&G'()

"W9)0,/)&V

'

2+H50

"N9=/&3,-(&.+3/5+,0

'

G-1,+&30

$

H(53J

!

F

+,4

!

$

%

!#9 G-1,+&30

5

#

!"9 '()0+340G

6

0-&

F

+,4G(

!!9 G-1,+&30̀ G-1,+&30ad0-

6

4,

'

0G

6

0

!$9 0&G'()

!K9 )0,/)&G-1,+&30

!O90&G=/&3,-(&

图
O

为程序路程示意图*以图
O

为例!目标

基本块
2+)

6

0,

是指包含漏洞触发函数的基本块!

基本块
"

和基本块
!

到达目标基本块
2+)

6

0,

的

最短路径相同*实际上经过基本块
!

到达目标基

本块
2+)

6

0,

的路径有
!

条!而经过基本块
"

达到

目标基本块
2+)

6

0,

的路径只有
"

条!也就是经过

基本块
!

更加容易达到漏洞触发函数*

图
M

!

程序路径示意图

$:

;

<M

!

=/0

J

N6@

J

/6

;

/0>

J

0.N

为了提高距离计算的准确性!根据控制流图

中基本块的出度!赋予基本块之间的边相应的权

重!公式为&

T

0G

6

0

'

;

H

"

"

;

(/,

'

G0

6

)00

$

"

%

式中!

T

0G

6

0

'

;

H

表示控制流图中由基本块
;

指向基

本块
H

的边的权重!

;

(/,

'

G0

6

)00

表示基本块
;

的出

OK



!!!

信 息 对 抗 技 术
!#!$

年

度!也就是后续基本块的数量*利用式$

"

%对图
O

中所有边进行赋值!结果如图
P

所示*

对所有边赋予权重后!求出基本块
;

和目标

基本块之间所有路径距离!取其中最短距离作为

基本块
;

的距离!公式为&

S

$

;

!

$

%

"

#

!

-';

&

$

*-&

$

S

$

;

!

$

%%!

-';

8

$

/

$

!

%

式中!

S

$

;

!

$

%表示基本块
;

的距离!

$

表示目标

基本块集合!如果基本块属于目标基本块!则该

基本块距离为
#

!否则该基本块的距离为所有路

径距离中的最短距离*例如!基本块
!

到目标基

本块的路径有
!

条!距离分别为
!

和
O

.

!

!选择距

离小的
!

作为基本块
!

的距离*

图
O

!

边赋予权重示意图

$:

;

<O

!

=/0

J

N6@37

;

353:

;

N.0--:

;

?>3?.

!9!9!

!

种子距离计算与能量调控

在静态分析阶段能够获取到危险代码区域

所有基本块到漏洞触发函数的距离信息表!在模

糊测试阶段!记录每个种子的执行轨迹!计算执

行轨迹中所有基本块的距离之和作为该种子的

距离!公式为&

N

$

!

!

$

%

"

#

;

&

G

F

+,4

$

!

%

S

$

;

!

$

% $

$

%

式中!

N

$

!

!

$

%表示种子
!

到漏洞触发函数基本

块集
$

的距离!

G

F

+,4

$

!

%表示种子
!

的执行路径中

所有基本块!

S

$

;

!

$

%为基本块
;

的距离*对种子

距离进行归一化处理!公式为&

*-&N

"

*-&

!

&

L

"

N

$

!

!

$

%# $

K

%

*+RN

"

*+R

!

&

L

"

N

$

!

!

$

%# $

O

%

9

N

$

!

!

$

%

"

N

$

!

!

$

%

,

*-&N

*+RN

,

*-&N

$

P

%

式中!

L

表示种子集合!

*-&N

表示最小种子距

离!

*+RN

表示最大种子距离!

9

N

$

!

!

$

%为归一化

后的种子距离9

N

&

"

#

!

"

#*

在模糊测试技术中!种子能量是用来调控种

子变异的重要参数!为了实现模糊测试的导向

性!应该使距离漏洞触发函数越近的种子获得的

种子能量越高!该种子变异生成的测试用例数

量越多!到达漏洞触发函数的测试用例也就

越多*

本文引入种子执行轮次
)

作为影响因子!影

响种子能量计算过程中距离的占比*种子执行

轮次指的是&基于该种子生成测试用例并执行的

轮数.次数*引入该影响因子的目的是在模糊测

试开始阶段种子距离的对于种子能量的影响程

度不高!而随着执行轮次的增加而影响程度越来

越大*种子能量的计算公式为&

G

$

!

!

$

%

"

C

-

$

"

,

9

N

$

!

!

$

%%

-

"

,

"

)

$ %

&

"

)

$ %

$

L

%

式中!

G

$

!

!

$

%为种子
!

的能量!系数
C

是常数!

9

N

$

!

!

$

%是归一化后的种子
!

的距离!

)

为执行轮

次*在模糊测试开始时!执行第
"

轮测试时的
)

为
"

!距离为
"

和距离为
#

的种子获得的能量相

同!都为
C

(但是!随着执行轮次的增加!在种子

能量调控函数的影响下!种子距离对于种子能

量计算的影响程度逐渐增大!不同距离的种子

之间的能量差异越来越大!导向式模糊测试过

程也从初期的随机搜索转变为对目标区域的集

中测试*

E

!

实验与评估

E<9

!

实验环境设置

本文在开源模糊测试器
?=S</&-3()&

的基础

上设计实现了基于导向式模糊测试的固件漏洞

分析原型系统
V-)=-)*=/XX

(该系统主要的模块

实现包括&

"

%使用
?&

6

)

生成危险代码区域详细的控制

流图(

!

%使用
A

7

,4(&

的
&0,I()JR

包实现对控制

流程图的解析并计算基本块距离(

$

%使用
A

7

,4(&

为每个危险代码区域编写

/&-3()&

仿真脚本*

实验环境如表
$

所示*

PK



第
$

期 潘祖烈!等&一种基于导向式模糊测试的
%(2

设备固件漏洞分析方法
!! !

为了验证系统的有效性!选取了
\%A>

架构

的
V<S-&J

厂商的
$

个设备的
K

个固件程序与

.-13(

厂商的
@8""#d

设备固件进行测试!测试

固件程序包括
4,,

F

服务程序)

3

6

-

程序和动态链

接库文件*值得注意的是!本文介绍的为一种通

用方法!因此针对除路由器以外的自控制类)传

感类设备!只要其中漏洞涉及数据引入函数与漏

洞触发函数且具有距离较近的特点!理论上皆可

使用本文方法进行检测*具体测试目标的信息

如表
K

所示*

表
E

!

测试环境

'0,<E

!

'3-.:?

;

3?X:/6?>3?.

环境 项目 配置及版本信息

硬
件
环
境

处理器
%&,05

$

@

%

.()0

$

2\

%

-L<WLO#E

!

"9N# ÊX

内存
"P T̂

硬盘
\9!:8\UO"!^

调试工具
C>T

转
22S@>!$!

软
件
环
境

操作系统
CH/&,/"P9#KS2>PK

?&

6

) W9"N9"#g$#

%V?A)( 80)-1(&L9O9!##L!W

C&-3()&<U&

6

-&0 80)1-(&"9#g!

A

7

,4(&! !9L9"!

6

GH10)M0)

6

GH10)M0)<L9L9"<*-

F

105<*-

F

1$!<M"

表
L

!

测试目标详细信息

'0,<L

!

*3.0:K-6@.3-.:?

;

.0/

;

3.

厂商 设备
固件

版本
架构

产品

类型
目标程序

V<S-&J

V%@<WLW M"9"!

V%@<WON M"9#O

V%@<W!O M!9"#

\%A>

路由器 .

H-&

.

)3

\%A>

路由器 .

5-H

.

5-H)3*91(

\%A>

路由器 .

4,G(31

.

3

6

-H-&

\%A>

路由器 .

1H-&

.

4,,

F

G

.-13( @8""#dM"9!9!9O\%A>

路由器
4,,

F

G

E<A

!

实验结果分析

$9!9"

!

危险代码区域定位效果测试

表
O

给出了系统分析结果*从表
O

的结果可

以看出!本文提出的危险代码区域定位方法分析

出的危险代码区域数量较
?&

6

)

有了大幅度的减

少!数量缩减率最低为
ONg"Kc

!最高可达到

WPgN$c

!平均缩减了
L$g$"c

*实际在固件程序

中!共存在
"!

个真实漏洞!且都包含在本文方法

检测结果中!这表明本文提出的方法能够降低现

有工具的误报率*

表
M

!

系统分析结果

'0,<M

!

)3-DK.-6@-

4

-.3>0?0K

4

-:-

%V A)(

6

)+*

>-X0

.

JH

?&

6

) >=8S(3+,()

>4)-&J+

6

0

$

c

%

8/59

&/*

"

.

H-&

.

)3 KOL $#P K# WP9N$ K

!

.

5-H

.

5-H)3*91( !W$ O#O "PW PP9L$ K

$ 3

6

-H-& "OP N$ $W ON9"K $

K

4,,

F

G

$

V%@<W!O

%

O$# $W$ LO W#gK! "

通过人工分析验证!本系统输出的危险代码

区域存在
"!

个真实漏洞!这表明了本文提出的危

险代码区域定位方法能够有效地定位真实固件

漏洞代码*

"!

个真实固件漏洞具体信息如表
P

所示!包括对应的
.8U

编号)漏洞类型)数据引

入函数)漏洞触发函数及其之间的距离!其中!

V-1,+&30

表示
.8U

漏洞中数据引入函数和漏洞

触发函数之间的距离*

$9!9!

!

导向式分析

实验选取
$

个设备中近年公开的
.8U

漏洞

作为导向目标!分别使用
V-)=-)*=/XX

和
?=S<

C&-3()&

对目标程序进行实验*实验结果如

表
L

%

N

所示*

?))-M0

表示达到漏洞触发点的次

数!

22U

表示程序第
"

次覆盖到漏洞触发函数的

时间*

U&4+&30

为改善因子!值为
?=S<C&-3()&

的
22U

与
V-)=-)*=/XX

的
22U

的商!表示相比

于
?=S<C&-3()&

!

V-)=-)*=/XX

的 效 率 提 升 了

多少*

从表
L

%

N

的结果可以看出!

V-)=-)*=/XX

达

到漏洞触发函数的平均速度比
?=S<C&-3()&

快

"9"

%

L

倍!因为
.8U

所在危险代码区域的代码

规模与逻辑复杂程度不同!因此在案例之间存在

速度提升比例的差异*在
.8U<!#!#<"#!"P

中提

升效果最不明显!

V-)=-)*=/XX

到达漏洞触发函

数的速度比
?=S<C&-3()&

快了
"9#N

倍*在

.8U<!#!#<!NOOL

中提升效果最为显著!

V-)=-)*<

=/XX

到达漏洞触发函数的时间仅用了
?=S<C&-<

3()&

花费时间的
"K9"Kc

*将表中数据绘图能够

展示得更加清楚!如图
L

%

N

所示*实验结果表明

使用本文的方法可以快速生成覆盖固件目标程

序指定位置的测试用例!能够提高在已知危险代

码区域的模糊测试效率*

LK



!!!

信 息 对 抗 技 术
!#!$

年

表
O

!

详细固件漏洞信息

'0,<O

!

*3.0:K-6@@:/>50/3XDK?3/0,:K:.:3-

.8U<%V

漏洞类型 数据引入函数 漏洞触发函数
V-1,+&30

.8U<!#"N<W$"!

.8U<!#"N<W$"$

.8U<!#"N<W$"K

.8U<!#"N<W$"O

.8U<!#"N<W$"L

.8U<!#"N<W$"W

.8U<!#"N<W$"N

.(**+&G%&

Q

03,-(& &M)+*

'

1+'0

'

6

0, ,I1

7

1,0* "

.8U<!#"N<W$"P .(**+&G%&

Q

03,-(& &M)+*

'

1+'0

'

6

0, ,I1

7

1,0* !

.8U<!#"N<!#!"O

.8U<!#"N<!#!"P

.8U<!#"N<!#!"L

.(**+&G%&

Q

03,-(&

6

0,0&M 5R*5GH3

'

1

7

1,0* "

.8U<!#!#<"#!"$ .(**+&G%&

Q

03,-(&

6

0,

'

3

6

- 1

7

1,0* "

表
P

!

*#F:?C*%)#QPQ

漏洞触发函数覆盖情况

'0,<P

!

!6X3/0

;

36@XDK?3/0,:K:.

4

./:

;;

3/@D?1.:6?

:?*#F:?C*%)#QPQ

.8U<%V

工具
22U

.

1 ?))-M0 U&4+&30

.8U<!#"N<W$"!

V-)=-)*=/XX

?=S<C&-3()&

!O

NW

!

!

1

$9N!

.8U<!#"N<W$"$

V-)=-)*=/XX

?=S<C&-3()&

"K

KL

"

"

1

$9$O

.8U<!#"N<W$"K

V-)=-)*=/XX

?=S<C&-3()&

!$

KP

!

!

1

!9##

.8U<!#"N<W$"O

V-)=-)*=/XX

?=S<C&-3()&

O!

!"O

O

!

1

K9"$

.8U<!#"N<W$"P

V-)=-)*=/XX

?=S<C&-3()&

$"

"#K

$

"

1

$9$O

.8U<!#"N<W$"L

V-)=-)*=/XX

?=S<C&-3()&

KN

$#$

K

$

1

P9"W

.8U<!#"N<W$"W

V-)=-)*=/XX

?=S<C&-3()&

"PW

O#!

W

O

1

!9NW

.8U<!#"N<W$"N

V-)=-)*=/XX

?=S<C&-3()&

$L

K"

W

K

1

"9"#

.8U<!#!"<$##L!

V-)=-)*=/XX

?=S<C&-3()&

LP

$WP

L

$

1

O9#L

表
Q

!

*%)#QMR

漏洞触发函数覆盖情况

'0,<Q

!

!6X3/0

;

36@XDK?3/0,:K:.

4

./:

;;

3/@D?1.:6?

:?*#F:?C*%)#QMR

.8U<%V

工具
22U

.

1 ?))-M0 U&4+&30

.8U<!#"N<!#!"O

V-)=-)*=/XX

?=S<C&-3()&

KO

PL

!

!

1

"9KW

.8U<!#"N<!#!"P

V-)=-)*=/XX

?=S<C&-3()&

O"

WW

K

K

1

"9L!

.8U<!#"N<!#!"L

V-)=-)*=/XX

?=S<C&-3()&

K!

WN

!

"

1

!9""

.8U<!#"N<"LP!"

V-)=-)*=/XX

?=S<C&-3()&

O$

$#"

K

$

1

O9PL

表
R

!

*#F:?C*%)#QAM

漏洞触发函数覆盖情况

'0,<R

!

!6X3/0

;

36@XDK?3/0,:K:.

4

./:

;;

3/@D?1.:6?

:?*#F:?C*%)#QAM

.8U<%V

工具
22U

.

1 ?))-M0 U&4+&30

.8U<!#!#<!NOOL

V-)=-)*=/XX

?=S<C&-3()&

OK

$W!

O

$

1

L9#L

.8U<!#!#<"#!"P

V-)=-)*=/XX

?=S<C&-3()&

$WO

K!$

$

$

1

"9#N

.8U<!#!#<"#!"O

V-)=-)*=/XX

?=S<C&-3()&

"WP

O#K

!

!

1

!9L#

.8U<!#!#<"#!"K

V-)=-)*=/XX

?=S<C&-3()&

KL

PO

K

$

1

"9$W

.8U<!#!#<"#!"$

V-)=-)*=/XX

?=S<C&-3()&

"!W

!#P

!

!

1

"9P#

WK



第
$

期 潘祖烈!等&一种基于导向式模糊测试的
%(2

设备固件漏洞分析方法
!! !

图
P

!

*#F:?C*%)#QPQ

漏洞触发函数覆盖情况

$:

;

<P

!

!6X3/0

;

36@XDK?3/0,:K:.

4

./:

;;

3/@D?1.:6?:?*#F:?C*%)#QPQ

图
Q

!

*#F:?C*%)#QMR

漏洞触发函数覆盖情况

$:

;

<Q

!

!6X3/0

;

36@XDK?3/0,:K:.

4

./:

;;

3/@D?1.:6?:?*#F:?C*%)#QMR

图
R

!

*#F:?C*%)#QAM

漏洞触发函数覆盖情况

$:

;

<R

!

!6X3/0

;

36@XDK?3/0,:K:.

4

./:

;;

3/@D?1.:6?:?*#F:?C*%)#QAM

$9!9$

!

触发
3)+14

测试

为了验证
V-)=-)*=/XX

能够检测出
3)+14

!同

样将
$

个设备中近年公开的
.8U

漏洞作为目

标!分别使用
V-)=-)*=/XX

和
?=S<C&-3()&

对目

标程序进行实验!实验结果如表
"#

%

"!

所示!

表中
22.)+14

表示第
"

次产生有效
3)+14

的

时间*

从表
"#

%

"!

可以看出!针对
$

个设备的
"W

个
.8U

漏洞!最快仅用
P"1

就检测出
.8U<

!#"N<W$"$

漏洞的
3)+14

!时间最长的
.8U<!#!#<

"#!"$

花了
W#W1

才检测出
3)+14

*在对
.8U<

!#"N<W$"W

!

.8U<!#"N<"LP!"

与
.8U<!#!#<"#!"$

NK



!!!

信 息 对 抗 技 术
!#!$

年

的测试中!

V-)=-)*=/XX

未获得比
?=S<C&-3()&

更短的时间!原因在于基于距离的导向式无法保

证后续测试都围绕存在真实漏洞的代码段进行!

对其他没有漏洞的危险代码段也会进行测试!从

而影响真实漏洞代码处出现
3)+14

的速度*

V-)=-)*=/XX

能够在有限时间内检测
3)+14

!证明

本文设计的面向固件模糊测试的轻量级仿真异

常检测机制的有效性!能够在有限时间内检测出

真实
%(2

设备固件漏洞中缓冲区溢出漏洞和命

令注入漏洞的异常*

表
98

!

*#F:?C*%)#QPQ1/0-N

触发情况

'0,<98

!

'/:

;;

3//3-DK.-6@*#F:?C*%)#QPQ1/0-N

%V A)(

6

)+* .8U<%V 8/5&0)+H-5-,

7

?=S<C&-3()&

22.)+14

.

1

V-)=-)*=/XX

22.)+14

.

1

"

.

H-&

.

)3 .8U<!#"N<W$"! .(**+&G%&

Q

03,-(& !#N "!$

!

.

5-H

.

5-H)3*91( .8U<!#"N<W$"$ .(**+&G%&

Q

03,-(& ""O P"

$

.

5-H

.

5-H)3*91( .8U<!#"N<W$"K .(**+&G%&

Q

03,-(& "#$ PN

K

.

5-H

.

5-H)3*91( .8U<!#"N<W$"O .(**+&G%&

Q

03,-(& KW# !PL

O

.

5-H

.

5-H)3*91( .8U<!#"N<W$"P .(**+&G%&

Q

03,-(& "WW "$O

P

.

H-&

.

)3 .8U<!#"N<W$"L .(**+&G%&

Q

03,-(& OP$ $O!

L

.

H-&

.

)3 .8U<!#"N<W$"W .(**+&G%&

Q

03,-(& O$P PL#

W

.

H-&

.

)3 .8U<!#"N<W$"N .(**+&G%&

Q

03,-(& "KW LW

N

.

H-&

.

F

)(

6

93

6

- .8U<!#!"<$##L! T/''0)(M0)'5(I P## KP!

表
99

!

*#F:?C*%)#QMR1/0-N

触发情况

'0,<99

!

'/:

;;

3//3-DK.-6@*#F:?C*%)#QMR1/0-N

%V A)(

6

)+* .8U<%V 8/5&0)+H-5-,

7

?=S<C&-3()&

22.)+14

.

1

V-)=-)*=/XX

22.)+14

.

1

"

.

4,G(31

.

3

6

-H-& .8U<!#"N<!#!"O .(**+&G%&

Q

03,-(& "!$ ""!

!

.

4,G(31

.

3

6

-H-& .8U<!#"N<!#!"P .(**+&G%&

Q

03,-(& "PP "$N

$

.

4,G(31

.

3

6

-H-& .8U<!#"N<!#!"L .(**+&G%&

Q

03,-(& "KK "$"

K

.

4,G(31

.

3

6

-H-& .8U<!#"N<"LP!" .(**+&G%&

Q

03,-(& $OK $OK

表
9A

!

*#F:?C*%)#QAM1/0-N

触发情况

'0,<9A

!

'/:

;;

3//3-DK.-6@*#F:?C*%)#QAM1/0-N

%V A)(

6

)+* .8U<%V 8/5&0)+H-5-,

7

?=S<C&-3()&

22.)+14

.

1

V-)=-)*=/XX

22.)+14

.

1

"

.

/1)

.

1H-&

.

+&I0H .8U<!#!#<!NOOL T/''0)(M0)'5(I P"# K$P

!

.

1H-&

.

4,,

F

G .8U<!#!#<"#!"$ .(**+&G%&

Q

03,-(& $!$ W#W

$

.

1H-&

.

4,,

F

G .8U<!#!#<"#!"K .(**+&G%&

Q

03,-(& "#$L PN#

K

.

1H-&

.

4,,

F

G .8U<!#!#<"#!"O .(**+&G%&

Q

03,-(& "N# ""!

O

.

1H-&

.

4,,

F

G .8U<!#!#<"#!"P .(**+&G%&

Q

03,-(& $PL $$K

E<E

!

真实漏洞挖掘验证

为了进一步测试
V-)=-)*=/XX

的功能!同时

证明对真实设备的漏洞分析有效性!本文选择

\%A>

架构的
.-13(@8""#d

设备固件的
4,,

F

G

#O



第
$

期 潘祖烈!等&一种基于导向式模糊测试的
%(2

设备固件漏洞分析方法
!! !

程序展开测试*整体测试流程如下&

"

%从官网中获取
.-13(@8""#d

的
"9!9!9O

版本固件
@8""#d

'

=d

'

"9!9!9O9H-&

*

!

%使用
T-&I+5J

将固件解压后提取其中的

4,,

F

G

程序!通过静态分析模块得到危险代码区

域!部分函数距离为
"

或
!

的危险代码区域如表

"$

所示(表
"$

中的危险代码区域是定位得到的

包含数据引入函数和漏洞触发函数的最近公共

祖先函数!

?GG)011

表示危险代码区域的起始地

址!也就是对应最近公共祖先函数的首地址!

>(/)30

表示数据引入函数*

表
9E

!

!:-16)"998ZN..

J

7

静态分析的部分结果

'0,<9E

!

&.0.:10?0K

4

-:-/3-DK.-6@!:-16)"998ZN..

J

7

危险代码区域
?GG)011 >(/)30

漏洞触

发函数

函数

距离

1/H

'

K!K!VW #R#K!K!VW

6

0,

'

3

6

- 113+&' "

M+5-G+,0

'

)+&

6

0 #R#K!T#?W

6

0,

'

3

6

- 113+&' !

6

/01,

'

5(

6

(/,

'

3

6

- #R#K$"L'W

6

0,

'

3

6

- 13+&' "

6

(X-5+

'

3

6

- #R#K$!HPW

6

0,

'

3

6

- 1,)3

F7

"

+

FF

5

7

'

3

6

- #R#K$$KNK

6

0,

'

3

6

- 1,)3

F7

"

M+5-G+,0

'

F

(),

'

*+&+

6

0 #R#K$L3N3 &M)+*

'

6

0,1

7

1,0* !

G050,0

'

1-&

6

50

'

50+101 #R#KK#++W

6

0,

'

3

6

- 1

F

)-&,' "

M+5-G+,0

'

134,H #R#KO#W+K

6

0,

'

3

6

- 113+&' "

.403J

'

2>>% #R#KP3N!3

6

0,

'

3

6

- 1,)3

F7

"

I5

'

M+5-G+,0

'

*/5,-

'

&+*0#R#KP!GO#

6

0,

'

3

6

- 1

F

)-&,' "

>,+),.(&,-&/02R #R#KPGLWW

6

0,

'

3

6

- 1

F

)-&,' "

0

Q

'

G/*

F

'

1

7

15(

6

'

&

6

#R#KLW!#W &M)+*

'

6

0,113+&' "

$

%通过上传静态编译过的
6

GH10)M0)

!远程

调试获取危险代码区域起始地址的上下文环境!

用来做动态执行环境的初始状态*获取起始点

的上下文环境后!对危险代码区域进行导向式模

糊测试!每组实验重复
O

次!每次实验持续
!K

小

时!记录
O

次实验的平均值*在模糊测试过程中!

对第
"

次达到漏洞触发函数的时间和第
"

次产生

有效
3)+14

的时间进行记录!将记录结果绘制成

表
"K

*表中
,-*0,(,+)

6

0,

表示第
"

次到达漏洞

触发函数的时间!

,-*0,(3)+14

表示第
"

次产生

3)+14

的时间*通过表
"K

能看出!表中的
"!

个危

险代码区域中只有
6

/01,

'

5(

6

(/,

'

3

6

-

产生了

3)+14

!对该危险代码区域其中的一次模糊测试过

程中第
"

次产生
3)+14

的时间进行记录!该次的

,-*0,(3)+14

是
PO!1

*

表
9L

!

!:-16)"998ZN..

J

7

导向式模糊测试分析结果

'0,<9L

!

)3-DK.-6@!:-16)"998ZN..

J

77:/31.37@D[[:?

;

%V

危险代码区域
漏洞触

发函数

,-*0,(

,+)

6

0,

.

1

,-*0,(

3)+14

.

4

" 1/H

'

K!K!VW 113+&' K$#

7

!K

! M+5-G+,0

'

)+&

6

0 113+&' OLP

7

!K

$

6

/01,

'

5(

6

(/,

'

3

6

- 13+&' $$$ #g"L

$

P"!1

%

K

6

(X-5+

'

3

6

- 1,)3

F7

PK#

7

!K

O +

FF

5

7

'

3

6

- 1,)3

F7

P#$

7

!K

P M+5-G+,0

'

F

(),

'

*+&+

6

0 1

7

1,0* $K$

7

!K

L G050,0

'

1-&

6

50

'

50+101 1

F

)-&,' !!L

7

!K

W M+5-G+,0

'

134,H 113+&' $$L

7

!K

N M+5-G+,0

'

134,H 1,)3

F7

"WK

7

!K

"# I5

'

M+5-G+,0

'

*/5,-

'

&+*01

F

)-&,' $$W

7

!K

"" >,+),.(&,-&/02R 1

F

)-&,' "LO

7

!K

"! 0

Q

'

G/*

F

'

1

7

15(

6

'

&

6

113+&' "NO

7

!K

K

%对
6

/01,

'

5(

6

(/,

'

3

6

-

模糊测试过程中产生

的
3)+14

进一步分析!逆向固件程序
4,,

F

G

!利用

%V?A)(L9O

反编译代码区域得到简化后的伪代

码如图
"#

所示*

从图
"#

可以看出!产生
3)+14

的成因是从第

"#

行的数据引入函数
6

0,

'

3

6

-

获取外部输入

1/H*-,

'

H/,,(&

!在满足第
"!

行的判断条件后!达

到第
"O

行的漏洞触发函数
113+&'

时触发的

3)+14

*

图
98

!

;

D3-.

%

K6

;

6D.

%

1

;

:

部分伪
1

代码

$:

;

<98

!

T0/.6@

J

-3D7616736@

;

D3-.

%

K6

;

6D.

%

1

;

:

进一步分析发现只要给设备发送的请求包

中
1/H*-,

'

H/,,(&

的格式满足
1/H*-,

'

H/,,(&`

1,+,/1

'

6

/01,&0,9 +1

F

(

1001-(&

'

-G `

RRRRRRRRRRRRRRRR

!这样执行完
113+&'

后
H/'"

中的内容为
1,+,/1

'

6

/01,&0,9+1

F

!

H/'!

中的内容

"O



!!!

信 息 对 抗 技 术
!#!$

年

为
RRRRRRRRRRRRRRRR

*因为没有对
1/H*-,

'

H/,,(&

内容做限制!而
H/'!

的大小有限!进而导

致缓冲区溢出漏洞*该漏洞对应
.8U

编号为

.8U<!#!#<$!!$

*

E<L

!

未知漏洞挖掘测试

为了进一步测试文中提出方法的效果!本文

使用
V-)=-)*=/XX

对
\%A>

架构
%(2

设备进行了

进一步的漏洞测试!共发现
"!

个
#<G+

7

漏洞!均

已报送相关厂商并进行修补!其中!

.-13(

设备的

$

个
#<G+

7

!

:0,

6

0+)

设备
L

个
#<G+

7

!

V<S-&J

设备

!

个
#<G+

7

!漏洞类型包括缓冲区溢出)命令注入*

目前分配编号的漏洞有
L

个!包括
!

个
.8U

编号

和
O

个
.::8V

编号!如表
"O

所示*

表
9M

!

已分配编号的漏洞

'0,<9M

!

"DK?3/0,:K:.:3-5:.N0--:

;

?37?D>,3/

厂商 漏洞类型
.8>>

.评级 漏洞编号

.-13(

缓冲区溢出
N9W .8U<!#!"<""PK

命令执行
L9! .8U<!#!"<"$P#

:U2̂ U?@

未公开 高危
.::8V<!#!##L<"KPN

未公开 中危
.::8V<!#!###L<"KL"

未公开 高危
.::8V<!#!###L<"KL!

未公开 中危
.::8V<!#!###L<"KL$

未公开 高危
.::8V<!#!###L<"KLK

"

%

.-13(

厂商设备的
!

个高危
.8U

编号!其

中一个
.8>>

评分为
N9W

!并得到
.-13(

公司的官

方公开致谢*

.8U<!#!"<""PK

$超高危!

.8>>$9"

评分
N9W

%)

.8U<!#!"<"$P#

$高危!

.8>>$9"

评分

L9!

%*漏洞基本信息如下&

.8U<!#!"<""PK

&

.-13(

小型商用
@8""#d

)

@8"$#

)

@8"$#d

和
@8!"Od

路由器的
/

F

&

F

服

务中存在缓冲区溢出漏洞!影响上述型号设备的

所有版本固件*攻击者可以利用此漏洞!在未经

授权的情况下远程获取设备控制权限!达到任意

代码执行$

@.U

%的效果*

.8U<!#!"<"$P#

&

.-13(

小型企业
@8""#d

和
@8!"Od

路由器
d0H

管理接口远程命令执

行!影响上述型号设备的所有版本固件*攻击者

可以利用此漏洞在授权下远程获取设备控制权

限!实现任意代码执行$

@.U

%的效果*

!

%

:U2̂ U?@

厂商设备&

.::8V<!#!##L<

"KPN

$高 危%)

.::8V<!#!###L<"KL"

$中 危%)

.::8V<!#!###L<"KL!

$高危%)

.::8V<!#!###L<

"KL$

$中危%)

.::8V<!#!###L<"KLK

$高危%*由

于国家信息安全漏洞库相关规定!相关细节不便

在此公开*

L

!

总结与展望

针对现有技术在测试
%(2

设备时!存在的静

态分析手段误报率高)动态仿真与监控难以实

现)针对固件的模糊测试效率不高等问题!本文

提出了基于导向式模糊测试的固件漏洞分析技

术!在静态分析获得的危险代码区域的基础上!

计算出危险代码区域中所有基本块达到漏洞触

发函数的距离!生成基本块距离信息表(对危险

代码区域进行轻量级仿真!在模糊测试过程中对

种子的执行轨迹中的基本块进行记录!进而计算

出种子距离!模糊测试器以种子距离为依据对种

子能量进行动态调控以实现对危险代码区域的

导向性*通过
.8U

漏洞触发函数覆盖对比实验

表明!本文提出基于导向式模糊测试的固件漏洞

分析技术能够提高固件模糊测试的效率!提高在

危险代码区域发现漏洞的概率*本文在
\%A>

架

构
%(2

设备固件漏洞分析技术研究中取得了一

定的成果!但是仍存在一些待解决的问题!可以

对
\%A>

架构
%(2

设备固件漏洞分析技术进行更

深入的研究!未来的工作可以从完整恢复程序控

制流图!固件全系统仿真监控技术与分析更多类

型漏洞等方面开展研究*
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