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摘 要 软件规模的不断扩大和新技术平台的发展对软件漏洞挖掘方法提出了新的挑战。
在突破漏洞挖掘技术瓶颈的过程中,研究人员将机器学习方法应用于漏洞挖掘,利用机器学

习模型自动学习代码的深层语法和语义规律,以提高漏洞挖掘的智能化水平和有效性,软件

漏洞智能化挖掘技术已成为当前研究的热点。围绕软件漏洞智能化挖掘技术的研究展开分

析,从静态挖掘和动态挖掘2个方面,对机器学习与漏洞挖掘技术结合的研究进行了深入分

析。在漏洞智能化静态挖掘方面,从基于代码度量、基于代码模式和基于代码相似性3个方面

梳理了现有研究工作;在漏洞智能化动态挖掘方面,则分类阐述了机器学习方法与动态挖掘

方法结合的相关研究。依据对现有工作的总结,对未来漏洞智能化挖掘的发展趋势进行了

展望。
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Abstract Software
 

vulnerability
 

is
 

the
 

main
 

cause
 

of
 

various
 

network
 

security
 

events,
 

and
 

it
 

has
 

received
 

continuous
 

and
 

extensive
 

attention
 

from
 

security
 

research
 

institutions,
 

academic
 

groups
 

and
 

enterprises.
 

With
 

the
 

expansion
 

of
 

software
 

scale
 

and
 

the
 

development
 

of
 

new
 

technology,
 

researchers
 

in
 

software
 

vulnerability
 

mining
 

fields
 

are
 

facing
 

new
 

challenges.
 

However,
 

it
 

has
 

been
 

found
 

that
 

applying
 

machine
 

learning
 

model
 

to
 

vulnerability
 

mining
 

can
 

automatically
 

learn
 

the
 

deep
 

syntax
 

and
 

semantic
 

rules
 

of
 

code.
 

This
 

method
 

has
 

been
 

proved
 

to
 

effectively
 

improve
 

the
 

intelligence
 

level
 

and
 

effectiveness
 

of
 

vulnerability
 

mining.
 

In
 

this
 

review,
 

we
 

conducted
 

an
 

extensive
 

and
 

in-depth
 

investigation
 

and
 

analysis
 

of
 

vulnerability
 

mining
 

technology
 

combined
 

with
 

machine
 

learning
 

methods,
 

especially
 

deep
 

learning
 

meth-
ods.

 

First,
 

the
 

static
 

vulnerability
 

mining
 

methods
 

based
 

on
 

machine
 

learning
 

were
 

analyzed
 

from
 

three
 

aspects:
 

code
 

metrics,
 

code
 

patterns,
 

and
 

code
 

similarity.
 

Then,
 

the
 

application
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of
 

machine
 

learning
 

in
 

the
 

dynamic
 

vulnerability
 

mining
 

was
 

summarized
 

and
 

discussed.
 

Fi-
nally,

 

based
 

on
 

the
 

summary
 

of
 

existing
 

research,
 

the
 

challenges
 

of
 

machine
 

learning
 

based
 

vulnerability
 

mining
 

were
 

proposed,
 

and
 

future
 

trends
 

were
 

presented.
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0 引言

随着信息技术的飞速发展,网络空间安全在

国家安全中的地位日益提升,软件漏洞作为影响

网络空间安全的重要因素,得到了学术界和工业

界的广泛关注和研究。根据互联网工作任务组

(Internet
 

engineering
 

task
 

force,
 

IETF)的 定

义[1],漏洞是指在系统设计、完成、操作、管理中出

现的缺陷或者弱点,能够被利用以违反系统的安

全策略。目前对于软件漏洞的定义尚未形成广

泛的共识[2],本文认为软件漏洞是软件系统或者

产品的软件生命周期中,在需求、设计、编码、配
置、运行等阶段产生的缺陷或者错误。软件漏洞

挖掘技术是检查并发现软件中存在的漏洞,提高

软件安全性的有效手段之一。
软件漏洞挖掘技术自20世纪70年代开始引

发了研究人员的关注,之后不断发展成熟,由单

一化方法向多样化方法演进,挖掘手段由手工挖

掘发展到自动化挖掘,并形成了静态分析、动态

分析和动静结合的漏洞挖掘方法。其中,静态分

析方法通过广义的抽象分析程序属性,无需执行

程序,不依赖程序的特定运行环境,且能够对代

码进行全覆盖分析,但是该方法存在误报率高的

问题,典型的静态分析方法包括基于规则的分

析[3]、代码 相 似 性 检 测[4-5]以 及 静 态 符 号 执 行

等[6-8]。动态分析方法使用特定的输入数据引导

目标程序执行,并监视其运行时的行为发现可能

存在的漏洞,该方法能够对程序的属性进行分析

和精确定位漏洞代码,误报率低,但需要构建程

序执行的依赖环境,且代码覆盖率较低,资源开

销大,典型的动态分析方法包括模糊测试[9-10]、动
态污点分析[11-12]、动态符号执行[13]等。将动态分

析和静态分析方法结合来进行漏洞挖掘,可以利

用动态分析方法对静态分析方法中的误报进行

甄别,或者利用静态分析方法来辅助动态分析方

法的测试用例的生成和分析过程。
传统软件漏洞挖掘方法在对特定类型或者

规模较小的程序分析中取得了一定成果,但是在

分析大规模复杂软件时,以及随着新技术而产生

的变化多样的新类型漏洞时,通常无法满足需

求。因此,对漏洞挖掘方法进行优化,突破其技

术瓶颈,使其适应于分析更大规模、更加复杂的

程序,是漏洞挖掘技术的必然要求。近年来,随
着机器学习方法在各个领域的广泛应用,为解决

传统漏洞挖掘方法存在的不足,研究人员尝试将

机器学习方法应用于漏洞挖掘中,利用机器学习

模型从海量数据中学习代码的深层语法和语义

规律,可以提高软件漏洞挖掘方法的智能化水平

和有效性,当前该研究方向取得了显著成果,已
经成为软件漏洞挖掘领域研究的热点之一。

本文重点关注近年来将机器学习,特别是深

度学习应用于漏洞挖掘领域,从而提高软件漏洞

挖掘智能化水平的相关研究。在广泛调研的基

础上,梳理并分析当前软件漏洞智能化静态挖掘

和智能化动态挖掘方面的研究进展。其中,漏洞

智能化静态挖掘方法研究侧重于对漏洞代码语

法语义特征的提取和表征,利用模型对漏洞代码

进行分析和检测;漏洞的智能化动态挖掘方法则

关注传统动态挖掘方法中存在的技术瓶颈,缓解

动态挖掘方法存在的固有问题,如模糊测试的覆

盖率低,以及符号执行的约束求解困难等问题,
为漏洞动态挖掘方法提供有效的辅助。最后,在
总结漏洞智能化挖掘技术的基础上,对漏洞智能

化挖掘领域的发展趋势进行了展望。

1 软件漏洞智能化静态挖掘方法

在软件漏洞智能化静态挖掘方法研究中,研
究人员将机器学习方法与软件漏洞静态挖掘技

术结合,基于代码的静态特征,收集大量代码数

据,利用机器学习模型学习代码语法和语义特

征,将训练好的机器学习模型应用于漏洞代码的

挖掘和检测中。本文根据机器学习模型学习和

表征的不同代码特征,将漏洞智能化静态挖掘的

研究分为3个方向:基于代码度量的漏洞挖掘方

法、基于代码模式的漏洞挖掘方法和基于代码相

似性的漏洞挖掘方法。

2



第2期 陆余良,等:软件漏洞智能化挖掘技术研究进展    

1.1 基于代码度量的漏洞挖掘方法

代码度量是在开发测试程序的过程中用于

衡量软件质量的指标,常用于开发人员对项目的

状态和进度进行实时跟踪,以识别可能存在的风

险。基于代码度量的方法主要针对源码已知的

目标程序,利用数据挖掘、机器学习和统计分析

技术,对漏洞相关的度量特征进行提取和表征,
实现对漏洞代码的检测。基于代码度量的漏洞

智能化挖掘方法的一般工作流程如图1所示。由

图1可见,在训练阶段,基于训练数据样本提取代

码的度量特征,包括代码行数、函数数目、圈复杂

度、最大嵌入复杂度、代码流失等,将代码的度量

特征作为机器学习模型的输入,使用监督学习或

者非监督学习的方法得到不同代码度量特征在

判断漏洞时的不同作用;在检测阶段,在给定目

标程序的情况下,基于提取代码度量特征,使用

训练好的机器学习模型对目标程序中可能存在

的漏洞进行挖掘。

图1 基于代码度量的漏洞智能化挖掘一般工作流程

Fig.1 The
 

workflow
 

of
 

intelligent
 

vulnerability
 

mining
 

based
 

on
 

code
 

metrics

  SHIN 等[14]使 用 复 杂 度、代 码 流 失(code
 

churn)和开发者行为3个指标对目标程序进行分

析,使用逻辑回归的方法,衡量了3个指标与软件

漏 洞 之 间 的 关 系。ZIMMERMANN 等[15] 对

Windows
 

Vista进行了大规模的实证研究,表明

代码流失、代码复杂性和组织度量等指标可以在

低召回率下高精度地挖掘漏洞。

KALOUPTSOGLOU等[16]针对PHP应用

软件进行跨项目的漏洞检测。使用随机森林算

法对包括代码行数LOC、非 HTML代码行数、函
数数目、圈复杂度等共12种度量特征的重要程度

进行衡量,并采用机器学习分类器如支持向量机

(SVM)、XGBoost和 深 度 学 习 中 多 层 感 知 机

(MLP)来进行漏洞分类和检测。

ZAGANE等[17]则基于深度学习和软件度量

的方 法 来 进 行 漏 洞 检 测。软 件 度 量 方 法 包 括

LOC度量(代码总行、空行数、注释行数等)、Mc-
Cabe度量(圈复杂度)和 Halstead度量(程序中

不同的操作符个数、操作数个数、操作符总数及

操作数总数),基于特定漏洞类型进行切片,并收

集对应的代码度量特征,最后使用多层感知机来

进行度量特征嵌入。

GUPTA等[18]选择了3类常见漏洞,将程序

中的代码平均行数、圈复杂度、继承树中类的最

大深度作为度量来表征代码。对32个监督学习

算法在漏洞代码检测的有效性进行评估,得到针

对每一种类型漏洞对应的表现最好的学习模型

(J48、AdaBoostM1和LWL),证明了基于软件度

量标准的监督学习方法在发现漏洞中的有效性。
基于代码度量的漏洞挖掘方法虽然能够在

特定环境下完成漏洞挖掘,但这种方法的粒度较

粗,代码度量指标与代码本身的语法或者语义信

息并不相关,且度量标准与项目密切相关,如代

码丢失指标与项目成熟度有关;部分开源项目可

能只有一个维护者,导致开发者行为可能成为无

用指标。因此,这种方法在发现漏洞上存在局限

性。但是这些度量指标往往易于获得,构建对应

的漏洞预测模型并不需要额外的专业知识,且在
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特定场景下的漏洞挖掘表现较好,基于代码度量

的漏洞挖掘方法依然是研究者关注的方向之一。

1.2 基于代码模式的漏洞挖掘方法

代码模式是指与代码语法和语义相关的特

征和行为,基于代码模式的漏洞检测方法使用预

先定义漏洞代码模型对漏洞的特征、表现行为进

行描述,然后使用模式匹配的方法对漏洞代码进

行定位。将机器学习方法应用于基于代码模式

的漏洞挖掘中,借助一定规模漏洞代码数据集,
使用机器学习方法来进行漏洞代码模式的提取

和学习;根据学习到的漏洞模式,检测目标程序

中的漏洞。图2给出了基于机器学习模型进行漏

洞模式学习,从而挖掘漏洞的一般过程,该过程

包含训练和检测2个阶段。在训练阶段,基于大

量的训练样本对代码属性相关特征进行提取和

学习,得到包括抽象语法树(abstract
 

syntax
 

tree,

AST)、控制流图(control
 

flow
 

graph,
 

CFG)、数
据流图(data

 

flow
 

graph,DFG)等代码语法和语

义特征,使用机器学习模型将特征进行向量化并

映射到向量空间,通过分类模型对漏洞代码和非

漏洞代码进行分类;在检测阶段,给定目标程序,
对其代码进行特征提取和向量表征后,使用已经

训练好的分类模型判定目标 程 序 中 是 否 存 在

漏洞。

图2 基于代码模式的漏洞智能化挖掘一般工作流程

Fig.2 The
 

workflow
 

of
 

intelligent
 

vulnerability
 

mining
 

based
 

on
 

code
 

pattern

  从2011年开始,研究人员开始关注将机器学

习模型应用于代码模式的学习,从而发现漏洞的

研究。YAMAGUCHI等[21-22]提出了一种辅助发

现漏洞的方法,引入了“漏洞外推”的概念,旨在

根据已知安全漏洞中观察到的编程模式识别未

知漏洞。文献[21-22]的工作是针对源码已知的

目标程序,之后的研究不仅针对源码已知的程

序[23-30],还有针对源码未知的二进制程序[31-32]进

行漏洞模式的学习。根据基于代码模式的漏洞

智能化挖掘方法的一般工作流程,本文从代码特

征提取、向量嵌入和特征分类模型3个方面对现

有工作进行梳理。
在代码特征提取上,针对源码漏洞检测的方

法多是在抽象语法树的基础上,添加代码的其他

序列化特征或者结构特征,用于后续的特征嵌入

和表示。PANG等[23]将源码中的类、对象、方法、
参数和变量等作为代码特征,并使用统计假设检

验方法对特征进行排序并排除大量不太重要的

特征;LI等[25,30]的研究则是基于数据依赖和控制

依赖关系,对库函数/API函数进行程序切片,提
出一种叫作“代码小片段”(code

 

gadget)的结构来

表征程序;KRONJEE等[27]将数据流分析和机器

学习结合,使用到达 定值分析、污点分析和到达

变量分析来提取代码特征,基于抽象语法树构建

控制流图(CFG)作为代码的结构特征;ZHOU
等[28]重点关注代码图的结构,将抽象语法树、控
制流图和数据流图以及在抽象语法树上的叶子

节点之间添加边后的图结合后生成新图,使用生

成的图结构特征来表征代码特征;WANG等[29]

则使用程序的数据流图、控制流图和函数调用图

作为代码结构特征。针对二进制程序的漏洞检

测方法无法得到富含语义的代码特征的问题;

GRIECO等[31]收集程序中标准C库函数的调用

序列,并结合程序执行得到的相关跟踪信息作为

二进制程序特征;LE等[32]则直接分别对汇编代

码中的操作数和操作码进行特征的提取和处理。
在向量嵌入方法上,当前的研究一般借鉴文

本挖掘的方法来进行序列化特征的嵌入,文献

[23-24,31]使用 N-gram 文本挖掘技术,而文献

[25-26,28-30]使 用 word2vec进 行 嵌 入,文 献

[32]则使用独热编码(one-hot)方法得到嵌入向

量。在 表 征 结 构 化 特 征 上,ZHOU 等[28] 和

4
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WANG等[29]使 用 了 门 控 图 神 经 网 络 (gated
 

graph
 

neural
 

networks,
 

GGNN)来对各自使用的

多个图结构进行表征。
在使用机器学习模型对特征进行分类上,研

究人员使用一个分类器或者对多个分类器进行

比较,如PANG等[23]选择SVM分类算法来构建

预测模型;GRIECO等[31]使用逻辑回归、MLP和

随机森林进行了比较;KRONJEE等[27]则使用决

策树、随机森林、逻辑回归、朴素贝叶斯和树增强

朴素贝叶斯(tree
 

augmented
 

naive
 

Bayes,TAN)5
种分类器来进行分类;ZHOU 等[28]在进行图嵌

入后,使用ReLu函数和全池化层进行处理后,再
使用一层卷积层进行漏洞判断;WANG等[29]使

用
 

SVM、随机森林、k-近邻、逻辑回归、梯度提升

5个分类器来进行分类。
可以看出,将机器学习应用于基于代码模式

方法的研究主要关注2个方面:一是在特征的提

取方法上;二是在使用不同的机器学习模型对漏

洞代码模式的学习上。在特征提取方面,针对源

码已知的程序和源码未知的二进制程序的代码

特征提取方法不同,包括常规代码解析、静态数

据流和控制流分析、程序源码文本挖掘等,代码

的表示也有所不同,如有表示代码结构的图特

征、树特征,也有扁平化的代码序列特征。除了

代码序列化语义特征,代码的结构特征同样能够

表征代码的语义,因此,近期的研究都将代码结

构特征作为代码语义的重要组成进行研究。在

学习模型选择上,研究人员也开始使用多个模型

进行训练学习和比较,找到特定条件下表现最优

的模型。基于模式匹配的漏洞检测方法对代码

语义特征的依赖性更强,而源码已知的程序包含

了更加丰富的语义,对其代码特征进行学习后得

到的模型可以更加有效地检测漏洞代码,因此相

对源码未知的二进制程序,基于代码模式的方法

在源码已知程序的研究更为成熟。

1.3 基于代码相似性的漏洞挖掘方法

代码相似性比较技术借助传统程序分析技

术,对代码的特征进行提取,分析和判断2个程序

中的代码片段是否相似。传统基于代码相似性

比较的漏洞挖掘方法提取目标代码的关键特征,
包含程序的控制流图、数据流图或者执行序列,
并使用图同构[33]、树编辑距离[9]、执行迹距离[34]、
最长公共子序列[35]、图编辑距离[36]来判断代码

是否相似,基于目标代码与漏洞代码的相似程度

检测目标代码中是否存在漏洞,该方法虽然可以

对代码进行相似性度量,但是存在效率不高的问

题。将代码相似性比较方法与机器学习模型相

结合,将代码特征转为向量空间的表示,使用向

量空间的距离计算要比传统的图同构、图编辑距

离等方法的效率高,近年来受到了研究人员的广

泛关注。将机器学习方法应用于代码相似性比

较技术从而检测漏洞的一般工作流程如图3所

示,使用机器学习进行相似性漏洞检测同样包括

特征提取、向量嵌入和模型学习3个主要阶段,但
是与基于代码模式的方法有以下区别:1)

 

训练数

据库中包含的不是单个代码样本,而是根据相似

程度构建相似函数对和不相似函数对;2)
 

训练阶

段在进行特征学习时,学习的不是漏洞代码的模

式,而是样本对代码之间的相似程度,基于相似

性的漏洞检测模型多使用基于孪生网络的架构,
并使用向量空间距离等作为评判代码相似性的

度量标准,在对样本对中的2个样本代码进行向

量表征时,相似样本的距离小,而不相似样本之

间的距离大;3)
 

在检测阶段,将测试程序的每一

个函数与漏洞函数构建一个待测函数对,对其进

行特征提取和向量嵌入,并将嵌入的向量映射到

向量空间中,测试函数与漏洞函数的相似性分值与

其在向量空间中的距离相关,基于相似性分值判断

实现对目标程序的漏洞检测。

Genius[37]和Gemini[38]是将机器学习与代码

相似性比较结合进行漏洞检测的2个最具代表性

的工具。它们分别利用传统的机器学习和深度

学习,将函数的代码特征转化为向量进行相似性

比较。2016年FENG等[37]引入了一种解决方案

Genius,给定一个固件二进制函数,Genius
 

首先

以 属 性 化 控 制 流 图 (attributed
 

control
 

flow
 

graph,
 

ACFG)的形式提取原始特征,之后基于代

码本(codebook)将属性化控制流图转换为特征向

量,代码本的生成过程较为昂贵,且受到训练数

据集的规模限制。为了解决这一问题,XU等[38]

使用深度神经网络模型来进行属性化控制流图

的嵌入,在准确性、性能和灵活性方面 均 优 于

Genius。后续的研究多受Genius[37]和Gemini[38]

的研究内容启发,使用不同的代码特征和机器学

习模型来进行代码的向量化表示,最后使用Sia-
mese孪生网络对得到的特征向量进行距离计算。
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图3 基于相似性检测的漏洞智能化挖掘一般过程

Fig.3 The
 

workflow
 

of
 

intelligent
 

vulnerability
 

mining
 

based
 

on
 

code
 

similarity
 

comparison

  在代码特征提取方面,GAO等[39]在 Gemi-
ni[38]工作的基础上,将数据流图和控制流图融合

为语义流图,将语义流图的结构特征和统计特征

作为 二 进 制 程 序 函 数 的 代 码 特 征;TUFANO
等[40]探索将识别符、字节码、抽象语法树、控制流

图和数据流图进行不同组合来进行代码的不同

表征,探索其在代码表示和相似性计算方面的作

用;文献[41-42]直接使用二进制原始字节作为代

码特征,LIU等[42]还添加了函数调用图相关的结

构特征;文献[43-46]则将汇编代码中的指令作为

代码特征;WANG等[47]基于控制流图和函数调

用图,得到统计信息、结构信息和函数调用信息,
收集包含节点数、边数、基本块深度、控制流图宽

度等50个特征;YANG等[48]基于中间语言构建

抽象语法树来表征代码结构特征。
在使用机器学习模型进行代码表示和相似

性比较中,多数研究借鉴自然语言处理的方法表

征代码上下文语义,使用图嵌入或者图神经网络

模型实现对代码 结 构 特 征 的 表 征。TUFANO
等[40]使用循环神经网络(recurrent

 

neural
 

net-
work,

 

RNN)学习代码序列特征,用高阶邻近保

持嵌入(high-order
 

proximity
 

preserved
 

embed-
ding,

 

HOPE)进行表示;MARASTONI等[41]将

二进制原始字节文件转为图的像素,之后使用图

分类的方法(卷积神经网络CNN)来进行相似性

比较;ZUO等[43]对指令使用word2vec进行向量

表示,对基本块使用长短期记忆(LSTM)进行向

量嵌入和表示;WANG等[47]使用残差网络(re-
sidual

 

network)对筛选出的特征进行函数向量的

嵌入;MASSARELLI等[44]则使用自注意力网络

来进行函数级别的向量表示(包含双向的 RNN

网络);DING等[45]使用基于word2vec的PV-DM
模型,将汇编代码的操作码和操作数分别进行向

量化表示,并对操作数对应的向量进行平均求和

后与操作码对应的向量进行连接,使用连接后的

向量来表示每一条汇编指令,在得到汇编指令的

嵌入向量后,对函数进行比较则基于指令的向

量,使用随机游走(random
 

walk)和边取样(edge
 

sampling)的方法在扩展后的控制流图中进行汇

编指令序列获取,汇编指令序列的向量可以用于

进行函数的表征;YANG等[48]对生成的基于中

间语 言 的 抽 象 语 法 树,使 用 树-LSTM(Tree-
LSTM)网络来对树结构进行嵌入;TIAN等[46]根

据不同代码场景(同架构,同优化选项和跨架构、
跨优化选项和跨编译器3种场景)来选择不同的

CNN+LSTM 模型进行训练;SUN等[49]在进行

特征表示时,构建基于BLSTM 和注意力机制的

孪生网络,以提高漏洞检测方法的精确性;WU
等[50]基于控制依赖关系和数据依赖关系构建程

序依赖图(program
 

dependency
 

graph),使用社交

网络的中心性分析,将程序依赖图中的节点向量

与节点的3个中心性指标相乘后添加到节点代码

向量中,将表征代码的图作为输入,使用卷积神

经网络模型进行分类,完成相似性检测。同时,
借鉴神经网络模型完成代码结构特征的向量表

征,也是近年来研究的重点之一。XBA将代码的

表示学习转为图对齐问题,完成对不同架构二进

制代码的对齐,并使用图卷积网络对代码语义进

行学习[53];QBinDiff将代码的二进制相似性比较

看作调用图上的图编辑问题,将其等价为网络对

齐问题,提出一种基于最大乘积置信传播(max-
product

 

belief
 

propagation)的求解策略解决该问
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题[54]。ASTERIA将代码的抽象语法树作为结

构特征,使用 Tree-LSTM 学习代码丰富的结构

化语义特征[55]。GMN则使用跨图的注意力机制

匹配方法来对代码进行结构 化 表 征 和 相 似 性

比较[56]。
笔者所在的研究团队在基于代码相似性的

方法进行漏洞智能化静态分析方面也做了相应

研究[57-59],利用自然语言处理模型和图神经网络

模型对代码的语义特征进行表征,其工作流程如

图4所 示。其 中,使 用 自 然 语 言 处 理 的skip-
thoughts模型,对代码在指令粒度的语义特征进

行了提取和表征,实现了更细粒度的代码语义特

征的表示;此外,针对当前结构化特征表征不足

的情况,提出了一种基于图编码 图解码的结构化

表征方法,利用图卷积网络对代码的全局结构特

征进行向量化表征。最后对经过指令编码器得

到的代码语义特征和经过图编码器得到的结构

化语义特征向量,使用超参数 W1 和 W2 进行合

并后,使用双曲正切函数tanh得到包含图结构特

征和代码指令特征的向量并进行池化,得到的向

量进行相似性比较,判断2个函数之间的相似

程度。

图4 基于图神经网络和自然语言处理模型的代码相似性比较过程

Fig.4 Code
 

similarity
 

comparison
 

based
 

on
 

graph
 

neural
 

network
 

and
 

natural
 

language
 

process

  将机器学习模型与代码相似性比较技术结

合来进行漏洞挖掘主要通过使用大量的训练样

本对相似代码的语法、语义信息进行学习,得到

能够表征代码特征并进行代码相似度匹配的机

器学习模型,基于目标程序代码与漏洞代码的

相似程度完成检测。与基于模式的方法不同的

是,基于代码相似性的方法在给定特定漏洞的

情况下,对目标程序中是否存在该漏洞进行检

测和判断,而并非对漏洞模式进行学习。基于

相似性比较的方法更加适应于源码未知的二进

制程序的漏洞检测中,特定的场景包含跨平台、
跨编译优化选项和跨版本的比较等,基于机器

学习的代码相似性比较方法不仅可以有效应用

于漏洞检测中,还可以应用于软件供应链安全

分析 中 的 恶 意 代 码 识 别 以 及 补 丁 存 在 性 判

断中。

2 软件漏洞智能化动态挖掘方法

将机器学习方法应用于软件漏洞动态挖掘

时,研究人员则致力于以动态程序分析方法为

主,应用机器学习算法来解决动态程序分析方法

中存在的技术瓶颈。软件漏洞的智能化动态挖

掘方法涉及使用机器学习模型对模糊测试、符号

执行和污点分析等动态分析方法的智能化辅助

技术研究。

2.1 智能化模糊测试方法

模糊测试是目前最流行的漏洞动态挖掘技

术之一。从概念上讲,模糊测试从向目标应用程

序生成大量正常和异常输入开始,并尝试通过将

生成的输入提供给目标应用程序并监视执行状

态来检测异常,其一般工作流程如图5所示。与

其他技术相比,模糊测试易于部署,具有良好的
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可扩展性和适用性,并且可以在使用或不使用源

代码的情况下执行;同时,模糊测试只需要很少

的目标应用程序知识,并且可以轻松扩展到大规

模应用程序。
传统的模糊测试技术面临许多挑战,比如如何

变异输入种子文件,如何绕过格式验证等。机器学

习算法能够应用在模糊测试的3个场景中:
 

1)
 

在种子文件生成中,机器学习技术主要用

于学习输入种子文件的语法和语义信息,输入样

本与执行路径之间的映射关系,或现有种子调度

策略的经验。

2)
 

在测试用例生成中,有2种类型的测试用

例生成:基于突变和基于生成。在基于突变的方

法中,机器学习技术的运用主要是为了解决种子

文件应该在哪里发生突变的问题;在基于生成的

方法中,机器学习技术主要学习输入样本的语法

和语义信息,以生成符合输入语法规则的样本。

3)
 

在测试用例筛选中,机器学习可以应用于

2个方面。一是用于构建分类器,以便它可以区

分哪些测试用例更容易执行更多代码并更容易

触发崩溃;二是使用强化学习指导模糊化过程中

突变算子的选择。

图5 模糊测试方法的一般工作流程

Fig.5 The
 

workflow
 

of
 

fuzzing
 

testing

2.1.1 种子文件生成
 

种子文件经过突变操作后形成测试用例,高
质量的种子文件更有可能生成能够到达更深、更
难到达的路径的测试用例。因此,种子文件是测

试用例是否良好的先决条件,是影响测试有效性

的重要因素。
通常,种子文件生成的策略主要有3种:使用

基准种子文件集,使用现有的POC和使用随机生

成的种子文件。然而,这些种子选择策略都难以

满足目标程序对输入的结构化要求,或是能够满

足结构化要求的种子数量少,导致模糊测试难以

探测程序深层,影响测试有效性。
因此,研究人员开始关注如何利用现有知识

结合机器学习方法,生成足量且能够满足输入结

构化要求的种子文件。WANG等[60]提出了一种

名为Skyfire的新型数据驱动的种子生成方法,利
用大量现有样本中的知识为处理高度结构化输

入的模糊测试程序生成分布良好的种子输入,利
用概率上下文相关语法(PCSG)指定语法特征和

语义规则,进而生成种子输入。使用该方法在实

验数据集上路径覆盖率提高了20%和函数覆盖

率提高了15%。

CHEN等[61]提出了一种机器学习增强的混

合型模糊测试系统 MEUZZ。该系统采用监督学

习进行自适应和可扩展的种子调度,根据从过去

在相同或类似程序上做出的种子调度决策中学

到的知识,提取一系列静态和动态的程序特征,
通过代码可访问性和动态分析进行学习,最终确

定哪些新种子有望产生更好的模糊测试效果。

2.1.2 测试用例生成

测试用例可以通过对种子文件执行突变来

生成(基于突变的测试用例),也可以基于已知的

输入文件格式构建(基于生成的测试用例)。测

试用例作为模糊测试器的输入,不同的测试用例

会影响程序控制流,直接影响模糊测试触发crash
的概率,构建具有高代码覆盖率或漏洞导向的测

试用例,可以有效提高模糊测试的漏洞挖掘效率。
基于突变的测试用例生成方法通过随机改

变格式良好的种子文件或使用预定义的突变策

略来生成测试输入,这些策略可以根据运行时收

集的面向目标的程序信息进行调整。如何对种

子文件进行突变,使生成的测试用例能够覆盖更

8
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多的代码是基于突变的测试用例生成方法研究

中的关键问题。

SHE等[62]针对基于遗传算法的模糊测试容

易陷入无效随机突变序列中的问题,提出了一种

使用替代神经网络模型的新的程序平滑技术,能
够解决普通梯度引导优化技术中难以解决的程

序不连续性问题,可以有效识别目标关键突变位

置,对种子文件进行突变以生成能够触发更多

crash的测试用例。

LI等[63]构建了一个基于神经网络的漏洞预

测模 型,并 形 成 了 面 向 漏 洞 的 模 糊 测 试 器

V-Fuzz。首先,V-Fuzz使用数据处理模块对二进

制文件进行反汇编,得到每个函数的ACFG,这是

漏洞预测模型的输入。然后,预测模型将为每个

二进制程序函数提供漏洞预测。根据漏洞预测

结果,程序中的每个基本块都会被赋予一个静态

易受攻击分数(SVS),稍后将用于评估执行的测

试用例。根据SVS和执行信息,V-Fuzz将为每

个执行的测试用例计算一个适应度分数。具有

高适应度分数的测试用例被视为高质量输入,并
被发送到测试种子库中。

当前给定格式的测试用例生成研究所面临

的挑战在于,如何智能化、全面地确定输入格式

规范。输入格式规范包括字段类型、数目、长度

及字段间的层级嵌套关系、数据约束等信息,早
期的输入格式规范定义依赖专家经验,耗时长且

存在误操作,属于劳动力密集型工作。当前已有

研究将机器学习与输入格式规范确定相结合,智
能化地从大量符合格式规范的输入中识别格式

特征,确定格式规范。

GODEFROID等[64]研究了使用机器学习技

术和示例输入为基于语法的模糊测试自动生成

输入语法的问题,并首次提出使用基于神经网络

的统计学习方法Learn&Fuzz。具体来说,使用

递归神经网络来学习一个统计输入模型(seq2seq
模型),根据学习模型的概率分布生成新的输入,
但该方法只能针对文本信息进行学习。

为了解决GODEFROID等[64]工作中只能生

成文本信息的问题,LIU等[65]将存储在文件中的

纯数据与描述文件格式的元数据区分开来,没有

非文本数据的测试用例则使用LSTM进行训练。
最后,将生成的文本数据与突变的非文本数据组

合在一起生成新的测试用例。

JITSUNARI等[66]从生成指令序列的角度改

进了Learn&Fuzz方法的低覆盖率,其基本思想

是根据基于混合字符/标记级别的指令序列训练

递归神经网络模型。测试用例的训练模型生成

了新的PDF页面流指令,以诱导指令解析代码的

正面覆盖。

2.1.3 测试用例筛选
 

测试用例筛选是在生成的大量测试用例中

进行筛选,以期排除掉不太可能触发新路径或漏

洞的测试输入,提高模糊测试的执行效率。

GONG等[67]使用代码覆盖率作为测试用例

过滤器,基于AFL生成的样本训练了一个深度学

习模型,这些样本带有能改变程序状态的标签,
训练的模型可以预测新一轮 AFL生成的样本是

否可以改变程序状态,能够改变程序状态的测试

用例会被标记为高质量测试用例。

ZONG等[68]以可能存在漏洞的区域作为导

向,提出了一种深度学习方法FuzzGuard,在执行

目标程序之前预测测试用例对目标区域的可访

问性,帮助导向式灰盒模糊测试器提前过滤掉无

法到达目标区域的测试用例,以提高模糊测试的

执行效率。

SUN等[69]将马尔可夫链和PCFG模型相结

合,从互联网上获取大量JS代码作为语料库进行

学习。利用学习到的信息通过计算代码与通用

代码的偏差来判定代码的不常见性,结果表明,
代码偏差较大的脚本,即更不常见的代码更有可

能触发crash。

KARAMCHETI等[70]提出了一种基于汤普

森抽样的优化方法,该方法可以在模糊测试单个

程序的过程中自适应地调整突变体分布。通过

了解每个突变运算符对代码覆盖率的影响来确

定应选择哪个突变运算符。

2.2 智能化符号执行方法

符号执行是一种广泛使用的程序分析技术,
它收集并求解路径条件以指导程序遍历。但是

由于当前约束求解器的限制,很难对具有复杂路

径条件的程序(如非线性约束和函数调用)应用

符号执行。

LI等[71]提出了一种结合机器学习的符号执

行工具 MLB,首先将路径条件的可行性问题转化

为优化问题,不依赖于经典的约束求解。然后通

过机器学习中的优化技术RACOS引导采样和验

9



 
 

 信 息 对 抗 技 术 2023年

证来处理优化问题。MLB基于符号路径查找器

实现,线性路径条件编号和非线性算数运算以及

库方法的黑盒函数调用都能够被编码到符号路

径条件中。

CHEN等[72]提出了一种将被测程序转换为

语义不变但更易于分析的程序来提高符号执行

的效率的方法LEO。该方法重点在于学习如何

调整编译器优化选项以加速符号执行。首先,将
程序拆分为多个文件,使得每个文件仅包含一个

源代码部分。然后,基于机器学习算法,对拆分

开的每个文件进行针对性地编译器优化选项学

习。最后,使用学习到的编译器优化选项对拆分

开的文件进行优化并最终合并到一个经过了精

细优化的程序中。实验结果表明,LEO对符号执

行的速度有显著的提升。

CHEN等[73]提出了一种新的基于突变的模

糊测试器Angora,通过污点分析跟踪输入中影响

条件分支的字节,然后使用梯度下降的方式对变

异后生成的路径约束进行求解。能够有效避免

符号执行调用SMT求解器可能带来的开销以及

复杂约束不可解的问题。但是梯度下降方法面

对目标函数不可导或存在不可导点时,仍然会出

现求解困难的问题。

SHI等[74]提出了一种补充动态符号执行的

新方法NEUEX,被称为神经符号执行,其符号执

行引擎除了标准符号约束之外,还为被分析的程

序的某些部分积累神经约束,神经约束捕获传统

符号执行引擎无法快速恢复求解约束的程序值

之间的关系。在神经符号执行过程中,通过分支

此类程序逻辑的实施训练过程切换到归纳学习

模式,将目标逻辑视为黑匣子,并学习尽可能近

似它的神经网络表示。

WEN等[75]聚焦于研究不同SMT求解器对

不同的路径约束的求解效果。首先,定义了符号

执行中求解器选择问题和评估指标,用于衡量通

过求解器选择提高性能的可能性。然后,提出了

路径约束分类器(PCC)的设计和实现,PCC是一

种基于机器学习的元求解器,用于预测哪个求解

器在接收路径约束时能够表现良好,通过动态选

择每个查询的求解器来减少整体约束的求解耗

时,并通过使用约束特征缓存表利用符号执行的

结构特征来大幅缩短特征提取时间。

BU等[76]提出了一个基于机器学习的符号执

行框架 MLBSE。首先,将所有非线性数值运算、
数学方法、浮点表达式和库方法调用编码为路径

条件中的符号约束,即将路径条件的可行性问题

转换为搜索问题。然后,采用机器学习中的无导

数优化方法来解决搜索问题。相对于其他方法,
无导数优化方法具备理论基础和经验性能上的

优势,其优化性能是有界的,当它无法找到可行

的解决方案时,可以估计问题可满足性的置信

度,让用户了解无法求解的原因,从而决定继续

分析还是停止执行。

HE等[77]提出了一种基于学习的符号执行

求解策略Learch,通过选择有希望的状态进行符

号执行,以解决路径爆炸问题。Learch直接估计

每个状态对在时间预算内最大化覆盖范围目标

的贡献,而不是基于简单的统计数据的启发式方

法进行计算。另外,Learch在训练数据生成和特

征提取中利用了现有的启发式方法,因此具备扩

展融合任何新的启发式方法的优势,这是通过迭

代学习过程构建的。在每次迭代中,首先在一组

训练程序上运行符号执行,利用不同的状态选择

策略生成一组不同的测试,然后,对于生成的测

试中每个探索的状态,提取一组高级特征,并根

据整体覆盖率的提高和探索状态所花费的时间

计算奖励。同时,生成一个受监督的数据集,该
数据集捕获上一步中使用的策略及对应行为。
最后,通过训练回归模型来构建一个学习策略,
以便在监督数据集上实现小的损失,使得模型能

够对奖励做出准确的估计。在当前迭代中学到

的策略用于在下一次迭代中添加新的监督数据,
以创建其他学习的策略。

RUARO等[78]提出了一种基于模式识别和

机器学习的路径优先排序方法。通过提取表征

执行路径、函数、基本块和连接组件的特征,利用

受监督的机器学习技术,发现并学习易受攻击路

径的模式,利用它们的预测在新程序中发现有趣

的执行路径。这种方法的原理是,具有类似功能

失效的执行状态的程序,其特征一般是一组特定

的功能,如API调用序列,内存取消引用,非常复

杂的函数或者循环行为。

3 软件漏洞智能化挖掘研究总结与展望

3.1 软件漏洞智能化挖掘研究总结

通过对软件漏洞智能化挖掘的研究及梳理,
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可以看出,在漏洞静态智能化挖掘技术研究中,
研究人员发挥了机器学习对数据学习的优势,将
静态分析得到的代码特征使用机器学习模型进

行表征和特征学习,能够有效提高基于静态方法

对漏洞分析和挖掘的自动化和智能化程度;在漏

洞动态智能化挖掘技术研究中,则将机器学习方

法作为动态分析的辅助,以提高漏洞动态挖掘的

效率。

3.1.1 软件漏洞静态挖掘方法具备较高的智

能化水平

  将静态程序分析与机器学习技术结合,实现

漏洞智能化静态挖掘的研究主要是利用机器学

习方法能够对数据规律和特征进行学习的优势,
将相应的机器学习模型应用于代码特征的表征

和漏洞模式的学习中。软件漏洞智能化静态挖

掘方法实现了程序静态分析与机器学习方法的

深度融合。在软件漏洞智能化静态挖掘研究中,
研究人员可从以下3个方面开展研究:

1)
 

目标程序方面,基于机器学习的静态挖掘

方法不仅可以针对目标源码程序,还可以针对源

码未知的二进制程序。其中,基于代码度量的漏

洞挖掘方法和基于模式的方法需要得到代码的

更多语义信息,这两类研究中以源码程序作为目

标进行漏洞挖掘更加充分和成熟,而基于代码相

似性的漏洞挖掘方法的研究更多聚焦于二进制

程序,基于提取的代码语义特征,对代码之间的

相似程度进行学习,实现对漏洞的检测。

2)
 

提取的代码特征方面,虽然代码本身能够

表征更多的语义信息,但是代码的其他信息,如
抽象语法树、控制流图、数据流图、函数调用图等

结构以及源码的Token等,也可以表征代码的特

征。同时在特定的场景下,针对不同的代码特

征,使用对应的模型来对代码特征进行表征,从
而挖掘漏洞的研究,都取得了较好的效果。

3)
 

选择的机器学习模型方面,早期的研究多

使用传统机器学习模型,如逻辑回归、随机森林

等,近年来则引入了循环神经网络、卷积神经网

络、图神经网络等模型,并添加如注意力机制等

到模型中,以提高特征提取和表示的有效性。
本文将基于代码度量、基于代码模式和基

于代码相似性3类漏洞智能化静态挖掘方法的

代表性工作,按照目标程序是否开源、提取的代

码特征和选择的机器学习模型进行总结,如表1
所列。

表1 漏洞智能化静态挖掘研究总结

Tab.1 Summary
 

of
 

the
 

researches
 

on
 

intelligent
 

static
 

vulnerability
 

mining
 

technology

研究工作 研究方向
针对源码/

二进制
代码特征 使用学习模型/分类器

文献[14] 基于代码度量 源码
复杂度、代 码 流 失(code

 

churn)和 开 发 者

行为
逻辑回归

文献[15] 基于代码度量 源码
代码流失、代码复杂性、代码覆盖、依赖和组

织度量
逻辑回归

文献[51] 基于代码度量 源码
代码 流 失、开 发 者 行 为 的 代 码 度 量 和

GitHub数据库中提取的元数据
SVM分类器

文献[16] 基于代码度量 源码
代码行数LOC,非 HTML代码行数,函数

数目等12种度量
SVM,XGBoost分类器

文献[17] 基于代码度量 源码
LOC度量(代码总行等),McCabe度量 和

Halstead度量
MLP

文献[18] 基于代码度量 源码
代码平均行数、圈复杂度、继承树中类的最

大深度

包 括 random
 

forest,
 

naive
 

Bayes的32个监督学习方法

文献[21-22] 基于代码模式 源码C/C++ AST/CFG/PDG 结构比较

文献[23] 基于代码模式 源码 Token+统计特征 SVM

文献[31] 基于代码模式 二进制
标准C库的有限序列调用的集合+动态运

行调用序列
逻辑回归,MLP和随机森林

11



 
 

 信 息 对 抗 技 术 2023年

续表

研究工作 研究方向
针对源码/

二进制
代码特征 使用学习模型/分类器

文献[25] 基于代码模式 源码 符号化Token BLSTM

文献[26] 基于代码模式 源码 Token+控制流 改进的BLSTM

文献[27] 基于代码模式 源码 AST、CFG

决策树、随机森林、逻辑回归、

朴素贝叶斯和树增广朴素贝

叶斯5种分类器

文献[32] 基于代码模式 二进制 汇编代码 VAE(变分自编码器)

文献[28] 基于代码模式 源码 AST,CFG,DFG+NCS+Token GGNN+Conv
 

layer

文献[29] 基于代码模式 源码 数据流图、控制流图和函数调用图+Token

GGNN+SVM,随 机 森 林,

k-近邻,逻辑回归LR,gradient
 

boosting
 

GB

文献[30] 基于代码模式 源码 基于中间语言的程序切片 双向RNN(BRNN)模型

文献[52] 基于代码相似性 二进制 数字化统计信息 k-最近邻

文献[37] 基于代码相似性 二进制 属性化控制流图 代码本(codebook)

文献[38] 基于代码相似性 二进制 属性化控制流图 structure2vec

文献[39] 基于代码相似性 二进制 CFG+DFG structure2vec

文献[40] 基于代码相似性 源码 识别符、字节码、AST、CFG和DFG HOPE+RNN

文献[41] 基于代码相似性 二进制 原始字节 CNN

文献[42] 基于代码相似性 二进制 原始字节 CNN

文献[43] 基于代码相似性 二进制 指令 LSTM

文献[47] 基于代码相似性 二进制 CFG,函数调用图+筛选后的统计信息
残差网络residual

 

network+
梯度下降

文献[44] 基于代码相似性 二进制 汇编指令
带有 注 意 力 机 制 的 双 向 的

RNN网络

文献[48] 基于代码相似性 二进制 基于中间语言的AST Tree-LSTM

文献[46] 基于代码相似性 二进制 汇编指令 CNN+LSTM

3.1.2 软件漏洞动态挖掘方法亟待突破技术

瓶颈

  在基于机器学习的模糊测试研究中,其创

新之处在于利用机器学习的文本处理能力提取

更加准确的程序特征,
 

以及利用机器学习的分

类能力筛选更加优异的测试用例和变异操作;
基于机器学习的符号执行方面研究较少,但也

取得了一定成果。需要在软件漏洞智能化动态

挖掘方法的进一步探索中,深度融合机器学习

模型,对动态挖掘 方 法 的 技 术 瓶 颈 进 行 突 破。
软件漏洞智能化动态挖掘方法主要包括以下研

究重点。

1)
 

模糊测试的目标阶段方面,大多数研究集

中在测试用例生成环节。一方面是因为作为模

糊测试器的输入,测试用例优劣将直接影响触发

crash的概率,构建具有高代码覆盖率或漏洞导

向的测试用例可以有效提高模糊测试器中的漏

洞挖掘与检测效率。利用机器学习算法在测试

用例生成环节进行研究,能够较为有效地提高模

糊测试器的工作效率,容易获得优异的效果。另

一方面是因为机器学习算法在文本处理能力、结
构化信息提取能力以及提取程序语义方面具备

优势,利用机器学习算法对测试用例的生成进行

改进,使得生成的测试用例在结构信息、程序语

义上更符合实际要求。

2)
 

模糊测试选择的模型方面,在模糊测试的

不同阶段由于目的不同,导致使用的算法模型不

同,但就当前研究趋势来看,研究人员暂未在算
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法和模型上面进行细致的研究,应用到模糊测试

上的机器学习算法十分有限。

3)
 

符号执行收集并求解路径条件以指导程

序遍历方面。由于当前约束求解器的限制,对于

复杂条件的求解以及路径爆炸等问题依然存在

难点,是当前研究的重点。结合机器学习进行符

号执行主要关注约束求解的效率提升、路径爆炸

问题解决以及路径优先排序问题。
表2总结了当前漏洞智能化动态挖掘方法的

代表性工作。

表2 漏洞智能化动态挖掘研究总结

Tab.2 Summary
 

of
 

the
 

researches
 

on
 

intelligent
 

dynamic
 

vulnerability
 

mining
 

technology

研究工作 针对问题 特征学习模型/算法 优势

文献[60] 种子文件生成 PCSG
利用概率上下文相关语法(PCSG)指定语法特征和语义规则,

进而生成种子输入

文献[61] 种子文件生成 supervised
 

machine
 

learning
采用监督机器学习进行自适应和可推广的种子调度,根据从

过去在相同或类似程序上做出的种子调度决策中学到的知识

文献[62] 测试用例生成 CNN

使用平滑近似梯度(即NN模型)来解决程序行为包含许多不

连续性,平台和脊的问题。计算结果是实现更高覆盖范围的

最佳解决方案

文献[63] 测试用例生成 struc2vec 面向漏洞的模糊测试器,能够有效提高模糊测试效率

文献[64] 测试用例生成 LSTM,seq2seq

首次提出使用基于神经网络的统计学习方法Learn&Fuzz。

具体来 说,使 用 递 归 神 经 网 络 来 学 习 一 个 统 计 输 入 模 型

(seq2seq模型),可以用来根据学习模型的概率分布生成新的

输入

文献[65] 测试用例生成 seq2seq 减轻文献[58]工作中只能生成文本信息的问题

文献[66] 测试用例生成 LSTM 从生成指令序列的角度改进Learn&Fuzz[58]的低覆盖率

文献[67] 测试用例筛选 BLSTM,MLP

基于AFL生成的样本训练了一个深度学习模型,这些样本带

有将改变程序状态的标签。训练的模型可以预测新一轮AFL
生成的样本是否可以改变程序状态

文献[68] 测试用例筛选 CNN
在执行目标程序之前预测输入的可访问性(即错过目标与

否),帮助定向灰盒模糊化过滤掉无法访问的输入

文献[69] 测试用例筛选 PCFG

将马尔可夫链和PCFG模型结合起来,从程序员开发的普通

脚本语料库中学习共性,并利用学习到的信息通过测量脚本

与通用脚本的偏差来计算脚本的不常见性

文献[70] 测试用例筛选 Thompson
 

sampling 可以在模糊测试单个程序的过程中自适应地调整突变体分布

文献[71] 约束求解效率 RACOS
将路径条件的可行性问题转化为优化问题,通过机器学习中

的优化技术RACOS引导采样和验证来处理优化问题

文献[72] 符号执行效率 SMO、SVM

将程序拆分为多个文件,针对每个文件使用SVM进行针对性

的编译器优化选项训练。通过对程序的精细优化达到提高符

号执行速度的效果

文献[73] 复杂约束不可解 gradient
 

descent 使用梯度下降的方式对变异后生成的路径约束进行求解

文献[74] 约束求解效率 MLP
使用神经约束捕获传统符号执行引擎无法快速恢复约束的程

序值之间的关系

文献[75] 约束求解效率 DNN

提出路径约束分类器,基于机器学习预测在接收路径约束时

表现良好的SMT求解器,通过动态选择优异的求解器降低整

体约束的求解耗时

31



 
 

 信 息 对 抗 技 术 2023年

续表

研究工作 针对问题 特征学习模型/算法 优势

文献[76] 约束求解效率 RACOS

将所有非线性数值运算、数学方法、浮点表达式和库方法调用

编码为路径条件中的符号约束,将其转换为搜索问题,然后采

用RACOS方法解决搜索问题

文献[77] 路径爆炸问题 regression

通过机器学习中的回归算法,直接估计每个状态对在时间预

算内最大化覆盖范围目标的贡献,并通过迭代学习的过程引

入启发式方法的策略

文献[78] 路径优先排序 supervised
 

machine
 

learning

通过提取表征执行路径、函数、基本块和其他连接组件的特

征,利用受监督的机器学习技术,发现并学习易受攻击路径的

模式,以此预测在新程序中的更容易触发漏洞的路径

3.2 软件漏洞智能化挖掘研究展望

虽然将机器学习应用于漏洞挖掘领域,进行

漏洞智能化挖掘研究得到了广泛关注,并取得了

显著成果,但是漏洞成因复杂,对其进行智能化

挖掘依然是一个开放性问题,面临着诸多挑战,
漏洞智能化挖掘技术的研究将是漏洞挖掘领域

研究人员持续关注的研究点。结合近几年的研

究热点,漏洞智能化挖掘未来的重点研究方向包

括以下几个方面。

3.2.1 机器学习模型自适应选择

虽然机器学习模型对于漏洞代码的特点进

行学习,并取得了一定的成果,但是不同漏洞类

型对应的代码特征不同,当前部分研究也证明在

不同场景下,不同的模型表现也有所差异。因

此,使用特定的模型来对一般漏洞代码进行学习

训练得到的结果并不尽如人意。根据不同场景、
漏洞的类型或者代码行为自适应选择机器学习

模型,从而有针对性地检测漏洞,是提高漏洞挖

掘智能化水平的一个更为精细且较为重要的研

究内容。同时根据不同的场景,使用机器学习模

型对代码不同特征的感知和自适应学习,进一步

应用图神经网络等最新模型,深化对代码特征的

学习与表征,实现对程序语义特征的精确刻画,
是研究人员需重点关注的研究方向之一。

3.2.2 人工智能与动态挖掘深度融合

当前漏洞智能化动态挖掘技术的研究多是

将机器学习方法作为动态漏洞挖掘的辅助,如针

对模糊测试和符号执行中存在的路径状态空间

探索有限和约束求解计算量大的问题,将机器学

习方法与程序分析结合,可以提高模糊测试的路

径探索效率,以及辅助约束求解的复杂计算。将

机器学习应用于动态程序分析技术,让其对于漏

洞动态挖掘中起的辅助作用逐渐上升为主导作

用,使机器学习方法更加深入地融合于漏洞动态

挖掘过程。如在模糊测试过程中,以模糊测试不

同阶段的特征、相应数据的大小以及不同算法的

优缺点作为机器学习算法选择的基础;研究更复

杂和合适的神经网络模型并深度应用于模糊测

试中,使用图卷积网络、融合神经网络和可解释

的深度学习模型以提高生成的样本的质量;在符

号执行与机器学习结合方面,将进一步探索应用

机器学习算法如何解决符号执行中的难题,包括

但不仅 限 于 路 径 排 序 选 择[72]、约 束 求 解 器 选

择[69]、编译优化选项选择[66]等。

3.2.3 智能动静态挖掘模型探索

现有的漏洞智能化挖掘方法分别在静态智

能化挖掘和动态智能化挖掘方法上进行研究,将
智能化技术应用于动静结合的研究相对较少。
因此,需要研究基于机器学习的动静化结合方

法,对静态智能化挖掘的结果进行动态验证;或
者基于静态挖掘方法的结果,提升动态挖掘方法

的智能化水平。进一步,未来的研究方向还包括

将机器学习模型同时作用于2个阶段,考虑构建

基于机器学习的动静态分析结合模型。

3.2.4 漏洞分析能力跨平台迁移

随着物联网、云计算、大数据等技术的发展,
对漏洞的研究已经由传统计算机向新技术设施

平台扩展,特别是当前的物联网设备的漏洞挖掘

已经成为研究热点。目前,对漏洞挖掘的研究目

标并不局限于传统架构(如X86)的程序,还包括

非传统架构(如 MIPS、ARM)中的程序。而随着

新技术的发展,对非传统架构的二进制程序漏洞

智能化挖掘方法将获得研究人员进一步的关注。
当前机器学习与非传统架构漏洞挖掘技术结合
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的主要研究方向是基于代码相似性的漏洞智能

化挖掘研究,提取代码特征来进行相似性比较,
完成跨平台、跨优化选项的二进制程序漏洞代码

检测,实现对物联网固件等非传统架构的二进制

程序在具体应用场景的漏洞检测。

3.2.5 规范化漏洞数据集建设

对于基于机器学习的静态漏洞挖掘方法而

言,无论是使用传统机器学习模型还是深度学习

模型,都是基于代码训练数据集来构建训练数

据,而当前的研究使用的数据集或者是研究人员

自行收集漏洞信息构建,或者是基于手工插入的

缺陷(LAVA-M)构建,或者是使用比赛用的漏洞

程序(DARPA
 

CGC)。需要构建统一的漏洞数据

集,其中包含各种类型的漏洞对应代码,从而方

便研究人员进行相应的训练数据集的构建,进一

步实现对机器学习模型的比较。

3.2.6 大规模预训练语言模型在漏洞挖掘中

的深度应用

  当前,大规模预训练语言模型如ChatGPT、

GPT-4已经呈现了强大的应用能力,引发研究人

员的极大关注。ChatGPT基于 Transformer神

经网络架构,利用大量的语料库来完成模型训

练,具有强大的语言理解和文本生成的能力。目

前将ChatGPT等模型应用于漏洞挖掘领域的一

个具有研究前景的方向是将其应用于代码复用

漏洞的检测中,即通过学习代码的语义判断代码

之间的相似程度,从而基于已有的漏洞代码,对
目标程序中是否存在漏洞进行智能化判断。

3.2.7 针对智能学习模型本身的漏洞挖掘

基于机器学习,特别是基于深度学习的智能

学习模型在包括漏洞挖掘领域等多个领域进行

了广泛的应用,同时智能学习模型本身同样存在

脆弱性,研究智能学习模型的脆弱性,实现对模

型的漏洞挖掘也是后续研究的重要方向[79]。当

前的研究主要是对于模型的算法存在的脆弱性

进行的研究,如使用生成对抗样本验证模型的鲁

棒性[80-83],对于模型实现的代码本身的漏洞挖掘

研究相对较少,如使用模糊测试等方法进行模型

代码的漏洞挖掘研究,但针对模型代码的漏洞挖

掘也是后续研究的重点。

4 结束语
 

将机器学习方法与传统漏洞挖掘方法结合,

已经被证明能够有效提高漏洞挖掘的自动化和

智能化水平,是当前漏洞挖掘的重要研究方向。
本文对近年来将机器学习,特别是深度学习与漏

洞挖掘结合的研究进行了分析和梳理,从漏洞代

码智能化静态挖掘方法和智能化动态挖掘方法2
个方面对相关工作进行了分类阐述。基于对已

有工作的比较和总结,对当前的漏洞智能化挖掘

技术的发展方向进行了展望。
可以看出,结合机器学习方法提高漏洞挖掘

智能化水平的研究取得了显著成果。在未来的

研究工作中,对漏洞分类特征的精细化学习,对
代码语义特征的精确刻画以及自适应模型选择

等方向将引发更多的关注。随着机器学习、特别

是深度学习的广泛研究,相关日益成熟的技术可

以进一步克服当前研究的局限性,基于机器学习

的软件漏洞智能化挖掘方法是网络安全领域持

续研究的热点。
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