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摘 要 互联网上的网络资产数量庞大,环境复杂多变。然而,现有的评估指标无法全面地

评估这些因素对漏洞产生的影响,从而影响评估结果的准确性。为了解决上述问题,构建了

一种面向实网环境的漏洞指标体系,并将其应用到实际评估中。采用通用漏洞评分系统的基

本指标作为静态指标,并利用预训练模型对漏洞描述文本进行静态分数的自动评估。同时,
使用资产和环境因素作为动态指标,基于层次分析法计算各指标的权重,构建评估方程。在

基于网络空间资源测绘平台数据计算动态分数的基础上,将其与静态分数结合,计算漏洞危

害评分。所提出的面向实网环境的漏洞评估指标体系和基于网络空间资源测绘平台数据的

漏洞评估方法,能够对漏洞的真实危害性进行评估,具有较高的评估准确性和较快的评估速

度,因而具有良好的应用价值。
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Abstract Currently,
 

there
 

is
 

a
 

vast
 

number
 

of
 

network
 

assets
 

on
 

the
 

Internet,
 

and
 

the
 

envi-
ronment

 

is
 

complex
 

and
 

constantly
 

changing.
 

However,
 

the
 

existing
 

evaluation
 

metrics
 

can-
not

 

comprehensively
 

assess
 

the
 

impact
 

of
 

these
 

factors
 

on
 

vulnerabilities,
 

which
 

will
 

affect
 

the
 

accuracy
 

of
 

assessment
 

results.
 

To
 

solve
 

this
 

problem,
 

a
 

vulnerability
 

metric
 

system
 

was
 

con-
structed

 

for
 

realistic
 

network
 

environment
 

and
 

applied
 

to
 

practical
 

assessments.
 

Specifically,
 

the
 

basic
 

metrics
 

of
 

the
 

common
 

vulnerability
 

scoring
 

system
 

were
 

used
 

as
 

static
 

metrics
 

and
 

pre-trained
 

models
 

were
 

applied
 

to
 

automatically
 

evaluate
 

the
 

static
 

scores
 

of
 

vulnerability
 

de-
scription

 

texts.
 

Meanwhile,
 

asset
 

and
 

environmental
 

factors
 

were
 

used
 

as
 

dynamic
 

metrics
 

and
 

the
 

method
 

of
 

analytic
 

hierarchy
 

process
 

was
 

used
 

to
 

calculate
 

the
 

weight
 

of
 

each
 

metric
 

and
 

construct
 

an
 

evaluation
 

equation.
 

Based
 

on
 

the
 

data
 

calculated
 

by
 

the
 

network
 

space
 

re-
source

 

mapping
 

platform
 

for
 

dynamic
 

scoring
 

and
 

static
 

scores,
 

the
 

vulnerability
 

hazard
 

score
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was
 

obtained
 

.
 

The
 

proposed
 

vulnerability
 

assessment
 

metric
 

system
 

for
 

realistic
 

network
 

en-
vironments

 

and
 

the
 

vulnerability
 

assessment
 

method
 

based
 

on
 

network
 

space
 

resource
 

map-
ping

 

platform
 

data
 

can
 

accurately
 

assess
 

the
 

true
 

hazard
 

of
 

vulnerabilities
 

and
 

have
 

high
 

accu-
racy,

 

high
 

speed
 

and
 

good
 

application
 

value
 

as
 

well.
Keywords vulnerability

 

assessment;
 

analytic
 

hierarchy
 

process;
 

common
 

vulnerability
 

scoring
 

system;
 

pre-trained
 

model

0 引言

近年来,通用漏洞评分系统(common
 

vulner-
ability

 

scoring
 

system,
 

CVSS)已成为评估漏洞

危害性的主要方法。然而,CVSS评估的漏洞危

害性仅基于漏洞固有危害性,难以全面评估漏洞

的真实危害性,这主要是由于指标体系不完善所

致。当前使用的CVSS指标体系是一套理论性指

标体系,构建过程中没有充分考虑指标值的获取

等问题,导致机密性、完整性、可用性等指标难以

评估,评估结果存在主观性等问题。同时,随着

网络环境的不断复杂化和网络资产的增加,现有

指标体系的适用范围有限,只能评估漏洞的理论

危害性,无法真实评估漏洞的危害程度。因此,
本文提出了漏洞“实际危害性”的概念,强调漏洞

能否发挥危害性,不仅与其本身有关,也与漏洞

的外部环境有关。CVSS评分仅基于漏洞本身的

特性,无法评估环境因素和网络资产因素的叠加

影响。在实际应用过程中,一些漏洞虽然评分接

近,但是其实际危害性却可能差异巨大。例如,

Log4j远程代码执行漏洞(CVE-2021-44228)和

CSZ
 

CMS
 

SQL注入漏洞(CVE-2022-27165)的

CVSS评分分别为10分和9.8分,但是Log4j在

应用场景中的普及率高,全网使用量众多,受影

响的资产数量多,因此其实际危害性远高于CSZ
 

CMS
 

SQL漏洞。这说明传统CVSS模型的科学

性和合理性在此方面值得商榷。此外,CVSS的

基本指标组主观性强,部分指标值无法准确获

取,人工判定指标值时存在不确定性。因此,研
究如何准确评估漏洞的实际危害性,并以客观便

捷的方式获取指标值,是当前网络安全领域亟待

解决的问题。
针对上述问题,本文提出了一种面向实网环

境的指标体系,通过引入资产维度和环境维度指

标作为实网环境指标,以CVSS基本指标作为静

态指标;同时,改进评估方法,使用DistilBERT模

型进行静态评估分数预测,以自研的网络空间资

源测绘平台为支撑,实现自动化获取数据,解决

了指标值获取难的问题。基于以上2种手段,有
效获取了漏洞的静态评分和动态评分,从而实现

了漏洞真实危害性的评估。

1 相关介绍

1.1 相关研究

网络安全领域的漏洞危害等级评估方法主

要包括基于指标、基于模型和基于关联关系的评

估方法。目前,基于指标的评估方法是主要研究

方向,其研究主要集中于改进现有指标体系[1-6]和

权重计算方式[7-16]。然而,基于指标的方法存在

过于依赖领域知识的问题,从而限制了其自身的

发展。相比之下,基于机器学习的漏洞评估方法

则可以在大量数据中发现漏洞共有的特征,形成

基于机器学习的模型,具有扩展性和易用性的优

势。目前,针对漏洞评估的机器学习研究既有基

于传统机器学习的方法,如 K-means、决策树、

SVM等[17-18],也有基于深度学习的方法[19-21],或
使用自然语言处理相关技术进行漏洞描述信息

的分析[22-26]。
然而,漏洞不是孤立存在的,它和存在的环

境密切关联,同时漏洞和依赖环境上的其他漏洞

也具有关联性。当前针对漏洞关联性的研究主

要是在增加关联性指标或考虑漏洞前序、后序节

点的关联关系的基础上进行关联评估[27-28]。漏

洞的前后关联关系主要有链式结构、树形结构、
图式结构,相应的便有基于攻击链、攻击树和攻

击图的漏洞评估研究,其中以攻击图研究居多。
分析上述研究可以发现,当前针对网络资

产、网络环境等因素对漏洞危害等级影响的研究

还不多,从资产关联性视角开展的研究也不多。
因此,本文旨在从资产、环境等动态视角出发,结
合静态视角对漏洞危害等级进行评估。具体而

言,将分别从漏洞基本属性、资产属性和环境属
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性3个方面入手,构建适合网络安全实际需求的

漏洞危害等级评估模型,为网络安全保障提供技

术支持。

1.2 通用漏洞评分系统

通用漏洞评分系统[29-30]是由事件响应和安

全团队论坛(forum
 

of
 

incident
 

response
 

and
 

secu-
rity

 

teams,
 

FIRST)开发并维护的一个开放式框

架,旨在通过一套量化指标来描述软件漏洞的特

征和严重程度,并帮助确定漏洞修复或缓解的优

先级。CVSS由3个指标组组成:基本指标组、时
间指标组和环境指标组。其中,基本指标组表示

随时间和跨用户环境而保持不变的漏洞固有属

性,并生成0~10分之间的分数来反映漏洞危害

程度。本文主要关注基本指标组,将在下文对其

进行详细阐述。CVSS
 

3.1版本是目前最新发布

并被广泛采用的版本,其基本指标组包含8个指

标,每个指标有若干取值选项,并对每个选项赋

予一个数值权重。表1列出了CVSS
 

3.1基本指

标组各指标及其取值范围以及矢量字符串表示

法。以下是对各指标含义的简要说明:

1)
 

攻击向量。攻击向量指标描述了成功利

用漏洞所使用的攻击发起方式,主要包含网络、
相邻、本地和物理4种方式。一般来说,通过网络

访问进行漏洞利用最容易,而通过物理访问路径

利用漏洞最困难。

2)
 

攻击复杂度。攻击复杂度指标描述了为

了利用此漏洞而必须存在的某些前提条件,这些

条件可能需要攻击者收集目标的更多信息。需

要注意的是,对此指标的评估并不包括为了利用

漏洞而进行的任何用户交互的需求。如果攻击

成功需要特定的配置,则应将此配置作为攻击复

杂度指标并进行评分,攻击复杂度越低,则此项

的基本得分越高。

3)
 

权限要求。权限要求指标描述了在成功

利用漏洞之前必须拥有的权限级别。权限需求

级别越低,漏洞越容易被利用。

4)
 

用户交互。用户交互指标描述了除攻击

者外,想要成功攻击易受攻击组件所需的其他用

户参与攻击活动的要求。此指标决定了攻击者

利用此漏洞是否需要一个单独的用户(或用户启

动的进程)以某种方式参与。

5)
 

范围。范围指标描述了漏洞对系统安全

范围的影响。当漏洞的影响超出安全/信任边界

并影响易受攻击组件所在的安全范围之外的组

件时,就会发生范围更改。范围指标可以衡量漏

洞对系统安全的整体影响。

6)
 

机密性。机密性指标衡量了漏洞利用对

系统中管理的信息资源的机密性影响。机密性

是指将信息访问和披露仅限于授权用户,以防止

未经授权的用户访问或披露信息。机密性指标

可以衡量漏洞对信息保密性的影响。

7)
 

完整性。完整性指标衡量了漏洞利用对

信息的可信度和准确性的影响。完整性是指信

息的完整性和准确性。当漏洞影响信息的完整

性时,此项指标的分数会相应增加。完整性指标

可以衡量漏洞对信息准确性和完整性的影响。

8)
 

可用性。可用性指标衡量了漏洞利用对

系统受影响组件的可用性的影响。当漏洞导致

组件无法访问或使用时,此项指标的分数会相应

增加。可用性指标可以衡量漏洞对系统可用性

的影响。

表1 CVSS
 

3.1基本指标及其字符含义

Tab.1 Basic
 

metric
 

group
 

and
 

character
 

meaning
 

in
 

CVSS
 

3.1

指标 指标值

攻击向量
physical(P)/local(L)/network(N)/

adjacent(A) 

攻击复杂度 low(L)/high(H)

权限要求 none(N)/low(L)/high(H)

用户交互 required(R)/none(N)

范围 unchanged(U)/changed(C)

机密性 none(N)/low(L)/high(H)

完整性 none(N)/low(L)/high(H)

可用性 none(N)/low(L)/high(H)

2 面向实网环境的漏洞评估方法构建

2.1 指标体系构建流程

为建立一个全面的漏洞评估指标体系,本文

进行了多方面的调研和专家评估。在研究过程

中,参考了多个标准和规范,包括《CNNVD漏洞

分级规范》《NVD漏洞评级规范》《STIX
 

2.1威胁

情报规范》以及《网络安全漏洞分类分级指南》
(GB/T

 

30279—2020)。基于这些标准和规范,结
合专家评估,筛选出了57个漏洞评估影响因素,
涉及10个维度。指标选取的过程如图1所示。

为了确保选取的指标能够较好地解决现有
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问题并具有较低的冗余性,在进行多轮专家调

研、厂家走访和语义降维等工作的基础上,最终

确定了一个包含13个指标的指标体系,涉及3个

维度。

图1 指标选取流程

Fig.1 Metric
 

selection
 

process

2.2 静态指标体系构建

CVSS是一种被广泛用于评估漏洞固有危害

性的方法,为了利用CVSS的优势,选取了CVSS
基本指标组作为静态指标。CVSS基本指标组包

含了8个指标,分别为攻击向量、攻击复杂度、权
限要求、用户交互、范围、机密性、完整性、可用性,
可以较为全面地描述漏洞的危害性,从而帮助安

全专家和研究人员进行漏洞评估和风险管理。
选取CVSS基本指标组作为静态指标,旨在提高

漏洞评估的准确性和全面性,为网络安全领域的

研究和实践提供更为可靠的指导和支持。

2.3 动态指标体系构建

当前互联网环境处于不断变化之中,传统静

态指标评估方法已无法准确反映漏洞的动态危

害性,因此提出一种面向实网环境的漏洞评估方

法。该方法在CVSS基本指标的基础上,从资产

和环境2个视角出发,结合静态指标,构建面向实

网环境的指标体系,以反映漏洞危害性的时效性

和准确性。
随着互联网的发展,网络资产的类型越来越

多,除了传统意义上连接到互联网的主机、服务

器、路由器、交换机、防火墙等硬件设备外,还包

括域名、社交账号等虚拟资产[31-32]。这些资产一

旦被攻击者控制,将带来严重的安全风险和损

失。因此,本文将网络资产定义为连接到互联网

的硬件设备以及以这些设备为载体的数据资源

的合集。

2.3.1 资产维度

采用自研的网络空间资源测绘平台以及现

有数据,用以下3个指标来分析漏洞对资产所造

成的影响,从而评估其危害性。这3个指标分别

是:受影响资产总量、受影响重要资产总量以及

受影响关联资产总量。其中,受影响资产总量反

映了漏洞攻击面的大小,受影响重要资产总量反

映了漏洞攻击的目标价值,受影响关联资产总量

反映了漏洞攻击的影响范围。通过综合分析这3
个指标,可以较为准确地评估漏洞的危害性。

与传统指标评估方法相比,该方法更具有时

效性和准确性,能够快速反映漏洞对网络资产的

危害,为网络安全防御提供有力支撑。

2.3.1.1 受影响资产总量

受影响资产总量是一个重要的漏洞影响度

量指标,它反映了漏洞对重点保护区域互联网资

产的影响。使用自研的网络空间资源测绘平台,
对漏洞影响的资产总量进行统计分析,结果显

示,受漏洞影响资产数量在2
 

000以下的占总数

的30.76%,2
 

000~15
 

000 之 间 的 占 总 数 的

34.62%,15
 

000以上的占总数的34.62%。图2
给出了相关统计结果。基于这些结果,本文将受

影响资产数量划分为3个等级,即“少”“中等”和
“多”。具体而言,受影响资产数量在2

 

000以下

的定义为“少”,2
 

000~15
 

000之间的定义为“中
等”,15

 

000以上的定义为“多”。这个指标可以

用来评估漏洞的危害程度,如果漏洞影响的资产

数量越多,则漏洞危害等级越高。值得注意的

是,出于安全考虑,这里没有公开漏洞的具体信

息,只展示了漏洞编号和受影响资产数量的统计

数据。

24



第2期 施 凡,等:面向实网环境的漏洞指标体系构建和应用研究    

图2 网络空间资源测绘平台受漏洞影响的资产分布情况

Fig.2 Distribution
 

of
 

assets
 

affected
 

by
 

vulnerabilities
 

in
 

the
 

cyberspace
 

resource
 

mapping
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2.3.1.2 受影响重要资产总量

受影响重要资产总量是指在重要区域内,受
漏洞影响的重要资产总数量。该指标反映了漏

洞影响的广度和深度。重要资产总量数据来源

于自研的网络空间资源测绘平台,该平台定义了

4类重要资产。首先是重点行业的资产,如政务、
能源、交通、金融等,因为这些行业涉及国家经济

发展命脉,需要重点保护;其次是重点区域的资

产,如北京、上海等大城市,这些城市分别承担国

家政治和经济中心的功能,需要重点保护,因此

也属于重要资产;第三是需要重点保护目标的资

产,例如举办冬奥会期间各类场馆及其网站等保

护目标;第四是高价值资产,例如Alexa综合排名

靠前的网站,由于此类网站价值度高,一旦被控

制,也将带来很强的危害性,因此也属于重要资

产。以上资产不重复计算,例如某资产既是重点

行业的资产,又是重要区域的资产,则只按单条

资产计算。对平台现有数据进行统计,结果如图

3所示。根据统计数据,不受漏洞影响的重要资

产达到了90%。受漏洞影响的重要资产数量在

5
 

000以下占3.33%,受 漏 洞 影 响 资 产 数 量 在

5
 

000~15
 

000的占3.33%,受漏洞影响资产数

量在15
 

000以上的占3.33%。根据上述统计结

果,将资产总量分为4个量级,其中,未受影响的

重要资产定义为“无”,受影响重要资产数量在

5
 

000以下的定义为“少”,受影响重要资产数量

在5
 

000~15
 

000的定义为“中等”,受影响重要

资产数量在15
 

000以上的定义为“多”。根据实

际评估任务的需要,可以给出不同行业、区域、保
护目标的重要资产情况。

图3 网络空间资源测绘平台受漏洞影响的

重要资产分布情况

Fig.3 Distribution
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resource
 

mapping
 

platform

2.3.1.3 受影响关联资产总量

漏洞关联资产总量反映了漏洞可能对资产造

成的潜在影响。漏洞不仅会直接影响到其所处资

产,还会通过横向攻击间接影响到与之关联的其他

资产。将这种关联关系分为3类:外链资产、同C
段资产以及同域名或IP的不同服务或网站。这些

资产不包括重复计算。通过对平台现有数据的统

计,发现受影响的资产中,无关联资产的情况占据

58.33%。同时,受漏洞影响的关联资产数量在

5
 

000以下的情况占据总数的16.67%,在5
 

000~
20

 

000的情况占据总数的13.33%,在20
 

000以上

的情况占据总数的11.67%,受漏洞影响的关联资

产分布情况如图4所示。基于这些统计结果,可以

将资产总量分为4个量级。其中,没有关联资产的

定义为“无”,受影响关联资产数量5
 

000以下的定

义为“少”,5
 

000~20
 

000的定义为“中等”,20
 

000
以上的定义为“多”。

值得注意的是,漏洞关联资产总量是一个重

要的指标,它可以帮助企业评估漏洞的影响和优

先级。在漏洞评估过程中,评估人员应该考虑资

产之间的关联性,以确定漏洞可能会对哪些资产

造成影响。同时,企业也应该采取相应的措施来

减少漏洞带来的风险,例如加强网络隔离、限制

权限、以及及时修补漏洞等。

2.3.2 环境维度

网络环境分为内网和外网2种类型,内网包
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括软件、硬件和连接关系等基本组成部分。网络

环境通常具有高度复杂性。然而,在没有权限的

情况下,网络空间资源测绘平台无法准确地测绘

内网环境。因此,本文从攻防角度出发,提出了

利用代码成熟度和漏洞补丁成熟度这2个指标来

评估网络环境的安全性。

图4 网络空间资源测绘平台受漏洞影响的

关联资产分布情况

Fig.4 Distribution
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related
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affected
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vulnerabilities
 

in
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cyberspace
 

resource
 

mapping
 

platform

当漏洞被披露后,如果攻击利用代码出现,
则漏洞所处的网络环境将不再安全,相应漏洞的

危害性也会提高。然而,漏洞补丁的出现可以为

漏洞所处的环境带来保障,相应漏洞的危害性也

会降低。本文将漏洞补丁成熟度和利用代码成

熟度作为环境维度指标使用,认为它们是漏洞可

利用性的体现,影响漏洞所处的环境因素。这2
个指 标 的 含 义 与 CVSS

 

3.1 的 Remediation
 

Level、Exploit
 

Code
 

Maturity等 指 标 类 似,但

CVSS
 

3.1将这2个指标作为时间指标。本文

中,这2个指标的值来自网络空间资源测绘系统,
数据来源方便,加快了评估速度,可以为网络环

境的安全性评估提供重要参考,并且适用于内网

环境。这些指标的使用可以帮助网络拥有者更

好地评估网络环境,进一步提高网络的安全性。

2.3.2.1 利用代码成熟度

漏洞的利用程度决定了其危害的程度。当

漏洞具备被利用的条件时,例如,当漏 洞 出 现

POC时,说明漏洞已经可以被利用;当漏洞出现

EXP时,说明漏洞可以被利用且成熟度更高;当
漏洞出现自动化利用工具时,说明漏洞已经可以

被大规模利用,其危害性最大。基于此,将利用

代码成熟度指标分为4类:无利用 代 码、存 在

POC、存在EXP以及存在利用工具。

2.3.2.2 漏洞补丁成熟度

漏洞补丁成熟度也是评估漏洞危害的重要

指标。不同类型的漏洞需要不同的修复措施,官
方正式补丁和临时补丁是2种常见的补丁类型。
一些漏洞由于危害级别高、修复难度大,在厂商

发布官方正式补丁之前可能会出现临时补丁或

第三方补丁。但对于一些危害性低或修复难度

大的漏洞,可能会存在较长时间没有补丁的情

况。因此,将漏洞补丁成熟度指标分为3类:官方

补丁、临时补丁和无补丁。
这些动态指标的取值来源于网络空间资源

测绘系统,该系统服务器可以对重要区域资产

进行实时测绘,并且及时更新数据。此外,还可

以根 据 评 估 任 务 重 要 性,实 时 抓 取 数 据 进 行

分析。

2.4 评估方法构建

基于前文构建的指标体系,结合预训练模

型和层次分析法,对漏洞进行指标预测和评级。
由于人工评估的时效性不高,利用预训练模型

对漏洞描述文本进行自动化预测,提高了漏洞

评估的效率和准确性。同时,为了更好地研究

网络资产和实际环境因素对漏洞危害等级评估

的影响,构建了面向实网环境的指标体系,并利

用层次分析法确定了各指标的权重,从而使评

估结果更加科学准确。最终,使用加权公式计

算漏洞的最终评分,提供了一种快速有效的漏

洞评估方法。

2.4.1 基于预训练模型的静态分数计算

作为当前广泛的漏洞评估方法,CVSS的科

学性已得到实践检验。为了与CVSS兼容,静态

指标采用了CVSS基本指标组的指标。然而,基
本指标组的某些指标存在主观性强、难以人工评

估等问题,从而导致评估不及时。为此,使用预

训练模型,基于漏洞描述文本预测漏洞危害等

级,并将此预测作为静态评分,以提高评估速度。
该模型能够在不损失太多准确率的情况下提高

评估速度,并且为预测漏洞危害等级的静态分数

提供了一种新的评估模型。
在选择机器学习模型时,考虑到多种因素,

包括性能、速度、资源消耗以及可部署性。对比
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多个预训练模型,发现DistilBERT在预测精度相

近的情况下,可以在保持较高性能的同时具有较

低的资源消耗和较快的速度,因此参数更少、预
测更快。事实上,DistilBERT的参数只有BERT
的40%,但速度却快了60%,性能仍可达到原模

型的97%。因此,在漏洞危害等级预测中,Distil-
BERT是一个较优的选择。

2.4.1.1 模型结构概述

基于DistilBERT模型构造漏洞危害等级预

测模型,预测任务主要由迁移学习和预测应用2

个阶段组成,模型结构如图5所示。预测过程包

括3个步骤,即词元化、词元嵌入和数值预测。
图5显示了这些步骤的顺序关系。在词元化步

骤中,通过词元化算法将漏洞描述文本拆分为

多个词元;在词元嵌入步骤,将词元化的词元放

入微调后的预训练模型中;微调后的预训练模

型在第l(l=1,2,…,L)层的输出是本层的词元

嵌入,其中,L 是 DistilBERT中传输层的总数。
最后,将单个全连接层用于预测漏洞危害等级

的可能性。

图5 漏洞危害等级预测模型框架

Fig.5 Model
 

framework
 

of
 

vulnerability
 

hazard
 

level
 

prediction

2.4.1.2 输入层设计

模型的输入为漏洞描述文本,在此过程中设

定描述文本X= V1,V2,…,Vn  被表征为词元序

列
 

T=t(1),t(2),…,t(n)  ,其中,t(i)=[t1,t2,…,

tk]是从描述Vi 中表征得到的词元序列;k 是预

先设置的词元的最大序列长度。符号tj 表示从

描述文本Vi 表征得到的第j 个词元,其中,i∈
{1,2,…,n},j∈{1,2,…,k}。又因为漏洞描述

文本存在数据不平衡现象,直接用于训练任务会

导致模型鲁棒性不强,为此,用于漏洞危害等级

预测的数据经过了最优子集融入和数据增强,从
而提高了数据的信息量,解决了漏洞危害等级标

签存在不平衡的问题。

2.4.1.3 特征提取层设计

词元化的输出是词元嵌入的输入,当输入一

个词元序列t时,微调后的预训练模型将通过不

同的传输层输出不同级别的词元嵌入。例如,从
微调的预训练模型中提取的第l层的词元嵌入表

示为:

e[l]=ffine-tuned
 

model
 (Θfine-tuned

 

model
 ,t) (1)

  t=t1,t2,…,tk  是一个有k 个词元的词元

序列,e[l]= e[l]
1 ,e[l]

2 ,…,e[l]
n  是从微调的预训练

模型中提取的相应第l层的词元嵌入。e[l]
i 是第

 

i
 

个词元
 

ti
 的第

 

l
 

层词元嵌入,e[l]
i ∈ 

H[l]
pre-trained

 

model
 

,

其中,H [l]
pre-trained

 

model
 是预训练模型的第

 

l
 

层隐层

大小[33]。
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2.4.1.4 输出层设计

针对漏洞危害等级预测任务,将单个全连接

层用于预测最终的漏洞危害等级,输出包含4个

神经元,分别对应4个漏洞危害等级,使用Soft-
max函数计算4个神经元的概率,其概率之和为

1,将最大的概率作为输出。输出层的结构如图6

所示。
模型的计算公式表示为:

y=Softmax(Wke[L]+bk) (2)
式中,y 为分类概率,Wk 为分类器的权重矩阵,

e[L]为词元嵌入的输入数据,bk 为分类器的偏置

向量,Softmax函数是常用的归一化函数。

图6 漏洞危害等级预测模型输出层结构

Fig.6 Prediction
 

model
 

of
 

the
 

output
 

layer
 

structure
 

of
 

vulnerability
 

hazard
 

level
 

2.4.1.5 模型效果分析

使用美国国家漏洞库(national
 

vulnerability
 

database,
 

NVD)的相关数据,包含了1999—2022
年9月间发布的所有安全漏洞。漏洞描述信息被

用作数据集的文本项,漏洞的危害等级被处理为

标签项。数据集中有4种类型的标签,分别对应

漏洞的4种严重程度,即超危、高危、中危、低危。
数据集包含105

 

984个漏洞样本,按85%∶15%
的比例分为训练集和测试集。

从 Accuracy(AAcc)、Precision(PPre)、Recall
(RRec)、F1

 4个方面将本文模型效果与其他相似

工作的结果[21,23,34-37]进行了比较。其他工作的结

果均来自原始论文。对比结果如表2所列,可以

看出,预测模型在Accuracy、Precision、Recall、F1

方面提高了漏洞危害等级预测的性能。

2.4.2 基于层次分析法的动态分数计算

本文采用层次分析法构建了一种面向实网

环境的漏洞评估方法。层次分析法兼具定量评

估和定性评估的优点。该方法首先将评估目标

逐层分解,然后根据各因素的影响和关联建立层

次模型,并比较各层因素的重要性,从而较好地

量化评估目标[38]。

2.4.2.1 层次分析模型构建

提出的漏洞评估方法采用层次分析法构建

层次模型,将目标层、维度层和指标层3个 层

次分别划分,从而逐步深入分析可能影响漏洞

危害等级的因素。其 中,最 上 层 为 目 标 层,即
最终漏洞危害等级的决策因素;中间层为维度

层,包括3个维度,即基本维度、资产维度和环

境维度;最下层为指标层,每个维度包含 若 干

指标,每个指标又包含若干指标值。所提模型

能够很好地结合定量评估和定性评估的优势,
通过逐层分解目标,建立层次模型,比较 各 层

因素的两两重要性,从而较好地量化需要评估

的目标。值得注意的是,漏洞评估往往受到评

估专家的主观经验的影响,为了减少这种偶然

因素对评估结果的影响,采用群决策的方法进

行漏洞评估,共邀请了5位专家参与权重评估

工作。漏洞评估方法的相 关 层 次 结 构 及 指 标

如表3所列。
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表2 与相似研究的结果比较

Tab.2 Comparison
 

of
 

results
 

with
 

similar
 

studies

方法 特征提取方法 分类器 AAcc(%) PPre(%) RRec(%) F1(%)

文献[34] 词频 逆文档频率
Fuzzy

 

system 88.37 / / /

Decision
 

Tree 79.12 75.54 71.26 73.02

文献[23] 文档 词项矩阵
Neural

 

Network 78.26 73.59 70.24 71.68

SVM 79.53 78.49 68.21 71.50

文献[35] 独热编码 CNN 72.50 / / /

文献[36] 特征向量 PCA+XGBOOST 92.38 / / /

文献[21] 词嵌入 1-layer
 

CNN 81.60 81.80 81.50 81.60

文献[37] 文本挖掘

XGBoost 87.30 / / /

CNN 92.04 / / /

LSTM 93.73 / / /

TextRCNN 93.95 / / /

本文模型

进行数据增强的微调模型 Linear 90.64 91.92 91.92 91.83

融合最优子集的微调模型 Linear 92.80 88.32 87.26 87.07

结合最优子集和数据增强的微调模型 Linear 96.62 97.11 97.06 97.05

表3 层次分析模型包含的要素

Tab.3 The
 

elements
 

included
 

in
 

the
 

AHP
 

model

决策层 维度层 指标层 指标值

漏洞危害

等级

(A)

基本维度

(B1)

资产维度

(B2)

环境维度

(B3)

C11 攻击向量 网络(N)/相邻网络(A)/本地(L)/物理(P)

C12 攻击复杂度 低(L)/高(H)

C13 所需特权 无(N)/低(L)/高(H)

C14 用户交互 无(N)/必须(R)

C15 范围 未更改(U)/已更改(C)

C16 保密性 无(N)/低(L)/高(H)

C17 完整性 无(N)/低(L)/高(H)

C18 可用性 无(N)/低(L)/高(H)

C21 受影响资产总量 少(L)/中等(M)/多(G)

C22 受影响重要资产总量 无(N)/少(L)/中等(M)/多(G)

C23 受影响关联资产总量 无(N)/少(L)/中等(M)/多(G)

C31 利用代码成熟度 无(N)/存在POC(P)/存在EXP(E)/存在利用工具(T)

C32 漏洞补丁成熟度 无(N)/临时补丁(T)/官方补丁(O)

2.4.2.2 构造判断矩阵

采用问卷调查的方式,以收集专家对各层级

指标的评估结果。针对专家的判断矩阵,进行一

致性检查,调整不符合逻辑的判断,最后使用加

权方式生成了最终的判断矩阵。其中,一致性检

查是评估专家意见一致性的过程,可以有效减少
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评估误差,提高评估结果的可信度。判断矩阵加

权方式是指在确定各层级指标的权重时,根据专

家的评估结果以及其对应的重要性,对不同专

家的意见进行加权处理,以确保各位专家的意

见得到充分的体现。通过问卷调查的形式和一

致性检查的过程,结合加权方式生成最终的判

断矩阵。

2.4.2.3 权重计算

使用和积法对相关的判断矩阵进行最终求

和,设维度层的指标集合为Bi(i=1,2,3),其权

重为W=[w1,w2,w3]T,指标层资产维度和环境

维度的指标集合为Cij(i=2,j=1,2,3;i=3,j=
1,2),其权重分别是W1=[w21,w22,w23]T,W2=

w31,w32  T。虽然每个指标值从定性角度分析,
其重要度是显而易见的,但具体应该给每个指标

值赋多少分值却不容易确定,这里采用层次分析

法对每个指标下属的指标值进行两两重要性比

较以确定各个指标值的权重,设指标值层各指标

值的集合为Cijk(i=2,j=1,k=1,2,3;i=2,j=
2,k=1,2,3,4;i=2,j=3,k=1,2,3,4;i=3,j=
1,k=1,2,3,4;i=3,j=2,k=1,2,3),其权重表

示为:

W11=[w211,w212,w213]T

W12=[w221,w222,w223,w224]T

W13=[w231,w232,w233,w234]T

W21=[w311,w312,w313,w314]T

W22=[w321,w322,w323]T

  同时,将每个指标值赋值100分,并将各个指

标值单排序的权重乘以100作为每个指标值的最

终赋分,将每个维度下的指标的层次单排序的权

重作为每个指标的权重,将每个维度的权重作为

维度重要度参与最终的漏洞危害等级计算。对

各个专家的判断矩阵进行计算后,再进行算数平

均,得到W、W1、W2、W11、W12、W13、W21、W22 的权

值,分别是:

W =[0.108
 

8,0.458
 

5,0.432
 

8]T

W1=[0.213
 

7,0.148
 

0,0.638
 

3]T

W2=[0.500
 

02,0.499
 

98]T

W11=[0.113
 

3,0.301
 

5,0.585
 

2]T

W12=[0.057
 

6,0.154
 

5,0.236
 

5,0.551
 

4]T

W13=[0.057
 

6,0.154
 

5,0.236
 

5,0.551
 

4]T

W21=[0.054
 

1,0.147
 

6,0.220
 

8,0.577
 

5]T

W22=[0.684
 

4,0.235
 

5,0.080
 

1]T

2.4.2.4 动态分数计算

动态评分的计算主要基于3个权重,分别是

指标值权重、指标权重和维度权重,其中资产维

度分数和环境维度分数之和为评分总分数,指标

初始值为100,最终维度分数是指标分数和3个

权重的乘积。
为方便表述,将资产维度评分和环境维度评

分分别表示为S2、S3。漏洞危害等级的动态评分

可以使用以下公式进行计算:

S2=100  ∑
3

i=1
w21w21i+∑

4

j=1
w22w22j

+∑
4

k=1
w23w23k w2 (3)

S3=100 ∑
4

m=1
w31w31m +∑

3

n=1
w32w32n  w3  (4)

  通过式(3)~(4)可以计算出漏洞危害等级的

动态评分。这些公式使用权重来考虑各个指标

的重要性,其中指标值权重和指标权重反映了不

同指标之间的重要性差异,而维度权重则反映了

资产和环境维度的重要性差异。这种计算方法

可以提高漏洞评估的准确性和可靠性,帮助网络

安全人员更好地识别和管理安全风险。

2.4.3 漏洞危害等级计算

漏洞危害等级评分由静态指标部分和动态

指标部分之和构成。其中,静态指标部分的评

分依赖于基本维度分数,基本维度分数依托于

CVSS分数进行评估,如果漏洞库中没有CVSS
分数,可以利用预训练模型对漏洞危害等级进

行预测,并将预测结果作为静态评分。动态指

标部分的评分是资产维度分数和环境维度分数

之和,并且主要依托于三重权重进行计算。这

三重权重分别是指标值权重、指标权重和维度

权重。为了构建评估方程进行计算,需要将所

有指标值初始赋值为100,并将其与三重权重相

乘得到最终维度分数,这一过程基于层次分析

法实现。
将S、S1 分别表示为漏洞危害等级评分、基

本维度评分,漏洞危害等级计算公式为:

S=S1+S2+S3 (5)

S1=10·CVSS分数·w1 (6)

  利用漏洞评估指标体系,对漏洞危害等级进

行评分。根据此方法,共计算出2
 

304种组合结

果,通过归一化处理后,漏洞危害等级分数分布
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情况如图7所示。由图7可以看出,分数高峰位

于图像的中部,两侧大致对称,结果大致符合正

态分布的趋势。即高危漏洞和低危漏洞数量较

少,而中危漏洞数量较多。

图7 归一化后的漏洞危害等级分数分布情况

Fig.7 Normalized
 

vulnerability
 

damage
 

rating
 

distribution

在数据计算方面,主要涉及2部分:静态指

标和动态指标。静态指标通过美国国家漏洞库

官网或DistilBERT模型预测得出。动态指标来

源于网络空间资源测绘系统,但在无法获取数

据的情况下,本文对指标值进行分类,以覆盖所

有可能的情况,包括指标值为0的情况,并为其

指定相应的指标值。因此,本文提出的方法具

有较高的鲁棒性,可以得到可靠的漏洞危害等

级评估结果。
根据漏洞危害等级分布情况,将最终的漏

洞危害 等 级 与 计 算 分 数 对 应 关 系 定 义 如 表4
所列。

表4 漏洞危害等级对应表

Tab.4 Vulnerability
 

hazard
 

level
 

table

漏洞危害等级分数 漏洞危害等级 占比情况(%)

 
 

 0~0.25 低危 19.02

0.25~0.45 中危 40.03

0.45~0.60 高危 25.49

0.60~1.00 超危 15.46

3 实例分析

3.1 数据获取

数据的获取基于自研的网络空间资源测绘

平台,该平台收集了大量的网络资产,截至2022
年10月16日,已有网络资产1

 

239
 

202
 

060条。
通过对这些资产进行检索,发现当前网络空间的

安全状况并不乐观,其中有841
 

781条资产存在

已披露的漏洞,而且这些资产中还有一部分属于

重要行业资产。出于安全性考虑,这里对具体资

产的IP、域名、行业等信息进行了隐去,只呈现了

部分统计信息。在这841
 

781条存在漏洞的资产

中,本文选取了10个漏洞进行实例分析,这些漏

洞涉及不同的漏洞类型和危害程度。表5列出了

这些漏洞的相关数据信息,包括漏洞类型、CVSS
评分、攻击复杂度等指标。通过对这些漏洞进行

深入的研究,可以更好地了解漏洞的危害和影

响,进而有针对性地制定漏洞防范策略和安全

措施。

表5 真实漏洞数据信息

Tab.5 Real
 

vulnerability
 

data
 

information

CVE
 

ID CVSS
 

3.1分数 C21 C22 C23 C31 C32

CVE-2021-26723 6.1 52
 

173 37
 

026 47
 

124 存在POC 无补丁

CVE-2021-26855 9.8 102
 

663 15
 

147 82
 

467 存在EXP 官方补丁

CVE-2020-3452 7.5 84
 

150 6
 

732 0 存在
 

EXP 官方补丁

CVE-2021-26084 9.8 26
 

928 3
 

366 21
 

879 存在EXP 官方补丁

CVE-2021-21972 9.8 38
 

709 1
 

683 33
 

660 存在EXP 官方补丁

CVE-2019-9670 9.8 40
 

392 0 38
 

527 存在
 

POC 官方补丁

CVE-2021-43798 7.5 11
 

781 0 11
 

781 存在EXP 官方补丁

CVE-2020-13942 9.8 5
 

049 0 5
 

049 存在EXP 官方补丁

CVE-2021-22986 9.8 3
 

366 0 3
 

366 存在EXP 官方补丁

CVE-2020-10148 9.8 1
 

683 0 1
 

683 存在EXP 官方补丁
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3.2 实例评估

对近3年曝出的10个真实漏洞进行实例分

析,结果见表6,其中包括漏洞指标值和使用本研

究方法计算的漏洞危害等级。表7列出了本文计

算的漏洞评级与CVSS评分和NVD评级的对比

情况。其中,表7中漏洞相关评价指标的指标值

来源于表5,并经过定性转换得到现有指标值(转
换方式详见2.3.1节)。

表6 真实漏洞指标值选取情况

Tab.6 Selection
 

of
 

real
 

vulnerability
 

metric
 

values

CVE
 

ID CVSS分数 C21 C22 C23 C31 C32 评级

CVE-2021-26723 6.1 多 多 多 存在POC 无 超危

CVE-2021-26855 9.8 多 多 多 存在EXP 官方补丁 超危

CVE-2020-3452 7.5 多 中等 无 存在EXP 官方补丁 中危

CVE-2021-26084 9.8 多 中等 多 存在EXP 官方补丁 高危

CVE-2021-21972 9.8 多 少 多 存在EXP 官方补丁 中危

CVE-2019-9670 9.8 多 无 多 存在POC 官方补丁 中危

CVE-2021-43798 7.5 中等 无 中等 存在EXP 官方补丁 低危

CVE-2020-13942 9.8 中等 无 中等 存在EXP 官方补丁 中危

CVE-2021-22986 9.8 中等 无 少 存在EXP 官方补丁 中危

CVE-2020-10148 9.8 少 无 少 存在EXP 官方补丁 低危

表7 本文评级与CVSS评级对比情况

Tab.7 Comparison
 

between
 

the
 

rating
 

of
 

this
 

study
and

 

the
 

rating
 

of
 

CVSS

CVE编号
CVSS
评分

NVD
评级

本文

评级

CVE-2021-26723 6.1 中危 超危

CVE-2021-26855 9.8 超危 超危

CVE-2020-3452 7.5 高危 中危

CVE-2021-26084 9.8 超危 高危

CVE-2021-21972 9.8 超危 中危

CVE-2019-9670 9.8 超危 中危

CVE-2021-43798 7.5 高危 低危

CVE-2020-13942 9.8 超危 中危

CVE-2021-22986 9.8 超危 中危

CVE-2020-10148 9.8 超危 低危

从表中数据可以看出,有些NVD高危、超危

漏洞,由于受到影响的资产数量较少且相应漏洞

存在补丁,漏洞评级相应进行了调低。而一些中

危、低危漏洞,影响资产数量多,但受重视度不

够,部分漏洞没有对应补丁,相应漏洞危害等级

得到了提高。例如,CVE-2021-26723影响Linke-
din

 

Oncall建站系统,其1.4.0版本存在跨站脚

本漏洞,截至2022年10月5日,平台中可以搜到

的受影响资产有52
 

173个,受影响重要资产有

37
 

026个,受影响关联资产有47
 

124个。虽然此

漏洞对单个资产造成影响较小,但当漏洞影响全

网资产数量达到一定程度时,对全网造成的影响

就不容小觑。该建站系统也会被用来搭建一些

重要行业的网站,如政务、教育行业等网站,资产

的价值也会相应提高。
一些CVSS评分较高的漏洞,因为影响全网

资产数量较少,获得了较低的评级。例如,CVE-
2020-13942影响 Apache

 

Unomi客户数据平台,

Apache
 

Unomi
 

1.5.2之前版本存在注入漏洞。
截至2022年10月5日,平台可以搜到的受影响

资产有5
 

049个,且不涉及重要行业,资产价值较

低,同时Apache官方还发布了针对此漏洞的补

丁。虽然此漏洞对单个资产危害等级较高,但因

为影响的全网资产数量较少且资产价值低,所以

获得了较低的漏洞评级。
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这也证实了本文所提方法可以较好地结合

漏洞影响资产和所处环境对漏洞进行实际危害

性评估,而现有的评估方法并没有较好地结合资

产和环境对漏洞进行评估,评估的结果更倾向于

漏洞本身的危害性,而不是漏洞实际的危害性,
使用本文提出的方法对漏洞进行评估可以较好

地避免高危、超危漏洞危害性评估不足,低危、中
危漏洞重视程度不够的情况。

4 结束语

为解决现有漏洞评估手段无法准确评估漏

洞实际危害性的问题,本文提出了一种面向实网

环境的漏洞危害等级评估方法。该方法在原有

指标体系的基础上增加了资产和环境维度的指

标,构建了一套面 向 实 网 环 境 的 新 指 标 体 系。
基于这个指标体系,构建了基于网络空间资源

测绘平台数据的漏洞自动化评估方法,使用微

调后的DistilBERT模型和层次分析法分别预测

漏洞的静态和动态分数,从而对漏洞的真实危

害性进行客观准确地评估。相较于CVSS等评

估方式,本方法减少了人为主观判断的引入,使
用网络空间资源测绘平台数据进行客观评估,
在评估速度和准确度上均得到一定提升,具有

良好的应用前景。
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