
第2卷第2期

2023年3月

信 息 对 抗 技 术

Information
 

Countermeasure
 

Technology
Vol.2

 

No.2
Mar.

 

2023

引用格式:王晨巍,黎歆雨,高大伟,等.基于PSO-LightGBM 的网络资产脆弱性评估模型[J].
 

信息对抗技术,2023,
 

2(2):54-65.
 

[WANG
 

Chenwei,
 

LI
 

Xinyu,
 

GAO
 

Dawei,
 

et
 

al.
 

Vulnerability
 

assessment
 

model
 

of
 

network
 

assets
 

based
 

on
 

PSO-LightGBM[J].
 

Informa-
tion

 

Countermeasure
 

Technology,
 

2023,
 

2(2):54-65.(in
 

Chinese)]

基于PSO-LightGBM 的网络资产脆弱性评估模型

王晨巍1,黎歆雨1,高大伟2,沈 毅3*,李 萌1

(1.
 

合肥工业大学计算机与信息学院,安徽合肥
 

230009;

2.
 

中央军委审计署,北京
 

100036;3.
 

国防科技大学电子对抗学院,安徽合肥
 

230037)

摘 要 随着网络空间资产探测技术的不断发展,越来越多的资产脆弱面暴露在公众面前,
在一定程度上增加了网络资产的安全风险。对网络资产进行脆弱性评估,可以及时发现脆弱

性较强的高危资产,在安全事件未发生时主动对脆弱的网络资产进行保护和修复,从而有效

降低网络安全事件发生的概率。现有研究主要集中在网络资产漏洞评估及网络系统脆弱性

评估上,对网络资产脆弱性评估方法的研究还比较匮乏。为了更好地保护网络资产安全,提

出了一种基于粒子群优化算法 轻型梯度提升机(particle
 

swarm
 

optimization-light
 

gradient
 

boosting
 

machine,
 

PSO-LightGBM)的网络资产脆弱性评估模型。首先,依据行业标准和专

家经验,提出针对网络资产脆弱性的评估指标体系,并根据从网络中爬取的网络资产数据,经

预处理后构建了具有12个属性特征、11类标签值的网络资产脆弱性评估数据集;其次,将

PSO算法与LightGBM模型相结合,利用机器学习方法实现网络资产脆弱性的自动化评估;
最后,通过实验对比了几种机器学习模型在数据集上的表现,结果表明,基于PSO-LightGBM
的网络资产脆弱性评估模型的评估准确率可以达到91.24%,充分验证了该模型的有效性。
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Abstract With
 

the
 

development
 

of
 

cyberspace
 

assets
 

detection
 

technology,
 

more
 

and
 

more
 

vulnerable
 

assets
 

are
 

exposed
 

to
 

the
 

public,
 

which
 

will
 

increase
 

the
 

security
 

risk
 

of
 

cyber
 

as-
sets

 

to
 

a
 

certain
 

extent.
 

Vulnerability
 

assessment
 

of
 

network
 

assets
 

can
 

help
 

people
 

discover
 

vulnerable
 

and
 

high-risk
 

assets
 

in
 

time,
 

and
 

proactively
 

protect
 

and
 

repair
 

vulnerable
 

network
 

assets
 

when
 

security
 

events
 

do
 

not
 

occur,
 

which
 

can
 

effectively
 

reduce
 

the
 

probability
 

of
 

net-
work

 

security
 

events.
 

The
 

existing
 

researches
 

mainly
 

focus
 

on
 

the
 

vulnerability
 

assessments
 

of
 

the
 

network
 

assets
 

and
 

the
 

network
 

system,
 

but
 

rarely
 

on
 

the
 

vulnerability
 

assessment
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methods.
 

In
 

order
 

to
 

better
 

protect
 

the
 

security
 

of
 

network
 

assets,
 

a
 

vulnerability
 

assessment
 

model
 

of
 

network
 

assets
 

based
 

on
 

particle
 

swarm
 

optimization
 

algorithm-light
 

gradient
 

boos-
ting

 

machine
 

(PSO-LightGBM)
 

was
 

proposed.
 

First,
 

according
 

to
 

the
 

industry
 

standards
 

and
 

expert
 

experiences,
 

an
 

evaluation
 

index
 

system
 

for
 

vulnerability
 

of
 

network
 

assets
 

was
 

pro-
posed.

 

On
 

the
 

basis
 

of
 

the
 

network
 

asset
 

data
 

crawled
 

from
 

the
 

network,
 

a
 

network
 

asset
 

vul-
nerability

 

assessment
 

data
 

set
 

with
 

12
 

attribute
 

characteristics
 

and
 

11
 

types
 

of
 

label
 

values
 

was
 

constructed
 

after
 

pretreatment.
 

Then,
 

light
 

gradient
 

boosting
 

machine(LightGBM)
 

model
 

was
 

combined
 

with
 

particle
 

swarm
 

optimization
 

(PSO)
 

algorithm
 

to
 

realize
 

automatic
 

vulnerability
 

assessment
 

of
 

network
 

assets
 

by
 

machine
 

learning
 

method.
 

Finally,
 

the
 

effec-
tiveness

 

of
 

the
 

network
 

asset
 

vulnerability
 

assessment
 

model
 

based
 

on
 

PSO-LightGBM
 

was
 

verified
 

by
 

comparing
 

the
 

performance
 

of
 

several
 

machine
 

learning
 

models
 

on
 

the
 

data
 

set.
 

The
 

experimental
 

results
 

show
 

that
 

this
 

model
 

can
 

accurately
 

assess
 

the
 

vulnerability
 

of
 

net-
work

 

assets,
 

with
 

an
 

accuracy
 

of
 

91.24%.
Keywords network

 

security;
 

cyberspace
 

assets;
 

vulnerability
 

assessment;
 

light
 

gradient
 

boosting
 

machine
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particle
 

swarm
 

optimization
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algorithm

0 引言

当前,大数据、云计算、物联网、人工智能、区
块链等新技术不断涌现,人类社会加速进入数字

经济时代[1]。然而,信息技术的进步也为网络安

全管理带来了更大的压力,频繁发生的网络攻击

等安全事件,极大地增加了全球的网络安全风

险。网络资产作为网络安全产业的重要一环,已
引起了学术界和工业界的广泛关注,目前相关研

究主要集中在网络空间资产测绘技术[2-3]方面。
由资产测绘而获取的网络资产数据为网络资产

安全管理提供了丰富的数据支持,这对掌握网络

空间资源状况,保障网络空间安全防御能力起到

了重要的支撑作用。网络资产的脆弱性是指网

络资产暴露在互联网中的缺陷与不足,且会对网

络资产造成直接或者间接的危害。随着对网络

空间资产探测的不断深入,网络资产的脆弱性也

逐渐暴露在公众面前,若不能得到及时的保护和

修复,一旦遭受网络攻击,将造成难以想象的后

果和损失。因此,有必要针对网络资产进行脆弱

性评估,以及时发现并保护脆弱程度较高的资

产,降低脆弱资产被攻击的可能性,从而减少安

全事件的发生。
当前,针对网络资产脆弱性评估的相关研

究,主要侧重于对漏洞威胁的评估和网络信息系

统的脆弱性评估。对漏洞评估的研究,最具有代

表性的是通用漏洞评分系统[4](common
 

vulnera-

bility
 

scoring
 

system,CVSS),该系统依据专家经

验对某一漏洞的严重性从3个层次进行评估,并
对漏洞自身的严重性进行排序[5]。文献[6]在

CVSS系统的基础上,融合多个开源的网络安全

存储库中的漏洞数据,提出一种基于机器学习的

漏洞严重程度评估方法,解决了不同版本CVSS
评分的兼容性问题。文献[7]进一步考虑了漏洞

之间的相关性,并提出了一种定量漏洞评估方

法。文献[8]基于动态攻击和防御博弈理论,提出

了一种信息网络漏洞威胁评估模型。对于网络

系统的脆弱性评估,目前以基于模型的评估为主

要趋势。文献[9]以攻击图模型为基础,利用节点

的重要性、节点的可达概率以及节点对网络产生

的影响作为网络脆弱性的度量指标,建立了网络

脆弱性量化计算模型。文献[10]构建了一种通用

的网络攻击树模型,通过分析各网络节点的脆弱

性,进行网络系统风险发生概率的预测与分析。
文献[11]提出一种基于模糊Petri网的信息系统

安全态势评估模型,可实现对系统安全状况的准

确分级。但上述研究均缺乏对网络资产属性完

整性的关注,网络资产数据具有丰富的属性信

息,基于漏洞的评估方法仅注重对漏洞相关信息

的分析,忽略了网络资产的其他属性可能暴露出

的脆弱性;基于网络脆弱性的评估方法,从网络

系统的攻击与防御角度出发,侧重于对网络整体

抵御风险能力的评估,缺少对网络中存在的网络

资产信息的深入发掘。因此,上述2种方法并不
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适用于网络资产脆弱性的评估。
为解决网络资产脆弱性评估问题,本文基于

行业标准与专家经验,提出针对网络资产的脆弱

性评估指标体系,通过爬取的真实网络资产数

据,建立网络资产脆弱性评估数据集,并利用轻

型梯度提升机(light
 

gradient
 

boosting
 

machine
 

LightGBM)机器学习模型与粒子优化算法(parti-
cle

 

swarm
 

optimization,
 

PSO),构建了一种基于

粒子群优化算法 轻型梯度提升机(PSO-Light
GBM)的网络资产脆弱性评估模型,实现网络资

产脆弱性的自动评估。通过优先对具有较高脆

弱性的网络资产进行安全维护,减少了安全事件

发生的概率。实验验证了本文提出的模型对网

络资产脆弱性评估的有效性。

1 基本原理

1.1 LightGBM 算法

梯度提升决策树(gradient
 

boosting
 

decision
 

tree,
 

GBDT)是目前机器学习中一个长盛不衰的

模型,其主要思想是通过迭代训练弱分类器(决策

树)以得到最优模型。该模型具有训练效果好、不
易过 拟 合 等 优 点[12]。LightGBM 是 一 个 实 现

GBDT算法的框架,支持高效率的并行训练,并且

具有更快的训练速度、更低的内存消耗、更高的准

确率、支持分布式、可以快速处理海量数据等优

点[12]。LightGBM集成了多个决策树模型,通过迭

代训练来近似最终模型,其基本原理表示为[13]:

f(x)=∑
N

t=1
T(x;θt) (1)

式中,T(x;θt)为单个决策树,N 表示总迭代轮

数(决策树个数),θt 为决策树参数。

LightGBM利用直方图算法来寻求最佳分裂

点,该算法将连续的特征值划分为K 个离散的特

征后,构造以K 为宽度的直方图,在遍历数据时,
直方图将离散值作为指标积累统计信息,最终根

据离散值从直方图中找到最优分割点[14-15]。当

使用直方图算法进行计算时,会大大减少信息增

益的计算量[16],因而可以提高计算效率。同时,

LightGBM还利用了2种核心算法来降低构建直

方图和寻找最优分割点的复杂度,分别是基于梯

度 的 单 边 采 样 算 法 (gradient-based
 

one-side
 

sampling,
 

GOSS)和互斥特征捆绑算法(exclu-
sive

 

feature
 

bundling,
 

EFB),前者可减少样本维

度,后者可减少特征维度,使其适用于处理大数

据和大量特征问题[17]。

1.2 PSO算法

PSO算法是一种进化计算技术,是基于群体

智能理论的优化算法,其基本思想是通过群体中

个体之间的协作和信息共享来寻找全局最优解,
既保留了进化算法的全局搜索策略,又避免了复

杂的遗传操作,与进化算法相比是一种更高效的

并行搜索算法[18]。虽然LightGBM 算法在很多

方面都表现出良好的效果,但由于其参数众多,
且意义多样,参数的不同组合在很大程度上会影

响模型的性能,并且参数特点决定了调参工作会

十分复杂,极可能落入局部最优的调参范围,而

PSO算法的全局性与并行性调优特点可以很好

地解决这一问题。

PSO算法假设在D 维的搜索空间中存在一个

由N 个粒子组成的群体X=(X1,X2,…,XN),D
即为需要搜索优化的参数个数,粒子i可被表示为

D 维向量,其中粒子i的位置可表示为:

Xi=(Xi1,Xi2,…,XiD)
速度可表示为:

Vi=(Vi1,Vi2,…,ViD)

  每个粒子都负责维护一个由目标函数决定

的适应值(fitness
 

value),并将适应值作为自身移

动的根据。为了能够向最优适应值进行“移动”,
每个粒子必须掌握2项内容:自身经验和群体经

验。前者为粒子本身目前为止发现的局部最优

位置Pid 和自身所处的位置Xi;后者为目前为止

整个群体中所有粒子发现的全局最优位置Pgd,
全局最优位置是从局部最优位置中得来的,即粒

子适应值的局部最优值中的最佳值。粒子在规

定的迭代次数或满足规定的误差标准内,在解空

间中不断根据个体的局部最优值与群体的全局

最优值进行搜索。
在每次迭代中,粒子速度更新的计算公式为:

V(t+1)
id =ω·V(t)

id +c1·r1·(P(t)
id -X(t)

id )

+c2·r2·(P(t)
gd -X(t)

id ) (2)

  位置更新的计算公式为:

X(t+1)
id =X(t)

id +V(t)
id

 (3)
式(2)~(3)中,ω 是惯性权重;d=1,2,…,D;i=
1,2,…,N;t为当前迭代数,Vid 是粒子i的速度

矢量,Xid 是粒子i的位置矢量,Pid 是粒子i发现

的局部最优值,Pgd 是全局最优值,c1、c2 为学习
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因子,r1、r2 是介于(0,1)之间的随机数。
粒子群优化算法的流程图如图1所示。

图1 PSO算法流程图

Fig.1 The
 

flow
 

chart
 

of
 

PSO
 

algorithm

1.3 PSO-LightGBM 算法

完整的LightGBM参数由核心参数、控制学

习过程参数、I/O参数、目标参数、度量参数、网
络参数、GPU参数和模型参数8个模块共94个

参数组成,其中,核心参数和控制学习过程参数

2个模块对LightGBM 性能影响较大,是参数优

化研究的重点。由于这2个模块共包含了38个

参数,若对其全部进行优化,会极大地增加计算

复杂度,且其中部分参数对于提高模型性能并

无明显的助益,因此,为了兼顾模型的训练速度

和分类准确率,本文参考LightGBM官方文档从

核心参数和控制学习过程参数2个模块中选取

了8个主要参数,利用PSO算法对其进行优化。
各参数信息以及调参结果如表1所列。

根据表1,第i个粒子在第t次迭代时的速度

矢量V(t)
i 和位置矢量P(t)

i 可以分别表示为:

V(t)
i =[V(t)

i,learning_rate,V
(t)
i,n_estimators,V(t)

i,max
 

_depth,

V(t)
i,num_leaves,V(t)

i,feature_fraction,V(t)
i,bagging_fraction,

V(t)
i,lambda_l1,V(t)

i,lambda_l2] (4)

P(t)
i =[P(t)

i,learning_rate,P
(t)
i,n_estimators,P(t)

i,max
 

_depth,

P(t)
i,num_leaves,P(t)

i,feature_fraction,P(t)
i,bagging_fraction,

P(t)
i,lambda_l1,P(t)

i,lambda_l2] (5)

表1 需要优化的参数信息及调参结果

Tab.1 Parameters
 

to
 

be
 

optimized
 

and
 

the
 

corresponding
 

result

参数 参数内容 调参范围 参数调节主要目的 调参结果

learning_rate 模型训练学习率 [0.001,0.2] 提高模型准确率 0.2

n_estimators 模型训练迭代次数 [100,1
 

200] 提高模型准确率 1
 

200

max_depth 树模型最大深度 [3,12] 处理过拟合 12

num_leaves 一棵树上的叶子节点数 (1,1
 

024) 处理过拟合、提高模型准确率 100

feature_fraction 创建树的特征采样比率 (0.5,1] 处理过拟合、提高训练速度 0.9

bagging_fraction 创建树的数据采样比率 (0.5,1] 处理过拟合、提高训练速度 0.9

lambda_l1 L1正则化参数 [10-5,3) 处理过拟合 0.7

lambda_l2 L2正则化参数 [10-5,3) 处理过拟合 1

  每 一 轮 进 化 将 粒 子 的 位 置 向 量 赋 给

LightGBM 对应的参数,并根据LightGBM 模型

的分类准确率构造适应度函数来衡量粒子群算

法的性能,在PSO算法搜索过程中,粒子的适应

度越高,则该位置越偏向于最优位置,该参数值

越偏向于最优参数值,利用最终得到的最优参数

值组合构建LightGBM 模型,即可得到优化后的

分类模型。第i个粒子在第t次迭代时的适应度

函数值表示为:

F(t)
i =

1
n∑

n

i=1

(y'i==yi)
P(t)i →LightGBM

(6)

式中,y'i为LightGBM分类器的预测值,y 为样本
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真实标签,n为样本总数。第i个粒子在第t次迭

代时的局部最优值为:

P(t)
id =max

 

(F(j)
i ), 0≤j≤t (7)

  第i 个粒子在第t 次迭代时的全局最优

值为:

P(t)
gd =max

 

(P(t)
kd), 1≤k≤N (8)

  PSO-LightGBM算法流程如图2所示。

2 网络资产脆弱性评估模型

本文基于机器学习方法,构建网络资产的脆

弱性评估模型,将网络资产的脆弱性评估任务转

化为模型的多分类预测任务。接下来,将从网络

资产数据的获取与预处理、网络资产脆弱性评估

数据集搭建、模型训练3个方面,介绍网络资产脆

弱性评估模型的构建过程。方法整体流程图如

图3所示。

2.1 网络资产数据的获取与预处理

2.1.1 网络资产数据收集

本文 通 过 网 络 爬 虫 技 术,调 用 Censys[18]、

Shodan[19]、Fofa[20]以及360Quake[21]等网络空间

测绘系统中的公开接口,收集网络资产数据,并
将网络资产的IP号和端口号作为其唯一标识以

区分不同资产。经过数据清洗,剔除属性信息严

重缺失的数据,最终收集到24
 

000条属性信息较

为完整的网络资产数据,每条数据包含110维属

性,包括IP、域名、所属行业、所属地区、漏洞信

息等。

图2 PSO-LightGBM算法流程图

Fig.2 The
 

flow
 

chart
 

of
 

PSO-LightGBM
 

algorithm

图3 方法流程图

Fig.3 The
 

flow
 

chart
 

of
 

the
 

method

2.1.2 网络资产脆弱性评估指标体系

由于收集到的数据在属性上具有高维性和

冗余性,难以直接将其全部投入模型进行训练,
且部分属性与资产的脆弱性并不存在相关性,因
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此,在对数据进行训练之前,首先要明确用于网

络资产脆弱性评估的指标,即从众多资产属性中

筛选出对资产脆弱性影响较大的属性,并将其作

为训练特征。本文参考《电信网和互联网数据安

全风险评估实施指南》[22],结合专家经验,对110
维网络资产属性进行了合并、筛选,最终确定了

12个与资产脆弱性相关度最高的属性,并从管理

因素、技术因素、漏洞因素3个维度,构建用于评

估网络资产脆弱性的指标体系,该指标体系的具

体内容及其解释说明如表2所列,经属性筛选后

建立的网络资产数据集包含24
 

000个样本,12
维属性,其部分内容如表3所列。

表2 网络资产脆弱性评估指标体系

Tab.2 The
 

index
 

system
 

of
 

network
 

assets
 

vulnerability
 

assessment

属性类别 属性名称 标识 说明 实例

管理因素

弱口令 weak_password 是否存在弱口令 不存在

防火墙 firewall 网络资产是否存在防火墙保护 不存在

云主机 C_hosting 是否架设在云主机上 否

CDN CDN 网络资产是否存在CDN技术 不存在

技术因素

操作系统型号 OS 管理计算机硬件与软件资源的计算机程序型号 Ubuntu18

网站开发语言型号 Lang 网络资产上网站的开发语言 PHP

Web容器型号 Web_container 处理从客户端发出请求的服务程序的型号 Apache
 

httpd

探测到的指纹数量 num_assembly 网络空间测绘系统识别到资产的指纹数量 4

Web应用型号 Web_app 一种可以通过 Web访问的应用程序的型号 WordPress

漏洞因素

漏洞CVSS评分 vul_level 资产上存在的经过POC验证的漏洞的CVSS评分 10

漏洞编号类型 vul_number 网络资产上存在的经过POC验证的漏洞编号所属类型 CVE

漏洞发现时间 vul_time 网络资产上存在的经过POC验证的漏洞发现时间
2022-04-10
(1年内)

表3 属性筛选后的网络资产数据集

Tab.3 The
 

network
 

asset
 

data
 

set
 

after
 

attribute
 

filtering

OS Web_container Web_app Num_assembly Lang … Firewall C_hosting CDN

CentOS7 Nginx discuz3 3 PHP … 存在 是 存在

Ubuntu16 Apache
 

httpd struts2 2 else … 不存在 是 不存在

Windows
 

7 Microsoft
 

IIS
 

httpd7.5 else else ASP … 存在 否 存在

Debian Java else 2 JSP … 存在 否 不存在

else Apache
 

httpd Joomla1.5 else Java … 不存在 否 存在

FreeBSD Apache
 

httpd Joomla1.5 6 Python … 不存在 否 存在

︙ ︙ ︙ ︙ ︙ ︙ ︙ ︙ ︙

2.2 网络资产脆弱性评估数据集搭建

2.2.1 特征编码
 

由表3可以发现,经属性筛选后的网络资产

数据集中,大部分属性值为字符串型数据,不符

合机器学习模型对数据特征的数值化要求,因
此,在利用机器学习模型对网络资产数据进行训

练前,需对这些非数值型属性值进行数值化操

作。由于大部分的属性值均可对应离散型数据,
为方便模型的训练,在实际进行特征编码之前,
本文对数据均进行了统一的离散化处理。

由于LightGBM 模型本身对数值大小不敏

感,属性值数值化后的数值大小对模型不会造

成影响,因而本文采用了Label-Encoding方法对

非数值化的网络资产数据进行数值化操作,按
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照某种属性值类型的资产数量在所有资产中所

占的比例大小,将其由大到小映射为不同的数

值,从而将字符串型属性数据转换为可用于训

练的数值特征。以网站开发语言属性为例,本
文获取的网络资产数据中,该属性的属性值可

以分为PHP、ASP、JSP、JAVA、Python及其他语

言6种情况。其中,采用PHP语言的资产数量

最多,采用其他语言的次之,采用Python语言的

最少。按照Label-Encoding编码规则,若某资产

网站开发语言采用PHP,则将其属性值置为0;
采用其他语言,则置为1;采用ASP,则置为2;采
用JSP,则 置 为3;采 用JAVA,则 置 为4;采 用

Python,则置为5。

2.2.2 脆弱性标签
 

由于经处理后的网络资产数据缺乏脆弱性

标签,本文参考CVSS评分等级规则,采用专家评

分的方法对网络资产数据的脆弱性进行标记,标
签值为0~10,数字由小到大分别表示脆弱性由

弱到强。若标签值为0,则表示当前评估的网络

资产非常安全,无脆弱性;反之,若标签值为10,
则表示当前资产脆弱值非常高,具有很高的被攻

击风险,需及时对资产进行维护。
为保证标签的正确性,本文的数据集标签均

由单一专家评分、专家评分综合、专家复核3部分

处理后获得。单一专家评分,需将待评分的网络

资产数据分发给每一名专家,各位专家依据2.1

节构建的脆弱性评估指标体系,根据个人经验对

每一项资产的脆弱性做出评价。其中,重点参考

的因素为管理因素和漏洞因素,因为管理因素主

要体现资产是否采取了安全管理的措施,而漏洞

因素主要体现资产本身的安全程度,这两者将对

资产脆弱性造成直接的影响。以某一资产为例,
若检测到该资产不仅存在弱口令,未采用防火

墙、云主机等安全管理技术,并且存在漏洞且该

漏洞发现时间较长,则认为该资产在未采取安全

管理的情况下,其漏洞长时间暴露于网络中,被
恶意利用的风险将大大提高,该资产相较于其他

不存在漏洞或采取了安全管理措施的资产,将具

有更大的脆弱性值。各属性对资产脆弱性的贡

献程度,由专家根据个人经验对其进行排序。为

避免资产最终的脆弱性评估结果受到个别专家

主观评分的影响,还需进行专家评分综合,即将

上一步所得的评分结果进行汇总,平均各专家对

网络资产脆弱性的不同评分值,获取该资产脆弱

性的综合评估值。专家复核,是召集专家对资

产脆弱性的综合评估值进行复核,若专家无异

议,则通过评估值为该资产的最终脆弱性分值,
否则,按照少数服从多数的规则确定该资产的

最终脆弱性分值。
综合以上处理步骤,可将表3转化为如表4

所列的网络资产脆弱性评估数据集,该数据集共

含有11类标签。

表4 网络资产脆弱性评估数据集

Tab.4 Data
 

set
 

for
 

vulnerability
 

assessment
 

of
 

network
 

assets

OS Web_container Web_app Num_assembly Lang … Firewall C_hosting CDN Score

0 1 12 3 0 … 1 1 1 5

21 0 4 2 1 … 0 1 0 5

22 13 0 0 2 … 1 0 1 6

11 5 0 2 3 … 1 0 0 1

1 0 3 0 4 … 0 0 1 4

2 0 3 6 5 … 0 0 1 3
︙ ︙ ︙ ︙ ︙ ︙ ︙ ︙ ︙ ︙

2.3 机器学习分类

利用1.3节介绍的PSO-LightGBM 模型作

为分类器,对网络资产脆弱性值进行多分类预

测,分类结果为0~10。为了验证PSO-LightGBM
模型在网络资产脆弱性评估上性能的优越性,将
该 模 型 与 LightGBM、XGBoost、GBDT、SVM、

Naive
 

Bayes
 

5种经典机器学习模型在数据集上

的表现进行了对比研究,并将PSO算法与随机搜

索(random
 

search,
 

RS)、贝叶斯优化(Bayesian
 

optimization,
 

BO)这2种常用的参数优化算法对

LightGBM模型的优化效果进行了对比。所有模

型的训练与测试均基于5次五折交叉验证完成,
最终每个模型的评估指标值取该模型测试结果

的平均值。
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3 实验结果与分析

本节对基于PSO-LightGBM 的网络资产脆

弱性评估模型的效果进行 了 展 示,并 对 PSO-
LightGBM模型与其他机器学习模型的对比结果

进行了分析讨论。

3.1 评估指标

利用准确率、精确率、召回率、F1-score
 

4种

用于评价分类模型性能的指标,来评价网络资产

脆弱性评估模型的表现。评估结果可分为4类,
即真正例(true

 

positive,
 

TP)、假正例(false
 

posi-
tive,

 

FP)、真反例(true
 

negative,
 

TN)和假反例

(false
 

negtive,
 

FN)。TTP 为模型将正例预测正

确的个数,即样本为正例,模型预测为正例;FFP

为模型将反例预测错误的个数,即样本为反例,
模型预测为正例;TTN 为模型将反例预测正确的

个数,即样本为反例,模型预测为反例;FFN 为模

型将正例预测错误的个数,即样本为正例,模型

预测为反例。
准确率是模型对资产评分的正确预测数量

与总数据集数量的比率,其计算公式为:

AAccuracy=
TTP+TTN

TTP+TTN+FFP+FFN
(9)

  精确率是模型正确预测的正例数量与所有

预测为正例的数量之比,其计算公式为:

PPrecision=
TTP

TTP+FFP
(10)

  召回率是模型正确预测的正例数量与所有

真实正例数量之比,其计算公式为:

RRecall=
TTP

TTP+FFN
(11)

  F1-score为准确率与精确率的加权平均值,
其计算公式为:

F1=
2·PPrecision·RRecall

PPrecision+RRecall
(12)

3.2 实验结果

利用PSO-LightGBM 模型对网络资产脆弱

性进行分类的各项评估指标值如表5所列。从表

中可以看出,该模型在网络资产脆弱性多分类问

题上的平均准确率、精确率、召回率、F1-score均

在91%以上,具有较好的分类效果。

表5 PSO-LightGBM模型评估指标值

Tab.5 Evaluation
 

indicator
 

values
 

of
 

PSO-LightGBM
 

model

(%)

准确率 精确率 召回率 F1-score

91.24 91.23 91.24 91.24

利用PSO-LightGBM 模型对网络资产脆弱

性进行分类预测的平均结果集如表6所列,可视

化后的平均混淆矩阵如图4所示,从分类结果可

以看出,本文提出的网络资产脆弱性分类模型并

未出现过拟合的现象。此外,由于在数据集在脆

弱性等级为0和10上的数据较多,所以对于0类

和10类的数据,模型表现出较高的测试准确率;
相反,在脆弱性等级为6、7和8上的数据较少,模
型在这些类上的测试准确率相对较低。综合表5
和图4可以看出,PSO-LightGBM 模型在网络资

产脆弱性数据集上的各评估指标均表现良好,因
此,该模型可对各脆弱性等级的网络资产数据进

行精确分类。

表6 PSO-LightGBM模型的平均结果集

Tab.6 The
 

average
 

result
 

set
 

of
 

PSO-LightGBM
 

model

脆弱性等级 0 1 2 3 4 5 6 7 8 9 10
正确预测 626 347 473 467 413 316 212 173 169 279 908
错误预测 18 48 24 35 44 44 56 41 51 42 18

正确率(%) 97.2 87.8 95.2 93.0 90.4 87.8 79.1 80.8 76.8 86.9 98.1
错误率(%) 2.8 12.2 4.8 7.0 9.6 12.2 20.9 19.2 23.2 13.1 1.9

3.3 不同模型/算法对比

PSO-LightGBM模型与其他机器学习模型

在网络资产脆弱性评估数据集上的性能对比如

表7所列。由表7可以看出,PSO-LightGBM 模

型相较于其他模型在准确率、精确率、召回率、

F1-score上均表现最优。
为了更直观地展示各模型在准确率、精确

率、召回率、F1-score
 

4项指标上的表现情况,绘
制各模型指标值对比,如图5所示。

PSO算法与随机搜索法、贝叶斯优化算法在
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LightGBM模型参数优化上的效果对比如表8所

示。可以观察出,虽然随机搜索法和贝叶斯优化

算法均在优化LightGBM 模型上具有一定的效

果,但显然PSO算法比另外2种算法更有优势。

表7 不同模型评估指标值对比

Tab.7 Comparison
 

of
 

the
 

evaluation
 

index
 

values
 

of
 

different
 

models (%)

模型 准确率 精确率 召回率 F1-score

PSO-LightGBM 91.24 91.23 91.24 91.24

LightGBM 89.04 89.03 89.03 89.04

XGBoost 67.21 67.20 67.20 67.20

GBDT 57.64 57.62 57.62 57.64

SVM 54.50 54.50 54.49 54.50

Naive
 

Bayes 46.20 46.19 46.19 46.19

图4 PSO-LightGBM模型平均混淆矩阵

Fig.4 The
 

average
 

confusion
 

matrix
 

of
 

PSO-LightGBM
 

model

图5 6种模型的指标对比

Fig.5 Comparison
 

of
 

indicators
 

of
 

six
 

models

26



第2期 王晨巍,等:基于PSO-LightGBM的网络资产脆弱性评估模型    

表8 不同优化算法效果对比

Tab.8 Effect
 

comparison
 

of
 

different
 

optimization
 

algorithms

(%)

优化算法
(+LightGBM)

准确率 精确率 召回率 F1-score

PSO-LightGBM 91.24 91.23 91.24 91.24
RS-LightGBM 89.56 89.55 89.56 89.56
BO-LightGBM 91.02 91.01 91.02 91.01

从图5可以看出,Naive
 

Bayes模型和SVM
模型的准确率、精确率、召回率和F1-score在6种

算法中是最低的,这是由于 Naive
 

Bayes算法只

有在各属性特征间相互独立的条件下,才能表现

出其良好的分类性能,经分析属性间的相关性发

现,网络资产脆弱性数据集中的12个属性特征中

有部分属性间存在着较强的相关性;而SVM 本

身是一种二分类器,对于网络资产脆弱性分类这

种11分类问题,并不能取得较好的效果。因此,

Naive
 

Bayes模型和SVM 模型并不适合作为网

络资产的脆弱性分类模型。由于XGBoost算法

是在GBDT的基础上对Boosting算法进行的改

进,它的表现略优于GBDT,而LightGBM相对于

XGBoost在框架上进行了优化,采用了GOSS和

EFB
 

2种新技术,防止了过拟合,减少了特征的数

量,因此它的性能相较于除PSO-LightGBM以外

的其他3种方法最佳。从表8可以看出,PSO算

法相对于随机搜索法和贝叶斯优化算法具有更

大的优势。随机搜索法由于其随机采样的参数

更新方式,往往容易遗失重要信息,导致其表现

不佳,贝叶斯优化在测试新的采样点时会充分考

虑上一个点的信息,从而改进了随机搜索的缺

陷,但容易陷入局部最优,而由于PSO算法维护

局部最优值和全局最优值2个变量的特点,往往

更不易陷入局部最优的情况。通过实验对比可

以验证,本文所利用的PSO-LightGBM模型在准

确率、精确率、召回率、F1-score
 

4项指标中均表

现最优,这说明采用粒子群算法进行模型参数优

化的LightGBM 模型,在网络资产脆弱性分类上

具有最佳效果。因此粒子群算法可以有效优化

LightGBM的参数,提高对数据集的分类准确率。
从模型综合分类表现的角 度 来 看,采 用 PSO-
LightGBM模型进行网络空间资产的脆弱性评估

比其他模型和算法更合理。

3.4 讨论与分析

LightGBM模型是近年来深受关注的机器学

习模型,也是目前机器学习领域性能最佳的模型

之一,本文通过实验验证,该模型可以实现网络

资产脆弱性等级的准确分类,准确率可以达到

91%以上,该结果也是目前为止在相关研究中取

得的最高准确率。由于LightGBM 模型参数较

为复杂,导致其调参维度高且极可能落入局部最

优的 调 参 范 围,而 PSO 算 法 可 以 很 好 地 适 配

LightGBM模型的调参特点,能够自动收集全局

范围内的空间信息,具有很好的全局性和并行

性,通过实验验证了其良好的模型提升效果。为

了进一步说明本文所提出的网络资产脆弱性评

估方法对数据集以外数据的适用性,本文以新爬

取的2条网络资产数据(资产 A、B)为例,采用

2.1与2.2节中所列的数据预处理方法对其进行

处理后,利用网络资产脆弱性评估模型对其进行

脆弱性评估,处理后的网络资产数据及其评估结

果如表9所列。评估结果显示,B资产脆弱性等

级为4,相对于A资产存在着更高的脆弱性,说明

对于B资产存在更高的风险,需要及时施加安全

维护措施以及时修复其脆弱性。通过观察可以

发现,2个资产之间属性的主要差别在于B资产

存在着明显高于A资产的漏洞评分,以及相对较

弱的安全管理措施(未设置防火墙),因而导致了

其脆弱性程度较高,该评估结果符合常理。

表9 新爬取的网络资产数据脆弱性评估结果

Tab.9 Vulnerability
 

assessment
 

results
 

of
 

newly
 

crawled
 

network
 

asset
 

data

资
产 OS Web_container Web_app Num_assemblyvul_numbervul_levelvul_time Lang weak_passwordfirewall C_hostingCDNscore

A Ubuntu14 else wordpress5 2 QVE 2 1天内 else 0 1 1 1 1

BUbuntu
 

20 else openresty1.14 2 QVE 5 1天内 else 0 0 1 1 4

4 结束语

网络空间资产脆弱性评估,对保护脆弱资

产、降低资产被攻击风险、预防网络安全事故具

有重要意义,然而,目前该方面的研究还比较匮

乏。为此,本文提出了一种针对网络空间资产的
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脆弱性评估方法。首先,依据行业标准和专家经

验,提出网络资产脆弱性评估指标体系,并基于

真实的网络资产数据,建立网络资产脆弱性评估

数据 集;其 次,将 LightGBM 机 器 学 习 模 型 和

PSO算法结合,构建基于PSO-LightGBM 的网

络资产脆弱性评估模型,实现网络资产脆弱性的

自动评估;最后,将PSO-LightGBM 模型与其他

机器学习学习模型在数据集上的表现进行对比

分析,验证该模型对网络资产脆弱性评估的有效

性。实验结果表明,PSO-LightGBM 模型在网络

资产脆弱性评估问题上具有优于其他模型的表

现,本文提出的方法可实现对网络资产脆弱性的

准确评估。
虽然本文提出的方法对网络资产的脆弱性

评估取得了较好的效果,但值得注意的是,该方

法仍然存在局限性。本方法基于构建的脆弱性

评估指标体系以及数据预处理方法,采用机器学

习的方法实现脆弱性的分类预测,利用该方法的

基本前提是用于评估的数据属性相对于评估指

标是完整的,对于无法通过爬取获得相关属性的

资产将无法采用本方法进行脆弱性评估,虽然用

于模型训练的数据均具备属性完整性,但在数据

采集阶段部分缺失属性的数据已被排除在外,在
一定程度上会影响该方法的普适性,未来研究工

作中,应探索实现缺失属性数据补全的方法,并
将其与资产的脆弱性评估结合起来,以进一步提

高数据集的代表性。此外,由于脆弱性评估属于

多分类问题,标签的划分范围较大(0~10)且各类

别间数据量存在不均衡问题,不可避免地会对模

型的分类效果造成一定影响,本文的方法虽然可

以实现91%的分类准确率,但仍然存在较大的提

升空间,未来可继续挖掘适用于解决多分类问题

的新方法,并解决数据的不均衡问题,进一步提

高脆弱性评估的准确率。
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