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摘 要 智能合约是去中心化生态中的重要组件,它降低了多方合作的信任成本,因而广泛

应用于数字货币和金融等领域。智能合约在区块链上自动执行,具有不可修改和不可中止的

特性,合约常常持有大量数字资产,一旦存在漏洞就有可能会造成巨大损失。随着智能合约

技术的发展,合约漏洞开始从简单的语法漏洞向复杂的逻辑漏洞转变,触发漏洞的条件也可

能从单一的交易演变为特定的交易序列。目前,各种针对合约的攻击层出不穷,因此开发出

有效的合约漏洞检测工具显得尤为重要。为此,首先介绍了11个著名的智能合约漏洞;然后

从静态分析和动态分析2个方面介绍了21个合约漏洞检测技术和工具,并从检测方法、研究

对象、检测能力等方面对比这些工具,讨论了它们的优点和不足;最后,结合当前合约的安全

现状展望了未来的研究工作。
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Abstract As
 

crucial
 

components
 

of
 

decentralized
 

ecosystems,
 

smart
 

contracts
 

can
 

reduce
 

the
 

trust
 

cost
 

of
 

multi-party
 

cooperation,
 

so
 

they
 

have
 

been
 

widely
 

applied
 

in
 

fields
 

of
 

digital
 

cur-
rency,

 

finance,
 

etc.
 

Smart
 

contracts
 

are
 

non-censorship,
 

immutable,
 

and
 

automatically
 

exe-
cuted

 

on
 

the
 

blockchain.
 

Contracts
 

often
 

hold
 

a
 

large
 

number
 

of
 

digital
 

assets,
 

which
 

may
 

cause
 

huge
 

losses
 

once
 

they
 

are
 

breached.
 

With
 

the
 

development
 

of
 

smart
 

contracts,
 

vulnera-
bilities

 

have
 

changed
 

from
 

simple
 

syntax
 

errors
 

to
 

complex
 

logic
 

problems.
 

The
 

trigger
 

condi-
tions

 

have
 

also
 

evolved
 

from
 

a
 

single
 

transaction
 

to
 

a
 

specific
 

transaction
 

sequence.
 

At
 

pres-
ent,

 

there
 

are
 

endless
 

attacks
 

against
 

contracts,
 

so
 

it
 

is
 

particularly
 

important
 

to
 

develop
 

ef-
fective

 

contract
 

vulnerability
 

detection
 

tools.
 

Therefore,
 

in
 

this
 

paper,
 

eleven
 

well-known
 

smart
 

contract
 

vulnerabilities
 

were
 

introduced
 

and
 

twenty-one
 

vulnerability
 

detection
 

tools
 

were
 

investigated.
 

These
 

investigated
 

detection
 

tools
 

were
 

compared
 

from
 

the
 

aspects
 

of
 

static
 

analysis,
 

dynamic
 

analysis,
 

detection
 

methods,
 

research
 

objects,
 

capabilities,
 

etc.
 

and
 

their
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strengths
 

and
 

weaknesses
 

were
 

also
  

discussed.
 

Finally,
 

the
 

future
 

trend
 

of
 

the
 

smart
 

contract
 

was
 

prospected
 

based
 

on
 

current
 

research
 

works.
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0 引言

区块链技术的应用正在迅速改变金融、物
流、医疗等领域的运作方式[1],它可以为这些行业

提供更高效、更透明、更安全的解决方案,从而打

破传统中心化机制下的瓶颈和难题。作为一个

去中心化的分布式数据库,区块链利用了对等网

络、密码学、工作量证明等机制,使得每个参与者

都持有一个相同的副本,从而保证了数据的一致

性和安全性。以太坊[2]作为目前第二大加密货

币,市值超过了5
 

000亿美元。以太坊是一个开

源的区块链平台,它对比特币进行了拓展,实现

了图灵完备的智能合约编程。智能合约部署和

运行在区块链上,它可以根据预先设定的规则自

动执行任务,并将结果永久地保存在链上。得益

于区块链,智能合约具有去中心、易于审计、不可

篡改等优点,不仅可以降低仲裁成本、避免欺诈

损失,而且使得参与者无需可信的第三方介入就

可以实现多方合作。
基于智能合约技术的发展,以太坊上涌现出

许多新概念和新应用。去中心化自治组织(de-
centralized

 

autonomous
 

organization,
 

DAO)通过

智能合约技术实现了整个组织在没有中心化管

理者的情况下运作。去中心化应用(decentralized
 

application,
 

DApp)可以在保护个人隐私和数据

安全 的 前 提 下 提 供 各 种 服 务。在 数 字 货 币 领

域[3-5],智能合约在保证安全性的前提下大大降低

了发行 加 密 货 币 的 门 槛,任 何 人 都 可 以 通 过

ERC-20合约发布自己的代币(token)。在数字资

产领域[6-8],非同质化代币(non-fungible
 

token,
 

NFT)合约可以用来管理各种数字资产,例如虚

拟物品、游戏道具、音乐作品、艺术品等。2022
年,NFT市场突破24亿美元[9]。NFT提供了一

种安全可靠的方法来交易数字资产,也为艺术家

和其他创作者提供了新的平台来出售他们的作

品。去 中 心 化 金 融 (decentralized
 

finance,
 

DeFi)[10-11]打破了传统金融机构的限制,DeFi合

约根据既定的规则自动处理交易,任何人都可以

通过DeFi进行借贷、储蓄、投资等金融活动,而不

需要依赖券商、交易所或银行。截至2022年底,
整个DeFi市场市值超过了397亿美元[12]。

随着智能合约的广泛应用,合约开始频繁遭

受攻击,其中最著名的是DAO攻击[13]。该攻击

导致360万个以太币被盗,占到当时以太币发行

总量的14%,最终以太坊不得不进行分叉来降低

该攻击的影响。据不完全统计,仅2021年就发生

231起区块链安全事件,其中170起和智能合约

直接相关[14],DeFi合约因为安全漏洞损失超过

13亿美元[15]。2022年3月,Ronin合约遭受攻

击[16],价值6.25亿美元的加密货币被盗,此次损

失超过了2021年8月的Poly
 

Network的6.1亿

美元[17],成为目前因为安全漏洞损失最大的DeFi
合约。智能合约容易遭受攻击主要源于以下4个

原因:首先,合约一旦部署到区块链后就无法修

改,即使发现漏洞,也无法按照传统软件更新的

方式进行修补和重新部署;其次,区块链是开放

的,任何人都可以匿名调用链上的智能合约,这
意味着没有有效的手段来追踪攻击者;再次,为
了取得参与者的信任,合约通常会开源代码,这
进一步方便了攻击者寻找漏洞;最后,大部分合

约都缺少第三方的安全审计,有报告指出,在被

攻击的合约中,仅有43%的合约经过了审计[18]。
区块链是智能合约执行的载体,智能合约拓

展了区块链的功能,构建了丰富的去中心化服

务。然而,与传统软件不同,智能合约部署到区

块链后无法通过暂停服务、重新部署或在线补丁

等方式修复漏洞。除非采取极端措施,例如区块

链分叉,否则合约无法中止或修改。因此,在部

署前对合约的安全性进行广泛的测试和审计至

关重要。智能合约的安全问题一直是研究热点,
相关学者已经提出了许多检测技术和工具[19-23]。
其中,Naga是一个自动化工具[24],它可以检测合

约中由权限控制引发的中心化安全风险。QIAN
等[25]介绍了5类主要的合约漏洞检测技术,并对

比了这些方法的可检测类型、准确率以及效率

等。TU等[26]则详细介绍了目前较为流行的16
种检测工具的技术原理,对比了这些检测工具的

优缺点。LI等[27]系统性地回顾了区块链系统的
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安全性,分析了以太坊中智能合约的安全问题。

ATZEI等[28]调研了智能合约已发生的安全攻击

和未来可能面临的挑战。然而,由于智能合约技

术更新迭代非常快,许多工作往往忽视了智能合

约的实际发展情况。因此,本文针对现有的智能

合约研究工作,结合当前合约技术的发展现状,
总结了智能合约面临的安全风险和应对手段,系
统地介绍了合约漏洞检测工具。

1 智能合约概述

智能合约概念最早可以追溯到1994年,由

NICK提出[29]。以太坊是首个支持智能合约运

行的平台,也是目前最大的去中心化平台。图1
是以太坊的架构,由图可见,以太坊中每个账户

包括交易数量(nonce)、余额(balance)、存储的哈

希值(storage
 

hash)和代码哈希值(code
 

hash)4
个部分。每 个 区 块 头 中 存 储 着3个 梅 克 尔 树

(Merkle
 

tree)的树根,即状态树、交易树、收据树,
具体的数据保存在数据库中。梅克尔树利用哈

希的单向性,在密码学上保证了数据的不变性。
智能合约通常由Solidity[30]等高级语言编写,然
后编译为字节码运行在以太坊虚拟机上。下面

将从合约的运行环境和合约编程2个方面介绍背

景知识。

图1 以太坊架构

Fig.1 Ethereum
 

architecture

1.1 以太坊虚拟机

以太坊虚拟机(Ethereum
 

virtual
 

machine,
 

EVM)是智能合约的运行环境,它是一个完全隔

离的沙盒,在EVM中运行的代码无法访问网络、
文件系统或其他进程。狭义上,EVM 是指以太

坊虚拟机中的状态机(machine
 

state),由图1可

见,它包括程序计数器(program
 

counter,
 

PC)、
可用汽油费(gas

 

available)、栈(stack)以及内存

(memory)4个部分。广义上还包 括 账 户 存 储

(account
 

storage)和 执 行 代 码 (EVM
 

code)。

EVM 设计时考虑到了方便密码学计算,因此具

有256位字宽(32字节)。
合约开发时需要考虑数据的存储位置,EVM

中数据存储分为3种:栈上存储、临时存储和永久

存储。作为一个基于栈的虚拟机,EVM 的所有

操作都是在栈上进行的,栈上存储是免费的。临

时存储占用EVM 的内存,在合约执行完成后释

放。永久存储则是将数据存储到区块链上,需要

调用者支付一定的费用。合约调用本质上和普

通的转 账 交 易 是 一 样 的,转 账 金 额 可 以 为0。

EVM会检测目标账户中是否存在可执行的字节

码,如果存在,则通过EVM中的解释器加载和执

行字节码。由于每条指令的运行都需要消耗计

算资源,所以每笔交易都需要收取一定量的手续

费。以太坊使用汽油费(gas)的数量来衡量每条

指令消耗的资源。调用者需要支付以太币购买

汽油费,再把汽油费作为奖励分给矿工。用户可

以指定他们愿意为执行交易支付的汽油费单位

价格和最大限额(gas
 

limit),最终支付的手续费

为实际使用的汽油费乘以汽油费单价。多余的

手续费会退还给用户,但如果最大汽油费限额不

够,则抛出汽油耗尽异常(out-of-gas)。合约执行

出现异常时,EVM会回滚已执行的状态,同时为

了防止DoS攻击,已经消耗的汽油费不会返还给

合约调用者。
以太坊中有2种账户:外部账户(external

 

account)和合约账户(contract
 

account),他们共

用一个地址空间,每个账户是长度为20字节的地

址。外部账户的地址由私钥产生,合约账户地址

是在合约创建时根据创建者的地址以及该地址

的交易数量(nonce)确定的。从EVM 视角来看,
外部账户和合约账户不存在任何区别,都存在以

3



 
 

 信 息 对 抗 技 术 2023年

太币余额和一个键值存储,只是合约账户中存在

可执行字节码。合约的执行是通过交易发起的,

EVM会自动检查账户中是否存在代码并自动执

行。执行完成后,EVM 会将执行结果(即合约状

态)更新到对应的账户存储中。

1.2 智能合约编程

智能合约通常由高级语言编写,例如Solidi-
ty[30]、Rust[31]、Vyper[32]、Move[33]。高级语言编

写的源代码需要先编译成字节码,编译后会同时

产生合约的应用二进制接口(application
 

binary
 

interface,
 

ABI)。然后,开发者通过交易的方式

将字节码部署到以太坊网络。ABI是从区块链外

部与合约进行交互以及合约与合约间进行交互

的一种标准方式。
以太坊征求意见 稿(Ethereum

 

request
 

for
 

comments,
 

ERC)是以太坊开发者提交的协议提

案。ERC中定义了技术要求,描述了合约开发必

须遵循的规范。ERC后面的数字是提案的编号,
目前常见的ERC标准是ERC-20、ERC-721以及

ERC-1155。ERC-20定义了可替换代币标准,允
许开 发 者 在 以 太 坊 网 络 上 创 建 自 己 的 代 币;

ERC-721是不可替代代币标准,在ERC-721合约

中,每个代币都是独一无二的,因而被广泛应用

于数字藏品领域;ERC-1155将ERC-20和ERC-
721这2种标准相结合,同时支持可替换和不可

替换代币,与此同时,ERC-1155还支持批量转

移,显著降低了交易费用。

Solidity是目前最流行编程语言,它是一种

基于ECMAScript语法的面向对象编程语言。在

Solidity中,合约类似于面向对象编程语言中的

“类”。每个合约包含状态变量、函数、函数修饰

器、事件等。Solidity是静态类型的,支持继承、库
和复杂的用户定义类型以及其他功能。Solidity
中的变量类型和普通编程语言类似,不同的是开

发者在定义变量时需要考虑存储的位置。此外,

Solidity提供了单位变量和全局变量。单位包括以

太币单位(如 wei、ether)和时间单位(如second、

year)。全局变量主要提供合约和区块链的信息,
例如合约可以调用 msg.sender获取当前合约地

址,调用block.timestamp
 

获取当前区块时间戳等。
合 约 可 以 互 相 调 用,分 为 CALL 和

DELEGATECALL
 

2种调用方式。前者在调用

中会把上下文切换到目标合约中,而后者调用的

代码会运行在当前合约的环境中,这意味着合约

可以从其他地址动态加载代码,实现库的功能。
合约调用为开发提供了便利,但也带来了额外的

安全风险,例如外部合约可能消耗资源过多导致

合约运行失败,或者引发重入漏洞。合约的每次

调用都会增加栈的深度,为了避免调用产生死循

环,EVM 将栈的执行深度限制为1
 

024,从而对

合约的调用次数进行了限制。
由于合约编程和传统编程存在差异性,导致

合约往往会出现开发者预期之外的行为,产生安

全隐患。例如,合约在转账时,如果目标地址是

一个合约,且存在执行代码,则可能耗尽汽油费

并且抛出异常,导致转账失败。针对这些问题,

Solidity提供了例如提款模式等一些通用编程模

式来限制访问状态机。这些模式有助于规范编

程,减少逻辑漏洞。

2 智能合约漏洞类型

以太坊是一个开放的、匿名的去中心化平

台,任何人都可以调用区块链上的智能合约。合

约经部署就无法更改,因此一旦遭受攻击,往往

会造成巨大损失,并且难以追责。根据合约漏洞

引发的原因,可以将其分为3个层面:编程层面、
虚拟机层面、区块链层面。这3个层面涉及的11
个典型漏洞如表1所列。

表1 智能合约漏洞

Tab.1 Smart
 

contract
 

vulnerabilities

漏洞分类 漏洞名称 漏洞原因 

编程

层面

整数溢出 数据类型范围错误

算术精度 精度丢失

重入攻击 递归调用

未处理异常 未检查调用结果

以太币锁定 访问权限和不安全设置

合约初始化错误 代码错误或访问权限

拒绝服务 外部输入或调用不安全

虚拟机

层面

tx.origin漏洞

短地址攻击

tx.origin不能用于鉴权

EVM未检查输入且自动补位

区块链

层面

区块链依赖 使用区块数据产生随机数

交易顺序依赖 交易竞争

2.1 编程层面漏洞

编程层面的漏洞指的是由于开发者失误,导
致合约代码中存在错误,包括语法错误、逻辑错

4
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误、数据边界处理错误等。这些错误可能导致合

约执行失败或执行出错,从而被攻击者利用。本

节结合Solidity的开发现状,详细介绍智能合约

在编程层面上存在的安全问题。

2.1.1 整数溢出

整数溢出是编程中最常见的漏洞,分为上溢

和下溢,加法、减法、乘法都会造成整数溢出。在

Solidity中,合约通常使用无符号定长的整数类

型,从uint
 

8到uint
 

256按8位递增。EVM在整

数越界时,会根据数据类型从高位截断,因此可

能会产生整数溢出。攻击者可以利用整数溢出

绕过合约中的条件限制语句(如require、if等)实
现超额转账。2018年4月22日,知名代币Beth-
erchip(BEC)遭受攻击[34],攻击者利用乘法溢出

凭空转出了远超发行量的BEC代币,引起持有者

的恐慌和抛售。此次攻击最终导致BEC近65亿

人民币的市值几乎归零。
应对措施:为了避免合约中的整数溢出,开

发者应该在编写合约代码时格外注意数据类型

的选择和使用。在使用Solidity
 

0.8及以前版本

时,需 要 主 动 检 查 是 否 存 在 溢 出,或 可 利 用

OpenZeppelin库提供的安全整数类型SafeMath。

SafeMath可以确保在数学运算中没有整数溢出,
并在检测到可能的溢出时抛出异常。Solidity在

其0.8版本之后的版本中加入了溢出检查,如果

出现溢出,会直接回滚交易。

2.1.2 算术精度

Solidity不支持浮点型计算,在整数除法中,
小数位会自动取0从而导致精度损失。因此,不
同的运算顺序可能产生不同的结果。例如,在图

2中,开 发 者 的 本 意 是 根 据 预 先 设 定 的 费 率

feePercentage,收取10%的手续费,然而在第3行

中可以看出,10/100=0,而不是0.1,因此手续费

的计算结果将始终为0。

图2 算术精度

Fig.2 Arithmetic
 

precision

应对措施:合约中涉及运算时,开发者在编

程前,应当明确计算过程和顺序,以确保计算的

准确性和一致性,尽可能避免由于顺序不当、精

度损失而引起的错误。

2.1.3 重入攻击

2016年6月17日,攻击者利用重入漏洞盗

取DAO合约中价值5
 

000万美元的以太币。这

是区块链历史上最严重的一次攻击,直接导致了

以太坊的分叉。智能合约可以由外部账户调用,
也可以由合约账户调用。每个合约都隐式包含

了一个回调函数fallback()。如果调用的函数不

存在 或 接 收 到 以 太 币,合 约 会 自 动 执 行

fallback()函数。攻击者通过重写合约中的fall-
back()函数,比如让它再次调用转账函数,从而实

现重入 攻 击。目 前 重 入 攻 击 主 要 存 在3种 形

式[35]:跨函数(cross-function)、委托调用(delega-
ted)和基于构造函数(create-based)。图3给出

了一个存在重入漏洞的示例,withdraw()函数是

一个提款函数,用户可以通过调用它取回自己

的以太币。合约使用balances记录每个账户的

余额(第3行),withdraw()函数使用call()方法

转移以太币(第4行),并且在执行转移操作之

后对账户余额进行清零(第5行)。攻击者首先

调用withdraw()函数向自己的另一个合约账号

转账,并且在执行第5行命令之前,利用目标合

约中的fallback()函数多次调用 withdraw()函
数。通过重入不断超额取款,直至取走合约账

户内全部的以太币。

图3 存在重入和未处理异常漏洞的取款函数

Fig.3 A
 

withdraw()
 

function
 

with
 

re-entrancy
 

and
 

unhandled
 

exception
 

vulnerabilities

应对措施:智能合约中有transfer()、send()
和call()

 

3种转账方法,前2种限定消耗2
 

300
 

gas,
因此没有多余的汽油费用于执行其他指令,而

call()默认不限制汽油费,这可能导致重入攻击。
因此,如果使用call()函数,应当限定汽油费。此

外,合约可以实现互斥锁保护函数代码,从而防

止递归调用,例如,在调用其他合约之前设置一

个标志位,只有当标志位被清除后才能继续执行

合约。互斥锁也可以通过继承OpenZepplin中的

ReentrancyGuard函数并使用nonReentrant修饰

5
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符来实现。

2.1.4 未处理异常

Transfer()指令执行失败会抛出异常并回滚

交易,而send()和call()则会返回一个布尔值,并
继续执行后续代码。图3中不仅存在重入漏洞,
还存在未处理异常,withdraw()函数没有处理第

4行call()调用的返回值,如果调用失败(例如汽

油费数量不够),第5行仍然会将账号的余额清

零,从而导致合约状态和实际情况不一致。
应对措施:合约需要主动对send()和call()

的调用结果进行判断,不能默认调用成功。对于

返回结果为False的情况,需要进行处理,避免实

际情况和合约状态不一致。Solidity
 

0.8.0版本

以上的编译器会对上述未处理的返回值发出警

告,开发者不应该忽视这些警告。

2.1.5 以太币锁定

智能合约拥有自己的余额,可以接收以太

币。然而如果合约存在漏洞,则可能会将合约中

所有 的 以 太 币 锁 定。2022年4月,一 个 名 为

AkuDreams的 NFT项目由于合约存在逻辑错

误,锁 定 了 参 与 拍 卖 人 员 的 11
 

539.5枚 以 太

币[36]。2017年,Parity钱包合约由于漏洞导致价

值超过2.8亿美元的以太币被锁定在合约中[37]。

Parity合约使用了代理模式将合约的数据存储

和业务逻辑分离,用一个合约存储数据,然后通

过DELEGATECALL指令调用另一个合约来实

现业务处理。这种模式可以实现代码复用,从
而降低合约的部署费用。然而Parity的业务合

约存在权限漏洞,攻击者可以获取业务合约的

管 理 员 权 限,并 在 获 得 权 限 后 执 行 自 毁

(SELFDESTRUCT)指令,导致Parity的存储合

约无法执行任何操作,从而将所有的以太币锁定

在合约中。
应对措施:合约一旦部署就无法修改,因此

合约开发者应当提前设置好安全有效的提币方

式。开发者不仅要考虑当前合约的权限设置,还
要注意委托调用的合约权限是否安全。

2.1.6 合约初始化错误

在Solidity中,合约有2种初始化方式:构造

函数和自定义初始化函数。在小于0.4.22版本

的Solidity中,构造函数的名称应该和合约名称

一致。在开发过程中,如果构造函数名称写错,
那么原本的构造函数就会变成人人都可以调用

的普通函数。MorphToken合约就曾因为构造函

数大小写不一致问题,致使合约存在所有权丢失

的风险[38]。在0.4.22版本之后的版本中,合约

使用了Constructor作为构造函数的名称。然而

一些合约为了避免处理复杂的构造函数参数,使
用了自定义的Initialize函数对合约进行初始化。
然而,Initialize函数跟普通函数并无本质区别,并
不能像Constructor一样只能执行一次,开发者

如果没有正确设置函数的访问权限,则Initialize
函数可能可以被任何人再次调用。例如2021年

3月9日,DODO的合约遭遇攻击[39],造成约200
万美元损失,原因在于初始化函数没有校验调用

者,并且可以多次调用。
应对措施:Solidity

 

0.4.22
 

及更高版本,支持

使用
 

Constructor
 

关键字来声明构造函数,而无

需再和合约名一致,因此可以避免构造函数名称

写错的问题。对于自定义的初始化函数,可以使

用 Modifier修饰器来限定函数的访问权限和调

用次数。

2.1.7 拒绝服务

合约拒绝服务是指攻击者通过破坏合约中原

有的逻辑,消耗以太坊中的汽油费或计算资源,从
而使合约在一段时间或永久无法正常执行。针对

智能合约的拒绝服务攻击主要有以下3种:

1)
 

基于代码逻辑的拒绝服务攻击。由于合

约代码存在漏洞导致合约暂时或永久无法使用。
最典型的是当合约中存在对传入的映射或数组

循环遍历操作时,由于外部的输入长度是不可控

的,攻击者可能传入过大的映射或数组。然而每

个以太坊区块都设定了汽油费上限,如果外部传

入的参数导致后续的交易运行所需的汽油费超

过区块上限,会导致交易一直处于失败状态。

2)
 

基于外部调用的拒绝服务攻击。这种情

况是由于合约没有正确处理外部调用。例如,如
果合约依赖于外部函数执行的结果,但合约没有

对外部函数执行失败进行处理,此时如果外部调

用失败或者由于外部原因而被拒绝时,会导致每

次执行交易时都会因为这个失败问题导致交易

回滚,合约无法继续执行。

3)
 

合约Owner导致的拒绝服务攻击。一些

合约中设置了Owner作为管理员角色,Owner具

有很高的权限,例如可以开启或关闭转账功能。
如果合约 Owner的密钥泄露、丢失,则可能让合

6
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约遭受非主观意愿上的拒绝服务攻击。
应对措施:合约的拒绝服务攻击存在多种形

式,首先,在编写智能合约时,应当避免出现循环

遍历操作,并且需要限制外部传入参数的长度,
避免超出可接受范围。其次,在合约中对外部函

数调用进行处理时,应当对函数返回值进行检

查,确保返回值符合预期。如果外部函数执行失

败,需要对失败情况进行适当的处理,例如进行

回滚操作,避免导致合约无法继续执行。最后,
在权限设置上应当遵循最小权限原则,在Owner
设置上可以采用多签名策略,避免因单一私钥泄

露而引发的风险。

2.2 虚拟机层面漏洞

虚拟机层面的合约漏洞指的是由以太坊虚

拟机EVM产生的错误。EVM 是以太坊平台上

智能合约的执行引擎,如果EVM中存在漏洞,则
执行的合约也可能受到影响。智能合约通常由

高级语言编写,然后编译成字节码在以太坊虚拟

机上执行。由于高级编程语言和低级字节码之

间存在语义差异,因此智能合约可能会引发安全

问题。此外,虚拟机本身的设计缺陷也可能会引

发合约漏洞。虚拟机层面的漏洞主要有2种:tx.
origin漏洞和短地址攻击,前者是由于开发者错

误使用tx.origin进行鉴权造成的,后者则利用了

虚拟机本身的设计缺陷。

2.2.1 tx.origin漏洞

一些合约错误地使用tx.origin进行鉴权。

tx.origin会递归栈的调用,找到交易调用的最初

发起者。因此,使用tx.origin进行鉴权时存在钓

鱼攻击的风险。图4演示了利用tx.origin漏洞

的钓鱼攻击。如图所示,Alice拥有一个钱包合约

(wallet
 

contract)用于管理自己的以太币,钱包合

约中存在一个转账函数transfer(),使用了tx.or-
igin进行鉴权。Bob发现钱包合约存在漏洞,因
此他构造了一个钓鱼合约(phishing

 

contract),并
引诱 Alice调用钓鱼合约的buy()函数。一旦

Alice调用了buy()函数,buy()函数就会自动调

用 Wallet.transfer()函数。Bob可以利用合约最

初签名者是 Alice,从而绕过require(tx.origin=
=

 

owner),盗取钱包合约中的以太币。

图4 利用tx.origin漏洞的钓鱼攻击

Fig.4 A
 

phishing
 

attack
 

using
 

the
 

tx.origin
 

vulnerability

  应对措施:Solidity中常用的2种验证发送方

地址的方式是tx.origin和 msg.sender。应优先

使用 msg.sender进行鉴权,而不是tx.origin。

msg.sender指代的是当前函数调用的直接调用

者,而不是交易的最初发起者,因此可以有效避

免钓鱼攻击的风险。另外,需要注意在合约调用

链中进行鉴权时,应该使用存储在合约中的用户

地址信息,而不是使用 msg.sender进行鉴权,防
止被中间合约恶意篡改。

2.2.2 短地址攻击

短地址攻击利用了EVM 的自动补全机制。
例如在调用ERC-20合约的transfer()函数时,正
常情况下,需要输入68字节的字节码,其中地址

和金额2个参数相邻,并且都是高位补0的32字

节。然而,EVM并不会严格校验地址的位置,并
且还会对缺失的位数自动补全。调用者可以首

先通过碰撞生成一个末几位为0的收款地址(假
定是2位)。然后在调用合约中的转账功能时,故
意少写收款地址的后两位,此时,EVM 会自动用

后续金额的高位对地址进行补齐。但由于后续

金额的位数不足,EVM 会在参数的低位自动补

齐,假定原来金额的值为0x1,自动补齐后就变成

了0x100,扩大了256倍。
应对措施:钱包、交易所需要在前端对用户

的输入进行校验,检查地址长度,以避免短地址

攻击。

2.3 区块链层面漏洞

区块链上的数据是完全透明公开的,任何人

都可以访问。此外矿工也拥有一定的权利,例如

选择打包的交易顺序和调整区块的时间戳。如

果开发者在编写合约时忽略了区块链的这些特

性,就可能导致合约存在区块链层面的漏洞。
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2.3.1 区块链依赖

合约可以通过Solidity全局变量访问到当前

区块的相关数据,例如区块号、区块哈希值、区块

时间戳等,合约执行时应当避免依赖这些数据。
最典型的错误是使用这些数据生成随机数。合

约通常是公开的,因此攻击者可以根据随机数的

生成 算 法 推 测 出 随 机 数 从 而 发 动 攻 击。例 如

2018年11月11日,EOS.WIN 遭受随机数攻

击[40],损失了20
 

000枚EOS代币。图5演示了

一个存在不安全随机数的合约。Victim 合约使

用当前区块的难度值block.difficulty和时间戳

block.timestamp作为随机种子生成随机数,同
时,bet()函数根据随机数是否为偶数判断参与者

是否获胜。由于任何合约都可以访问当前区块

的信息,攻击者可以构造一个合约 Attack,使用

同样方法生成随机数,并判断当前是否可以获

胜。若获胜,则合约会自动调用受害者的bet()
函数 下 注,否 则 跳 过。事 实 上,攻 击 者 可 以 在

attack()函数中设置一个循环,一旦获胜就不断

地调用bet()函数,直到取光受害者合约中所有

的以太币。

图5 存在不安全随机数的合约

Fig.5 A
 

contract
 

with
 

unsafe
 

random
 

numbers

应对措施:由于链上数据是公开的,因此一

旦随机数生成算法被公开,其他人就可以提前预

知随机数。如果需要随机数,可以从链外的数据

源获取随机数,例如使用Oraclize外部预言机,这
可以确保数据源的可信度。合约执行应当避免依

赖链上数据,因为矿工在一定程度上可以调整区块

的时间戳,也可以延迟出块,这都会引起安全风险。

2.3.2 交易顺序依赖

矿工在打包交易时,通常会优先选择手续费

高的交易。在同一个区块中,如果2个交易交换

执行顺序会影响最终的结果,那么此合约就存在

交易顺序依赖。这让合约的执行存在不确定性,
并且可能导致合约执行失败或出现意料之外的

结果。例如在一个谜题奖励合约中,合约拥有者

可以监听交易池,当发现有参与者提交结果后,
立刻发布一个相同的答案或调用合约减少奖励,
通过更多的手续费让矿工优先打包到区块中,利
用交易顺序依赖漏洞来实现不公平行为。

应对措施:为了避免交易顺序依赖漏洞,合
约编写者应该在设计和编写合约时考虑到交易

执行的顺序对合约执行结果的影响,并采取适当

的措施来确保合约的稳定性和可靠性。

3 智能合约漏洞检测工具

目前,自动化检测工具主要从源代码(source
 

code)和字节码(byte
 

code)2个方面来分析合约

漏洞。源代码可以保留合约的语义信息,并检测

出由于开发失误造成的逻辑漏洞,如不安全的随

机数、拒绝服务等。字节码分析则更贴近虚拟机

层面,更容易检测出合约运行时可能产生的不安

全行为,例如以太币锁定。主要的分析方法包括

静态分析(static
 

analysis)和动态分析(dynamic
 

analysis)2种方法。静态分析是指针对合约源代

码或字节码,通过模式匹配或语义分析等方法来

检测合约中是否存在易受攻击的行为模式;动态

分析则是在合约运行时进行漏洞检测,通过输入

测试用例来尝试触发漏洞。主要的验证方法包

括形 式 化 验 证(formal
 

verification)、符 号 执 行

(symbolic
 

execution)和模糊测试(fuzzing)。目

前,大部分研究工作都是结合了多种分析方法通

过优势互补以获得更好的效果,下面从静态分析

和动态分析2个方面来介绍这些工具。

3.1 静态检测工具

静态分析方法是一种针对合约源代码或字

节码进行的漏洞检测方法,通过分析代码的控制

流和数据流来检测易受攻击的行为模式,从而发

现预定义的漏洞。静态分析的优点在于其易于

实现自动化,并且对于给定的合约代码,可以有

8
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效地发现合约漏洞。但是静态分析也有一定的

局限性。首先,它不能发现合约执行时动态产生

的漏洞,例如,当合约使用外部数据进行计算时,
可能会因为恶意数据而产生漏洞,但静态分析往

往对此无能为力。其次,静态分析对合约中的动

态调用或复杂逻辑分析效果也不佳。

3.1.1 基于规则匹配的SmartCheck
SmartCheck[41]将合约的Solidity源代码解

析为XML,然后使用预定义的Xpath来匹配合约

是否 存 在 漏 洞。由 于 源 代 码 可 以 完 全 翻 译 为

XML中间表达,并且 Xpath可以匹配到所有元

素,因此SmartCheck达到了代码的全覆盖。虽

然SmartCheck的检测效率很高,但是受限于匹

配的局限性,往往难以检测出复杂逻辑的漏洞。
因此SmartCheck更多的则是作为对其他检查方

法的一个补充。

3.1.2 形式化验证框架Zeus
Zeus[42]是一个基于抽象解释(abstract

 

inter-
pretation)和 符 号 模 型 检 测 (symbolic

 

model
 

checking)的自 动 形 式 化 验 证 框 架。Zeus基 于

XACML生成验证规则,并以断言(assert)的形式

在源代码中插入违反规则(policy),然后将合约

源代 码 转 化 为 LLVM 中 间 语 言,最 后 利 用

SeaHorn[43]作为符号执行的后端进行形式化验

证。Zeus验证合约的正确性和公平性。正确性

是指基础的安全性编程,公平性是指高级的逻辑

正确,即合约可能对拥有者单方面有利,影响参

与者的公平性。Zeus支持用户定义自己合约漏

洞检测规则。

3.1.3 基于形式化验证的Securify
Securify[44]是一个轻量级和可扩展的以太坊

智能合约验证器,可以证明合约行为对于给定的

属性是否安全。Securify基于事实规则进行形式

化验证,它注意到智能合约中的漏洞常常违反一

些简单的属性,而这些简单属性更容易以纯自动

化的 方 式 检 测。Securify首 先 对 合 约 依 赖 图

(dependency
 

graph)进行符号化分析,提取代码

中精确 的 语 义 信 息,然 后 检 查 它 们 的 合 规 性

(compliance)和违例模式(violation
 

patterns)。

3.1.4 基于形式化验证的VeriSmart
VeriSmart[45]是一个高精度的形式化验证工

具,可以自动推断智能合约中的不变量,并在验

证合约算术安全性时使用它们。VeriSmart包括

1个生成器和1个验证器,并基于GEGIS风格的

验证算法来迭代的搜索验证相关的不变量。由

于VeriSmart注意到了代码中的不变量,因此假

阳性很低。图6为一个带有不变量合约的示例。
由图可见,n的初始值为1,函数add每次调用都

会对n 进行累加。但第6行对n 的最大值进行

了限制,因此第4行的断言永远不会因为上溢而

失败,而其他工具中往往忽略了这些条件。

图6 带有不变量的合约

Fig.6 A
 

contract
 

with
 

invariant

3.1.5 基于污点分析的Easyflow
Easyflow[46]通过检测字节码来发现合约是

否存在溢出。它将合约参数作为污点,追踪数值

运算相关操作,通过分析相关污点的传播来识别

出安全合约、显性溢出、良好保护的溢出和潜在

溢出。Easyflow具有较少的时间开销,并可以自

动生成触发溢出漏洞的交易。

3.1.6 静态分析框架Osiris
Osiris[47]是一个结合了符号执行和污点分析

的静态分析框架,主要用于分析智能合约中的整

数错误问题,包括:算术错误(arithmetic
 

bugs)、
截断 错 误 (truncation

 

bugs)以 及 符 号 错 误

(signedness
 

bugs)。Osiris在字节码层面进行分

析,它使用符号分析组件构建控制流图,象征性

地执行合约的不同路径。然后,符号分析组件将

每个指令的执行结果传递给污点分析组件和整

数错误检测组件。接着,污点分析组件会在栈、
内存和存储之间引入、传播和检查污点,整数错

误检测组件则检查执行的指令中是否可能存在

整数错误。最后,根据这些结果汇报合约中是否

存在整数错误。对比其他工具,Osiris支持检测

更多的整数错误问题,并具有较低的假阳性。

3.1.7 基于关键路径的sCompile
sCompile[48]通过分析控制流来发现合约的

安全问题。首先,根据合约中的函数以及合约间

函数的调用生成控制流图。然后,根据控制流生

成相应的路径(文中称为有界的函数调用序列)。
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为了解决路径爆炸问题,sCompile将以太币相关

的路径设置为关键路径,静态地识别这些关键路

径并计算路径长度。接着,根据预先定义的属性

来识别所有可能的违反路径。随后,根据路径长

度和违反路径2个方面来计算每个路径的得分,
并根据路径得分进行排序。最后,使用符号执行

来依次检查这些路径的可达性,确定是否存在和

以太币相关的漏洞。

3.1.8 漏洞生成器teEther
teEther[49]提出了一种针对智能合约特定漏

洞生成输入用例的方法。teEther在字节码层面

分析合约,复现合约的控制流图,然后在控制流

图中搜索关键指令,并构建攻击路径。在构建攻

击路径的过程中,teEther利用符号执行将这些路

径转为约束,并通过约束求解得到攻击者触发漏

洞需要执行的交易序列。

3.1.9 结合静态分析和符号执行的 MPro
MPro[50]关注了符号执行过程中,函数序列

组合爆炸问题。一些合约漏洞往往需要一组特

定的交易才能触发,而Depth-n 是指需要调用特

定序列的n个函数才会触发漏洞。由于函数序列

的组合非常多,当n 较大时,现有的自动化分析

器会非常耗时。本文提出应首先对源代码进行

静态分析,找到数据的依赖关系,然后再生成有

效的函数执行序列,最后使用符号执行进行漏洞

检测。MPro的 符 号 执 行 工 具 来 自 开 源 工 具

Mythril-Classic[51],因此和 Mythril-Classic具有

相同的精度,但在执行Depth-n的漏洞检测时,提
高了n倍的执行速度。

3.1.10 有界模型检测工具EthBMC
EthBMC[52]是一个基于符号执行的有界模型

检测工具(bounded
 

model
 

checker),可对以太坊

进行精确建模。通过对近年来智能合约静态分

析工具的分析,可以发现它们至少在一个方面存

在不精确推理。因此本文提出了EthBMC,通过

内存复制式操作、提高合约间通信和引入新的编

码方式3种方法,实现合约中内存建模、合约调

用、加密哈希函数3个方面的精确推理,从而取得

更高精确度的分析结果。此外,EthBMC还利用

了符号执行来搜索合约的状态空间。

3.1.11 静态分析框架Slither
Slither[53]是一个Solidity静态分析框架,它

将合约编译得到的抽象语法树(abstract
 

syntax
 

tree,
 

AST)作为输入,分析出合约的继承图及控

制流图,并将合约代码转换为SlitherIR中间表

示,从而实现高精度的分析。SlitherIR支持静态

单赋值(static
 

single
 

assignment,
 

SSA)形式,因
此可以实现精确的污点分析和变量追踪。Slither
根据预定义的检测器,结合变量读写、函数依赖、
权限控制等条件来分析常见的合约漏洞。

3.1.12 基于图神经网络的TMP和DR-GCN
ZHUANG等[54]提出了一种时序消息传播

(temporal
 

message
 

propagation,
 

TMP)网络和无

度图 卷 积 网 络(degree-free
 

graph
 

convalutional
 

network,
 

DF-GCN)来自动检测智能合约漏洞。
这种方法将合约源代码中的函数描述为接触图,
并对接触图进行显示规范化,以突出关键节点。
考虑到代码片段之间丰富的依赖关系,本文探索

使用图神经网络进行合约漏洞检测的可能性。

3.2 动态检测工具

动态分析是在合约实际运行时检测漏洞的

方法,通常会通过输入测试用例来尝试触发漏

洞,目的是尽可能地覆盖合约的代码,以便最大

程度地检测到合约中的漏洞。在动态分析过程

中,合约会真正地运行,因此相比静态分析,动态

分析的准确率更高,但是代价也更大,因为合约

运行会花费更多的时间和资源,因此动态分析的

效率往往远低于静态分析。

3.2.1 针对重入漏洞的Sereum
Sereum[35]在EVM 运行时监控和验证合约,

基于Sereum修改的EVM 可以保护已部署的合

约避免重入攻击。Sereum详细讨论了各种重入

攻击场景,总结出了跨函数、委托调用和基于构

造函数的3种重入攻击。Sereum不需要依赖任

何的语义信息,它通过构建动态调用树并为特定

变量添加写锁来防止重入攻击。Sereum基于现

有的EVM,扩展实现了通过一个污点引擎和重

入攻击检测器来检测上述3种重入漏洞。

3.2.2 基于动态符号执行的Oyente
Oyente[55]使用动态符号执行来寻找合约中

的安全漏洞。它基于合约的字节码构建控制流

图,图中的节点为程序的基本块,边为程序块间

的跳转关系,并在符号执行过程中进一步完善静

态分析中缺少的边关系。Oyente的探索组件使

用Z3求解器进行符号执行来通过控制流图中的

路径,分析组件根据执行的路径信息分析相应的
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漏洞,并使用验证组件过滤掉假阳性。Oyente没

有对以太坊环境进行建模,但支持用户输入外部

以太坊的状态信息。由于字节码往往难以反映

出原 始 的 语 义 信 息,因 此 Oyente的 检 测 效 果

有限。

3.2.3 模糊测试工具ContractFuzzer
ContractFuzzer[56]是基于模糊测试的合约漏

洞检测工具,它根据智能合约的ABI接口解析出

函数参数类型等信息,然后随机生成测试用例。

ContractFuzzer监听EVM获取合约的执行日志,
并通过分析这些日志的内容来检测合约中存在

的漏洞。

3.2.4 针对重入漏洞的ReGuard
ReGuard[57]是一个用于检测合约重入漏洞

的检测工具。它基于源代码的抽象语法树或字

节码的控制流图对合约进行翻译,然后迭代的随

机生成不同的交易对合约进行模糊测试,跟踪程

序运行过程来识别重入漏洞。

3.2.5 基于模仿学习的ILF
ILF[58]在模仿学习的框架下,通过符号执行

生成大量高质量的输入作为数据集。基于生成

的数据集使用神经网络训练出模糊策略,用来对

其他合约进行模糊测试。实验表明,ILF具有很

高的效率以及良好的代码覆盖率。

3.2.6 基于漏洞生成的EthPloit
EthPloit[59]是一个基于模糊测试的智能合约

漏洞攻击生成器,主要解决执行路径中的硬约束

和区块链环境模拟2个问题。EthPloit关注合约

层面漏洞,主要包括秘密公开(exposed
 

secret)、
未检查的交易值(unchecked

 

transfer
 

value)和脆

弱的访问控制(vulnerable
 

access
 

control)3种漏

洞。Ethploit注意到产生这些漏洞需要:1)
 

一个

关键交易;2)
 

在关键交易之前执行一组交易来修

改合同状态。因此,EthPloit采用静态污点分析

来生成交易序列,采用动态种子策略来传递硬约

束(即模糊测试的输入),并通过一个改进的以太

坊虚拟机模拟区块链环境。

3.2.7 混合模糊测试工具ConFuzzius
ConFuzzius[60]是一个结合符号执行和模糊

测试的混合模糊测试工具,具有很高的代码覆盖

率。ConFuzzius从3个方面对传统模糊测试进

行改进:首先,基于遗传算法生成模糊测试的输

入值,当传统的模糊测试遇到无法通过的路径

时,启用符号执行的约束求解来通过路径,并把

求解值放到函数的突变池中。ConFuzzius注意

到合约中写后读(read-after-write)数据依赖特

性,并基于此生成特定的交易序列。此外,Con-
Fuzzius将区块链环境变量和合约返回值都视为

可模糊的输入。

3.2.8 灰盒模糊测试工具 Harvey
Harvey[61]是一个工业级的灰盒模糊测试工

具,主要关注传统模糊测试中随机输入和智能合

约的状态空间探索这2个问题,并从输入预测和

以需求驱动的交易序列模糊测试2个方面来解决

这些问题。Harvey主要检测了断言失败和内存

访问错误的问题。在一个小规模的数据集上进

行了实验并取得良好的效果。

3.2.9 模糊测试工具sFuzz
sFuzz[62]是一种自适应自动化模糊测试工

具,它将AFL模糊测试和一种高效的轻量级自适

应种子选择策略相结合。对比其他工具,sFuzz
在效率上快2个数量级,并具有很高的代码覆

盖率。

3.3 检测工具对比

表2列出了本文介绍的21种合约漏洞检测

工具。从表中可以看到,大部分合约漏洞检测工

具都结合了多种方法,总体来说,主要包括以下6
种方法:

1)
 

形式化验证。如表2所列,有4种工具使

用了形式化验证。形式化验证将源代码转换为

形式化的模型,列举出模型所有可能存在的状态

并根据预定义的规则检测漏洞。形式化验证基

于定理证明的思想,采用了逻辑公式描述系统和

性质,因此它是从数据的角度来证明合约的正确

性。形式化验证的优点在于可以实现代码的全

覆盖,缺点是它只能按预先定义的规则进行验

证,无法检测到特殊情况。

2)
 

符号执行。在合约漏洞检测中,无论是静

态检测还是动态检测,符号执行都是最广泛的使

用的方法,如表2所列,有9个工具使用了符号执

行。符号执行使用符号值来替代真实值,针对目

标代码,分析出其路径约束,然后通过约束求解

得到可以触发目标代码的具体值。然而符号执

行面临路径爆炸、内存建模等问题。合约漏洞可

能需要特殊的交易序列才能触发,而交易的搜索

空间无疑是巨大的。为了解决这个问题,MPro
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和ConFuzzius都引入了变量依赖,通过变量间的

依赖关系生成交易序列,大大减少了搜索空间。
此外,符号执行受制于约束求解器,大部分工具

都使用了Z3求解器。然而约束求解器只能解决

线性问题,对于非线性问题,例如哈希函数则无

能为力[52]。

表2 合约漏洞检测工具对比

Tab.2 Comparison
 

of
 

contract
 

vulnerability
 

detection
 

tools

类型 检测工具 具体分析方法 研究对象 检测的漏洞

静态

工具

SmartCheck 形式化验证,中间表示 源代码 3个安全漏洞和其他问题

Zeus 形式化验证,符号执行,中间表示 源代码 6类正确性和公平性漏洞

Securify 形式化验证,符号执行 源代码 7类安全漏洞

VeriSmart 形式化验证 源代码 整数溢出

Easyflow 污点分析 字节码 整数溢出

Osiris 符号执行,污点分析 字节码 算术相关的3类问题

sCompile 符号执行 源代码 货币交易相关漏洞

teEther 符号执行 字节码 以太币恶意转移

MPro 符号执行 源代码 9类安全漏洞

EthBMC 符号执行 字节码 3类底层漏洞

Slither 中间表示,语法分析 源代码 多种漏洞,可自定义

TMP,DF-GCN 图神经网络 源代码 3类安全漏洞

动态

工具

Sereum 污点分析 字节码 3种重入漏洞

Oyente 符号执行 字节码 4类安全漏洞

ContractFuzzer 模糊测试 源代码,字节码 7类安全漏洞

ReGuard 符号执行,模糊测试 源代码,字节码 重入漏洞

ILF 深度学习,模糊测试 源代码 6类安全漏洞

EthPloit 静态污点分析,模糊测试 源代码 3类安全漏洞

ConFuzzius 符号执行,模糊测试 字节码 10类安全漏洞

Harvey 灰盒模糊测试 源代码 3种安全漏洞

sFuzz 模糊测试 源代码 9类安全漏洞

  3)
 

模糊测试。模糊测试是动态工具中的代

表性分析方法,它通过向合约输入非预期的值并

监视合约状态来发现漏洞。智能合约提供了应

用程序二进制接口(ABI),模糊测试工具可以直

接根据 ABI来生成测试用例。然而模糊测试也

存在输入空间过大的问题,例如对于一个if
 

(num
==42)语句,符号执行可以轻易得出num的值

为42,但对于模糊测试而言,理论上需要尝试2256

次。因此,许多模糊测试工具[48,57]结合了符号执

行来通过复杂路径。还有一些模糊测试工具结

合了深度学习[58]、静态污点分析[59]、遗传算法[60]

等方法以得到更好的输入值。

4)
 

污点分析。污点分析主要通过标记源代

码或字节码中的关键值,分析它们的数据流来判

断是否存在漏洞。在合约检测中,既存在静态污

点分析[46-47,59],也存在动态污点分析[35]。静态污

点分析主要将合约的输入值作为污染源,动态污

点分析则将合约中的特殊变量标记污染源,两者

都通过分析污点传播来判断漏洞。污点分析可

以精确地追踪变量间的关系,但是它一般只用于

检测特定的漏洞,例如在文献[46-47]中,主要用

于检测整数溢出,而在文献[35]中只用于检测重

入漏洞。

5)
 

中间表示。中间表示是指将合约源代码
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转译为中间表示[42,53],例如LLVM,然后在中间

表示的基础上进行漏洞检测。中间表示的优点

可以基本保留原本的代码语义,并且可以优化常

量传播,删除重复代码等,而且更容易查找出变

量间的依赖关系。

6)
 

深度学习。在漏洞检测中,深度学习主要

应用于2个方面:一是直接检测,通过将合约中的

字节码、控制流图或数据流图进行转化,输入到

深度学习模型中进行训练和检测[54];二是辅助检

测,例如ILF[58]利用深度学习生成更有效的输

入,从而提高模糊测试的效率。深度学习进行漏

洞检测效果较好,并且检测效率也比较高,但是

缺少可靠的理论依据。
在研究对象上,大部分问题都可以从源代码

上进行分析,但是一些特定的问题在字节码上会

有更好的效果。例如在货币交易上,源代码分析

需要考虑各种实际场景,因此检测效果常常有

限。对比而言,字节码可以直接追踪转账相关的

指令,从而更精确地分析货币漏洞。在漏洞检测

上,一些工具侧重于单个或单类安全问题,主要

包括整数溢出、重入漏洞、货币交易3个方面。不

过,这些单一漏洞检测工具往往方法和侧重点都

不同,例如 VeriSmart[45]和 Osiris[47]都是针对算

术安全问题的,前者基于形式化验证分析合约的

Solidity源代码,后者基于符号执行和污点分析

检测合约的字节码,两者都需要用到约束求解。
还有一些工具则面向更广泛的合约安全漏洞,例
如Zeus[42]和Slither[53]等工具还支持用户自定义

检测器从而检测更多的漏洞。

4 总结与展望

智能合约拓展了区块链的应用场景,丰富了

去中心化生态。智能合约作为去中心化应用的

后端,控制了去中心化应用的业务逻辑,管理着

参与者的数字资产。开发人员的疏忽往往可能

造成巨大的经济损失,因此合约安全性越来越受

到研究者的关注。本文系统地介绍了以太坊智

能合约的安全漏洞,包括主要的攻击手段和常见

的应对措施,列举了相关有影响力的安全事件。
基于分析方法、研究对象、检测范围等方面,对比

了21种最先进的漏洞检测工具,归纳出6种最具

代表性的合约漏洞检测方法。然而,当前工作也

存在一些不足,主要有以下2个方面:

1)
 

当前合约技术发展迅速,从最早以ERC-
20为 代 表 的 Token合 约 到 现 在 的 ERC-721、

ERC-1155合约,以及当前最流行的 DeFi合约,
新的应用不断出现。随着智能合约在不同领域

的应用,一些新型合约中特有的安全问题开始浮

现。除了利用传统的漏洞进行攻击外,还出现了

针对OpenSea上NFT合约的钓鱼攻击[63],针对

X2Y2合约可升级漏洞的攻击[64],利用空投漏

洞[65],以及通过闪电贷攻击 DeFi合约[66-67]等。
然而,目 前 大 部 分 的 检 测 工 具 只 关 注 于 以

ERC-20为代表的代币合约安全问题,缺少对这

些新型攻击的研究和关注。

2)
 

研究者和开发者存在脱节。目前最常用

的合约编程语言是Solidity,它的版本更新非常

快,不断推出新特性和修复已有问题,几乎每6~
12个月就会有一次大的更新,截至2022年12月

底,Solidity的最新版本是0.8.17。0.8以上的版

本默认进行溢出检查,从根本上解决了整数溢出

问题。0.5.7版 本 将 构 造 函 数 的 生 成 方 法 由

function
 

ContractName()强制改为Constractor(),
因此由于命名错误产生的构造函数可访问问题

也不会再产生,但许多使用静态分析方法的文章

中仍在讨论上述问题,许多文章分析合约代码还

停留在0.4或0.5版本。
智能合约作为自动执行的去中心化程序,在

许多领域得到了应用,特别是在常规性、重复性

的流程中,智能合约可以有效提高效率,降低交

易成本,并保证安全性。随着智能合约技术的发

展,越来越多的新特性会不断添加到智能合约

中,这必将招致更多的安全风险。结合当前的合

约发展现状,未来智能合约的研究方向有以下3
个方面:

1)
 

目前大部分基于源代码的研究工作都选

择了Solidity编程语言作为研究对象,事实上支

持编写智能合约的语言有几十种,例如最近备受

关注的 Move语言。其他一些传统编程语言例如

GO、C、Java、Python也支持编写智能合约。不同

的编程语言的特性和语法规则往往不同,从而可

能避免或产生特定的安全漏洞。因此,有必要面

向更广泛的编程语言进行合约安全研究。中间

表示方法可以将不同的编程语言转译到同一个

层面上,这对于对比不同的编程语言间的合约安

全漏洞差异具有重要意义。
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2)
 

如上文所述,合约的安全问题已开始从低

级的编程错误转向更为高级、复杂的逻辑错误,
然而当前对于复杂漏洞的关注还远远不够。随

着DeFi合约的兴起,闪电贷攻击、钱包劫持等问

题也不断涌现。虽然Zeus[42]、Slither[53]等工具

可以自定义漏洞检测,但对于复杂的逻辑漏洞,
检测效果并不理想,因此研究者有必要扩展现有

的工作,并提出新的策略来应对这些新型攻击。
另一方面,Osiris[47]、Sereum[35]等单一漏洞检测

工具均表现出优秀的检测效果,因此可以针对这

些新型攻击开发特定的漏洞检测工具。此外,合
约的公平性[42]、中心化安全风险[24]也值得研究

者进一步关注。

3)
 

由于合约通常会与其他合约交互,还可能

会频繁地调用链下服务,从而导致静态检测产生

大量误报,智能合约很难在运行时测试。针对这

些 问 题,EthBMC[52]对 区 块 链 进 行 了 建 模,

Oyente[55]则支持输入区块链的状态。研究者可

以考虑采用动静结合的手段以实现优势互补,尝
试结合多个层面的不同手段来有效地发现合约

漏洞。例如可以通过对合约进行语义提升来检

测复杂的逻辑漏洞,对区块链进行建模提高检测

的准确率,对字节码分析从而发现低层次的安全

问题。
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