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雷达组网系统对抗有源干扰方法综述

张 磊,罗 迎*,张 群

(空军工程大学信息与导航学院,陕西西安
 

710077)

摘 要 雷达干扰和抗干扰是现代电子战的主要内容之一,是作战双方围绕雷达展开的电磁

博弈。受限于有限资源,单基地雷达不足以对抗复杂电子干扰。雷达组网系统将异地部署的

多部雷达连接起来对特定区域进行协同探测和信息融合,具有覆盖范围广、获取信息全、测量

精度高的优势。更重要的是,雷达组网系统可以通过多视角观测和协同控制,形成对单一干

扰机的体系优势。首先简要介绍了雷达组网系统的发展趋势,分析了其抗干扰能力;随后从

对抗压制干扰、对抗欺骗干扰和资源管控3个方面对现有雷达组网系统对抗有源干扰方法进

行了归纳总结;最后对雷达组网系统对抗有源干扰的发展趋势进行了展望。
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Abstract Radar
 

countermeasures
 

and
 

counter-countermeasures
 

are
 

significant
 

aspects
 

of
 

modern
 

electronic
 

warfare,
 

representing
 

the
 

electromagnetic
 

battle
 

between
 

opposing
 

forces
 

centered
 

around
 

radar
 

systems.
 

Due
 

to
 

limited
 

resources,
 

a
 

monostatic
 

radar
 

system
 

is
 

insuf-
ficient

 

to
 

combat
 

complex
 

electronic
 

interference.
 

The
 

radar
 

network
 

connects
 

multiple
 

radars
 

deployed
 

in
 

different
 

locations
 

to
 

achieve
 

collaborative
 

detection
 

and
 

information
 

fusion
 

for
 

specific
 

areas,
 

offering
 

advantages
 

of
 

comprehensive
 

coverage,
 

complete
 

information
 

acquisi-
tion,

 

and
 

high
 

measurement
 

accuracy.
 

More
 

importantly,
 

the
 

radar
 

network
 

offers
 

a
 

systemic
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advantage
 

against
 

individual
 

jamming
 

platforms
 

through
 

multi-perspective
 

observations
 

and
 

coordinated
 

control.
 

This
 

paper
 

provides
 

a
 

brief
 

overview
 

of
 

the
 

development
 

trends
 

in
 

radar
 

network
 

and
 

analyzes
 

their
 

anti-interference
 

capabilities.
 

Furthermore,
 

the
 

existing
 

methods
 

for
 

countering
 

jamming,
 

deceptive
 

interference,
 

and
 

resource
 

management
 

in
 

networked
 

radar
 

systems
 

are
 

summarized.
 

Finally,
 

the
 

future
 

trajectory
 

of
 

radar
 

networks
 

in
 

combating
 

active
 

interference
 

is
 

discussed.
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0 引言

雷达是重要的战场态势感知器,是作战双方

电磁博弈的焦点[1]。干扰方可通过主动发射或转

发电磁波,破坏雷达对目标的检测、跟踪和识别。
这种干扰方式即为有源干扰,又称积极干扰。根

据作用效果,雷达有源干扰分为有源压制干扰和

有源欺骗干扰。其中,有源压制干扰指干扰机通

过发射大功率噪声或类噪声信号遮盖目标回波,
进而降低目标检测概率;有源欺骗干扰指干扰机

通过截获—调制—转发雷达信号产生错误目标

信息,从而误导雷达获取错误的战场情报。根据

生成的错误信息,有源欺骗干扰可划分为距离欺

骗干扰、速度欺骗干扰、角度欺骗干扰和假目标

欺骗干扰等类型[2-3]。相比无源干扰,有源干扰可

以通过控制发射源的参数对干扰信号进行实时

调整和优化,从而对雷达系统实施精确干扰,因
而在电磁战场中有着广泛应用。在此背景下,雷
达工作的电磁环境日益恶化,雷达系统对抗有源

干扰的需求也在日益增加。
根据使用目的,现有的雷达抗有源干扰方法

可大致分为4类:一是通过辐射功率控制[4]、参数

捷变[5]等方式降低侦察设备对雷达辐射源的截获

概率,扰乱侦测设备对雷达参数的估计,从而使

其不能有效干扰雷达;二是通过旁瓣对消[6]、旁瓣

匿影[7]、波形分集[8]等方法在雷达接收端抑制干

扰信号,避免干扰信号进入信号处理设备;三是

利用多域滤波[9]、子空间分离[10]和干扰重构对

消[11]等信号处理手段抑制已经进入信号处理设

备的主瓣干扰,这些抗干扰措施在抑制干扰的同

时往往会造成目标信号的损失;四是对无法抑制

并已经形成虚假目标的欺骗干扰,利用获取的动

力学特征[12]、散射特征[13]、数字射频存储器(dig-
ital

 

radio
 

frequency
 

memory,
 

DRFM)量化误差

特征[14]等识别并剔除假目标。
然而,随着微电子技术、计算机技术和现代

信号处理技术的快速发展与广泛应用,雷达有源

干扰技术也获得了长足的进步,上述雷达抗有源

干扰方法越来越难以奏效[15]。如侦察接收机灵

敏度提高,可对低截获概率(low
 

probability
 

of
 

in-
terception,

 

LPI)雷达进行侦察;干扰机响应速度

快,能对参数捷变雷达实施近乎实时的跟踪干

扰;DRFM量化位数增大,转发式干扰信号与雷

达信号的差异急剧缩减。可以看到,单基地雷

达在与现代先进干扰机的博弈中逐 渐 落 于 下

风。因此,有必要探索新的雷达对抗有源干扰

方法。
一种朴素的思想是,干扰机虽然能对单部雷

达保持性能优势,但很难对多部雷达依然保持性

能优势,因此可以通过多雷达协同工作,获得对

单一干扰机“多对一”的对抗优势。换句话说,多
雷达体系效能的发挥是对抗先进干扰机的关键。
注意,实际场景中会出现多干扰机干扰多雷达的

场景。当多雷达通过波束聚焦协同观测某一区

域时,该区域内的自卫式干扰机或伴随式干扰机

产生的干扰信号同目标回波一起从主瓣进入雷

达接收机,该区域外的干扰机发射的干扰信号可

通过旁瓣匿影等手段予以抑制,此时可认为在小

范围内依然存在“多对一”的对抗局面。雷达组

网系统是一种空间位置相互分离的多个雷达在

统一控制下对特定监视区域进行协同探测,并进

行信息融合以获得最优探测性能的雷达系统[16]。
其中,多雷达空间分置可以确保从多视角观测目

标,获取目标全面信息,是雷达组网系统产生体

系效能的物理基础;探测信息融合或协同信号处

理可以提升探测信息的可信度,提高组网雷达对

目标的检测概率,是雷达组网系统发挥体系效能

的技术手段;探测行为统一控制能够实现各雷达
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性能互补,提升网络对电磁环境和目标特性变化

的适应性,是雷达组网系统提升体系效能的有效

途径。相比于单基地雷达,雷达组网系统具备覆

盖范围广、获取信息全、测量精度高等优势,还具

备较高的系统容错性。近年来,围绕雷达组网系

统对抗有源干扰,国内外众多学者展开深入研

究,已取得了一些阶段性成果。本文将对现有雷

达组网系统抗有源干扰技术进行总结梳理,为其

未来的研究和发展提供参考。

1 雷达组网系统概述

1.1 发展过程

文献[17]将雷达组网系统的发展过程划分

为4个阶段,分别对应图1中的(a)~(d)。可以

看到,第一阶段的雷达组网系统由若干独立工作

的单基地雷达构成,它们只能将各自获取的目标

状态(点迹或航迹)信息进行交互融合,而无法进

行信号级的协同处理。第二阶段的雷达组网系

统仍然由多部单基地雷达构成,但每部雷达能够

接收并处理发射自其他雷达的目标回波信号,这
种构型 可 视 为 分 布 式 多 输 入 多 输 出(multiple

 

input
 

multiple
 

output,
 

MIMO)雷达,此时,雷达

网络对回波能量的利用率有所提高。第三阶段

的雷达组网系统由多个共址 MIMO雷达构成,它
们各自发射并接收雷达信号,并在子站间进行检

测级的融合。此时,雷达组网系统的灵活性有了

进一步提升(各个共址 MIMO在发射雷达信号时

既可以发射正交信号覆盖整个监视区域,也可以

在相控阵模式下灵活控制波束指向),在接收回

波信号时可以通过多波束形成技术检测跟踪多

个目标。当然,这一阶段的信号融合仅发生在子

站内部。第四阶段的雷达组网系统虽然也由多

个共址 MIMO雷达构成,但一部分子站只在发射

模式下工作,而另一部分只在接收模式下工作,
它们能接收处理来自所有发射站的回波信号,这
意味着目标回波能量得到了最充分的利用。这

种收发分离的形态还使得发射站可以发射高占

空比、低峰值功率的探测信号,提高发射子站的

隐蔽性和探测距离。在这种架构下,雷达组网系

统可以在单发多收、轮发多收和多发多收等多种

模式下工作。最后,可移动的发射站使得实时优

化布站成为可能。

图1 雷达组网系统的发展过程

Fig.1 Evolution
 

of
 

radar
 

networks

  可以看到,雷达组网系统逐渐朝着由固定站 向运动平台、由点/航迹融合向原始数据融合、由
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非相干处理向相干处理的趋势发展,工作模式也

由N 发N 收的单站模式向M 发N 收的多站模

式转变。这些转变提升了雷达组网系统获取目

标信息的准确度和分配探测资源的灵活性,当
然,也提升了雷达组网系统在复杂电磁环境下的

生存能力。

1.2 抗干扰能力分析

雷达组网系统具有天然的抗干扰能力,主要

体现在以下几个方面。

1.2.1 很强的反侦察能力

雷达网络包含了不同体制、不同频段、不同

极化和不同工作模式的多部雷达,它们同时工作

使得电磁信号高度密集、电磁环境高度复杂,增
加了侦察设备接收处理信号、分选识别辐射源的

难度,容易使干扰方侦察不清、判断不准、难以做

出有效干扰决策。即使侦察设备截获并识别出

某辐射源,也难以确定该辐射源是否参与组网,
更无法从其窥见整个雷达组网系统的工作状态。

1.2.2 很强的抗压制干扰能力

组网雷达空间分开放置,且各自工作在不同

的频段上,单个干扰机难以在空间和频谱上同时

覆盖网内所有雷达。即使能够同时干扰所有雷

达,也势必造成干扰能量的分散,降低对单部雷

达的干扰效果。当干扰方采用多部干扰机分别

干扰不同雷达时,雷达组网系统也能通过多站

联合定位确定干扰源位置,并采取相应对抗措

施,如通过空域滤波抑制干扰。无论何时,只要

网内有雷达能够正常工作,雷达网络就能够有

效检测和跟踪目标(当然,精度较全雷达融合有

所下降)。

1.2.3 很强的抗欺骗干扰能力

由于物理目标具有空间状态的唯一性,多雷

达从不同视角观测到的目标参数经过坐标转换

和时空同步后近似相同。若要形成具有空间同

源性质的假目标,干扰系统需要准确获取网内各

雷达的位置坐标和工作参数;在释放干扰信号

时,还需要与各雷达的脉冲发射周期及天线扫描

周期同步。这些条件过于苛刻,干扰机很难满

足。即使能够满足这些要求,干扰机自身也存在

着不可避免的姿态变化和航迹抖动,产生的随机

误差使得假目标难以形成稳定航迹,容易在数据

关联和同源检测中被识别出来。此外,干扰机无

法有针对性地干扰静默接收站。

2 雷达组网系统对抗压制干扰

噪声压制干扰具有设备简单、使用方便、效
果可靠等优势,在各种干扰场景中有着广泛应

用。当干扰机通过宽波束辐射压制干扰信号掩

护目标突防时,组网雷达接收到的干扰信号高度

相关。此时,可以利用干扰信号的这种相关性设

计对消方法予以滤除。本节将现有雷达组网系

统对抗压制干扰方法归纳为相干对消、盲源分离

和子空间投影3类并分别予以介绍。

2.1 相干对消方法

多基地雷达通过相干对消方法抑制干扰最

早见于文献[18]。当2个接收站接收到的类噪声

干扰信号强相关而目标回波相互独立时,可以通

过自适应估计加权系数使得2路干扰信号同相相

减而回波信号得以保留。在实际应用中,同源干

扰信号的空间相关性很容易得到满足。而回波

信号的空间去相关可以通过改变雷达接收站的

空间部署实现。根据文献[19],若把目标看作天

线,当2部雷达不在该“天线”的同一接收波束内,
它们接收到的目标回波是相互独立的。换言之,
只要雷达观测视角的差异足够大,就能实现接收

回波去相关。利用干扰信号与目标回波信号的

这种空间相关性差异,文献[20]又提出一种基于

LMS算法的分布式雷达抑制主瓣压制干扰方法。
实验结果表明,这种自适应滤波方法对密集假目

标干扰同样有效。
以上2种方法均默认干扰信号的空间相关性

满足算法要求。实际中,同源干扰信号到不同接

收站的传播时延和多普勒频率存在差异,这种差

异会降低干扰信号的空间相关性。为了解决这

个问题,文献[21]首先将接收信号转换至距离 多

普勒域,随后利用互功率谱同步估计干扰信号的

时延和多普勒频差并进行补偿,最后直接在距离

多普勒平面进行自适应对消。但是这种方法忽

略了脉内多普勒频差对干扰信号相关性的影响。
文献[22]在快时间域上利用互相关函数分步估

计干扰信号到不同站点的时延和多普勒频差并

予以补偿,随后进行多平台的干扰信号自适应对

消。在自卫式干扰场景下,干扰信号发生器与待

检测目标处于同一位置,经过时延补偿后,干扰

信号与目标回波同时对齐,相干对消不会影响目

标的分布;但是在伴随式干扰场景下,干扰源与

4
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目标的空间位置并不一致,时延补偿后只有干扰

信号对齐,而目标位于不同的距离单元,这时候

进行相干对消会产生重复假目标影响目标检测,
需要设计算法对其进行识别和剔除[23]。总的来

说,多基地雷达通过相干对消方法抑制压制干扰

信号需要经过“时延和多普勒频差估计与补偿—
相干对消—重复假目标剔除”3个 步 骤。文 献

[24]还将相干对消方法应用于欺骗干扰的抑制,
并用一个二元积分假设检验识别假目标:对参考

信号和对消后的信号同时进行目标检测,当某一

距离单元同时检测出目标,才判定其为真实目

标。这是显然的,因为参考信号中的真实目标在

对消前后没有发生位置的变化。
相干对消方法需要准确估计对消系数,不恰

当的对消系数会导致干扰残留和回波损失。为

此,文献[25]创造性地提出了一种不依赖参数估

计的另类对消方法:在信号比特征域对干扰信号

进行平滑滤波。信号比是指两路信号经过平方

律检测后的比值,定义如下:

χnn' =
rn(t,q)2

rn'(t,q)2
(1)

式中,rn(t,q)和rn'(t,q)分别表示第n和第n'个

雷达的接收信号,已经经过时延补偿,t和q 分别

表示快时间和慢时间。对于某距离单元,若只存

在干扰信号,由于同源干扰信号空间相关,因此

χnn'是一个仅与天线增益和干扰机位置有关的常

量;若该距离单元还存在目标回波,则χnn'还与n
和n'两站观测到的目标雷达散射截面积(radar

 

cross
 

section,
 

RCS)有关,因此呈现随机起伏的

状态,相比只存在干扰信号时的χnn'有着明显差

异。为了消除随机噪声的影响,还需进行如下多

脉冲非相干积累和多站非相干积累:

φn(t)=
∑
Q

q=1
r1(t,q)  2

∑
Q

q=1
rn(t,q)  2

,n=2,3,…,N(2)

φ(t)=∑
N

n=2
φn(t)-Ε φn(t)  (3)

式中,Q 是用于非相干积累的脉冲个数,N 是雷

达个数,Ε ·  表示取平均值。通过两步非相干

积累,进一步平滑了特征域的背景噪声,也更加

凸显了目标。当然,该方法也仅适用于自卫式干

扰场景,且所需的时间空间资源更多。

2.2 盲源分离方法

盲源分离是一种信号处理技术,旨在从混合

信号中通过数学方法分离出原始源信号,而无需

混合过程或源信号的先验知识。文献[26]利用噪

声压制干扰信号与回波信号互不相关,以及雷达

组网系统多通道接收的特点,将盲源分离技术应

用于干扰信号与回波信号的分离。其处理流程

同前述方法相似,包括时延补偿、盲源分离和重

复假目标剔除3个主要环节。其中,剔除虚假目

标采用了多站联合定位的方法。盲源分离方法

降低了对多站接收的目标回波的独立性要求,但
仍需要满足干扰与回波不相关的要求,因此无法

应对转发式干扰。

2.3 子空间投影方法

子空间方法是一类重要的阵列信号处理方

法,其基本思想是数据的大部分信息存在于一个

低维子空间。子空间投影方法是一种基于子空

间模型的数据降维和特征提取方法,通过将数据

投影到不同的子空间,实现对数据结构的保留和

提取。文献[27]将多站雷达看作一个大的阵列天

线,通过分析多路信号的协方差矩阵发现同源干

扰信号处于一个单秩子空间中,而回波和噪声信

号占满整个信号空间。基于这种差异,作者通过

特征值分解划分干扰子空间和噪声子空间,并将

接收信号投影到噪声子空间实现干扰抑制。虽

然这种子空间投影方法会造成回波信号的损失,
因为回波信号的部分能量落入干扰子空间,但这

种“组网雷达阵列化”思想以及多通道信号联合

处理的思想依然提供了一种新的多站雷达协同

抗干扰思路。

3 雷达组网系统对抗欺骗干扰

对于与雷达信号高度相似的主瓣欺骗干扰

信号,现有干扰抑制方法无法予以剔除。经过信

号处理后,欺骗干扰信号将产生大量逼真假目

标,使雷达无法识别并跟踪真实目标。因此,雷
达组网系统对抗欺骗干扰就是通过融合多雷达

的观测信息,从观测到的大量目标中甄别出真假

目标。根据信息融合的层次,雷达组网系统对抗

欺骗干扰方法可划分为数据级抗干扰和信号级

抗干扰2大类,本节将根据公开文献归纳总结这

2类抗干扰方法。多基地合成孔径雷达(synthet-
ic

 

aperature
 

radar,
 

SAR)抗欺骗干扰作为2类方
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法结合使用的典型应用,也将单独介绍。

3.1 数据级抗欺骗干扰

物理目标的空间状态(位置和速度)具有唯

一性,而组网雷达的空间分布具有多样性,因而

同一时刻不同雷达观测到的目标状态具有多样

性,比如目标分布在不同距离和多普勒单元,但
经过坐标转换后,不同雷达对同一目标的量测值

又是相对集中的。对于欺骗干扰,当干扰机无法

获知网内所有雷达的工作参数或受硬件限制无

法针对各雷达分别调制干扰参数时,往往采用同

一组干扰参数调制所有截获的雷达信号。此时,
同一时刻不同雷达观测到的假目标具有相同的

量测值(假设干扰信号已经对齐),但转换到同一

坐标系又是相对分散的。这种假目标也被称为

非协同假目标,如图2所示。
根据物理目标与非协同假目标在空间状态

上的差异,文献[28]提出一种基于同源量测融合

的假目标辨识方法。各站将量测值转换到统一

坐标系后,首先两两进行最近邻关联滤除部分虚

假点迹,随后利用量测值的欧式距离进行同源检

测从而进一步剔除假目标。该方法简单易行,具
有较高的实用价值。文献[29]采用广义协方差交

叉(generalized
 

covariance
 

intersection,
 

GCI)融
合不同传感器的数据,利用 GCI融合的迫零性

质,把坐标转换后位置相对分散的非协同假目标

视作虚警并予以抑制。进一步,文献[30]提出一

种联合位置信息和速度信息的假目标识别方法。
该方法利用量测值的马氏距离进行同源检测。
在同源检测阶段首先利用位置信息进行点迹融

合,在此基础上再利用速度信息进一步进行点迹

融合。较之只利用位置信息,位置和速度信息联

合融合能够进一步提升假目标识别概率。需要

指出的是,雷达对目标的定位误差实际上由雷达

对目标的测量误差和雷达对自身定位的站址误

差2部分构成,以上2种方法均没有考虑雷达站

址误差。文献[31]提出一种考虑站址误差的假目

标鉴别方法,通过改进坐标转换后的定位误差协

方差矩阵,进一步改善量测值马氏距离的分布情

况,并最终降低雷达组网系统被欺骗概率。如果

各站数据并未经历坐标转换,非协同假目标在不

同雷达观测下的多普勒频率是近似相同的,文献

[32]根据这个特点通过比较多普勒频率识别假

目标;当干扰信号经过时延补偿后,非协同假目

标在不同雷达观测下的距离又是近似相同的,文
献[33]据此采用相干聚类方法鉴别假目标。文献

[34]也提出了一种联合位置和多普勒信息识别

假目标的方法,只不过首先利用各站观测到的假

目标多普勒频率近似相同这一特点滤除一部分

假目标,随后在统一坐标系下利用假目标空间位

置的分散性进一步甄别假目标。这种方法不需

要像文献[30]那样计算目标的真实速度。
以上数据级抗干扰方法实际上是衡量目标

空间状态在不同雷达观测下的分散程度。分散

程度既与雷达的量测误差(如果是位置信息,还
需考虑站址误差)有关,还与假目标的状态设置

有关。以位置信息为例,当各雷达站点的量测误

差较大时,不同雷达对同一目标的位置估计会有

较大出入,这种差异甚至会超过检测门限,导致

将真目标误判为假目标;而在远场条件下,干扰

机可以通过设置较小的转发时延让假目标落在

同一空间分辨单元[35],使雷达网络将假目标误判

为真目标。以多普勒信息为例,当各雷达站点的

多普勒分辨率较低时,真实目标在各站点测量下

的多普勒频率比较接近,也可能使得真目标误判

为假目标[32]。由此可知,干扰方通过控制干扰参

数,使得各雷达观测下的假目标空间状态相对集

中(在检测门限范围内)就可以有效干扰雷达组

网系统[36]。

图2 非协同假目标示意图

Fig.2 Illustration
 

of
 

the
 

uncooperative
 

false
 

targets

在实际作战场景下,干扰方为了确保干扰效

果常采用多机协同干扰的方式。例如,多架电子

战飞机(electronic
 

combat
 

air
 

vehicles,
 

ECAV)在
获取组网雷达工作参数的基础上,通过控制自身

位置和干扰延时,使产生的虚假目标收敛于空间

一点,即产生协同假目标。在此基础上再通过规

划自身运动轨迹,使假目标按预设轨迹运动,产
生虚假航迹[37],如图3所示。
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图3 虚假航迹示意图

Fig.3 Illustration
 

of
 

the
 

false
 

track

由于ECAV在侦测雷达位置时存在量测误

差,在编队飞行和调制干扰信号时也会不可避免

地引入一些随机误差,因此虚假航迹和真目标航

迹还是存在一定的统计特性差异[38]。在此基础

上,文献[39]利用D-S证据理论融合干扰机功率

放大器特征和目标运动特征共同鉴别虚假航迹。
这种方法也可以视为一种数据级与信号级协同

抗干扰方法。正因为协同假目标干扰需要同时

干扰所有雷达,所以文献[40-41]分别提出一种利

用T/R-R型异构网络对抗假目标及虚假航迹的

方法。因为干扰机无法侦察到静默接收站,所以

R站可能未遭受欺骗干扰,或者观测到的假目标

与T/R站是非协同的。此时可以利用R站的冗

余观测信息鉴别假目标。

3.2 信号级抗欺骗干扰

基于数据融合的组网雷达协同抗欺骗干扰

方法虽然具有原理明确、操作简单、工程可实践

性强的优势,但因为丢弃目标散射特征而不能完

全发挥雷达组网系统体系优势。信号级抗欺骗

干扰方法是指利用信号复包络序列鉴别真假目

标。本小节将主要介绍基于回波相关性差异的

抗欺骗干扰方法,并简要介绍其他几种方法。

3.2.1 基于回波相关性的鉴别方法

假设雷达组网系统各站点间的基线足够长,
满足回波独立性条件,而干扰机全向辐射的干扰

信号经历不同的收发调制和传播损耗,仍然保持

较高的相关性。文献[42]首先利用目标回波与干

扰信号的这种空域相关性差异提出一种基于相

关性检验的多基地雷达识别假目标方法。该方

法要求所有接收站将检测到的目标两两进行相

关性检验,相关性度量定义如下:

μpp' =Re ξn
p  H ξn'

p'    (4)

式中,ξn
p 和ξn'

p'分别表示第n部雷达观测到的第p
个目标和第n'部雷达观测到的第p'个目标的慢

时间复包络序列,Re ·  表示取实部操作。若

μpp'大于门限η,则认为这2个目标均是假目标,
其中门限η 是在真实目标回波完全独立假设下

根据μpp'的概率分布和系统所能容忍的漏警率计

算得到的。进一步,文献[43]研究了目标回波在

部分相关模式下的目标辨识方法。其操作过程

与文献[42]基本相似,唯一差异体现在自适应检

测门限η的计算上,需要根据目标尺寸预估目标

回波在不同接收站的相关系数,然后再计算μpp'

的概率分布。
这2种基于回波相关性检验的抗欺骗干扰方

法需要用到多个脉冲的回波数据,因而只适用于

快起伏目标。对于散射特性在慢时间域缓变甚

至保持不变的慢起伏目标,需要研究单脉冲鉴别

方法。为此,文献[44]提出一种对目标幅度比进

行聚类分析的假目标识别方法,该文分析了真假

目标幅度比特征,发现真目标的幅度比由目标到

各接收站点的距离比和目标在各接收站的观测

RCS之比决定,因而在站间随机分布,而同源假

目标的幅度比近似相等。这也与文献[25]的基本

思想一致。利用这种差异,聚类法可以很好地识

别出假目标。
由于幅度比聚类法只利用了目标单次回波

信号,在时域和空域均无累计效果,因而受噪声

随机起伏的影响较大,仅在较高干信比条件下有

理想效果。为了解决这一问题,文献[45]提出一

种基于目标相似性的单脉冲鉴别假目标方法,作
者认为,同源假目标的回波矢量高度相关,而真

实目标的回波矢量相互独立,因此可利用该差异

鉴别假目标。在多发多收雷达架构下,每个目标

经过正交匹配滤波获得一个由多通道信号幅度

组成的回波矢量,随后所有目标两两进行相关性

检验就可以鉴别出假目标。该文的一大创新是

用如下的厄密特距离(Hermitian
 

distance,
 

HD)
来衡量2个复矢量μ1 和μ2 的相关性:

DH μ1,μ2  =cos2θH=
<μ1,μ2>
μ1 μ2

2

(5)

式中,0≤θH≤π/2是μ1 和μ2 之间的 Hermitian
角,<μ1,μ2>=μH

1μ2 是复矢量μ1 和μ2 的内积。
但该方法在本质上与文献[41]所提基于慢时间

复包络序相关性检验的假目标鉴定方法相同,只
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不过是用空间采样代替了慢时间采样。同样,基
于多通道信号幅度组成的回波矢量,文献[46]首
先分析了多干扰源条件下各类目标的相关性,随
后用聚类分析方法鉴别真假目标:经过聚类后,
同一干扰源生成的假目标聚集成一类,各真实目

标单独成一类。相比前一种方法,该聚类分析法

能够适用于多干扰源场景。
以上所有真假目标鉴别方法均基于这样一

个前提条件:网内所有雷达都接收到了目标回

波/欺骗干扰信号,并且以100%的概率检测出了

所有目标,但这种假设过于理想。此外,以上方

法大多需要目标两两进行相关性检验,实施过程

较为繁琐。为此,文献[47]提出了一种基于多站

联合似然比检测的目标检测/鉴别方法,在多发

多收雷达架构下将目标检测/鉴别问题建模成一

个多假设检验问题:

H0:x=n;

Hi:x=ξi+n,i=1,2 (6)

式中,H0 假设用于目标检测,H1 和 H2 假设分别

表征真目标和假目标的存在,ξi 是多部雷达观测

数据拼接起来的信号矢量,n 是噪声矢量。雷达

组网系统利用非相干积累检测器完成目标检测

后再采用广义似然比检测器(generalized
 

likeli-
hood

 

ratio
 

test,
 

GLRT)鉴别真假目标。在估计

ξ1 和ξ2 时,作者利用真假目标回波空间相关性

差异,引入了一个干扰特征矩阵A 用来约束它们

(Aξ1≠0,Aξ2=0)。这种似然比检测方法虽然避

免了烦琐的相关性检测,但需要精确估计干扰特

征矩阵A。

3.2.2 基于极化散射特性的鉴别方法

极化,又称偏振,表征了电磁波传播过程中

电场矢量的方向和强度随时间变化的性质[48]。
雷达目标的极化特性,则是指雷达目标对入射电

磁波的变极化效应,一般可用一个相干矩阵来表

征这种变极化效应,即“Sinclair”极化散射矩阵

(polarization
 

scattering
 

matrix,
 

PSM)。一般而

言,PSM随雷达工作频率和目标姿态角变化,在
给定的频率和观测视角下,PSM能够表征目标散

射特性的全部信息。文献[49]率先将目标极化信

息引入多雷达系统进行真假目标识别。在全极

化组网雷达架构下,真实目标在各视角观测下的

PSM互不相同。根据干扰信号模型,假目标的等

效PSM是一个由干扰机天线的接收极化和发射

极化共同决定的秩一矩阵,在各个视角下都可以

用一个干扰特征矩阵约束。因此,采用和文献

[45]相似的方法,文献[49]用GLRT同步完成了

目标的检测与鉴别。虽然干扰特征矩阵的精确

估计问题仍未解决,但极化信息的引入为对抗假

目标欺骗干扰提供了另一种思路。

3.2.3 基于能量空间分布的鉴别方法

前面在 介 绍 数 据 级 抗 欺 骗 干 扰 方 法 时 指

出,非协同假目标的空间分布具有分散性,即转

换到统一坐标系下不能汇聚于空间一点。换言

之,对于某空间分辨单元,若存在一非协同假目

标,其只能出现在部分雷达的接收回波中,如图

4(a)所示;相反,若有一真实目标存在于该空间

分辨单元,所有雷达均能接收到该目标的回波,
如图4(b)所示。据此,在多雷达协同检测模型

下,文献[50]提出一种基于回波能量空间分布

的抗欺骗干扰方法,利用回波在接收信号矢量

上的能量分布差异构建似然比检测器鉴别真假

目标。但是很明显,这种方法无法识别协同假

目标。

3.2.4 其他方法

数据级抗干扰方法利用的是目标的空间信

息(距离和多普勒),信号级抗干扰方法利用的是

目标的散射信息,这些信息结合起来才能更完整

地描述目标。同样地,信号级抗干扰方法和数据

级抗干扰方法相结合才能更高效地识别欺骗假

目标。文献[51]提出一种基于多维信号联合的多

基地雷达对抗距离 速度复合欺骗干扰方法,在利

用相关性检验方法识别出部分假目标后,再利用

同源检验方法识别出剩余的假目标。仿真结果

表明,引入目标空间信息可以削弱脉冲个数对相

关性检验法的影响。
对于常规雷达构成的雷达组网系统,多视角

多脉冲观测下的回波复包络序列已经包含了丰

富的目标散射信息,理论上可以提取包含相关性

在内的众多表征真假目标差异的特征,关键在于

如何挖掘这些特征差异。文献[52]将卷积神经网

络与回波信号处理相结合,利用神经网络自适应

特征提取的优势,从回波数据中提取更全面更多

维更深层次的特征差异用于真假目标辨识,获得

了比现有相关性检验方法更好的识别性能。将

神经网络应用于真假目标辨识也为组网雷达对

抗欺骗干扰提供了一种新的思路。
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图4 非协同假目标与真实目标的回波能量空间分布情况

Fig.4 Spatial
 

distribution
 

of
 

echo
 

energy
 

between
 

uncooperative
 

false
 

target
 

and
 

physical
 

target

3.3 多基地SAR抗欺骗干扰

SAR是一种利用合成孔径原理获取地表目

标高分辨二维像的有源遥感雷达系统,具备全

天时全天候观测能力,广泛应用于地质勘探、环
境检测、军事侦察等领域。近年来,随着应用场

景的扩展,多基地SAR成像技术得到越来越多

的关注。相比单基地SAR,多基地SAR利用多

个基线产生的多组相干回波数据,通过联合处

理和分析,进一步提高了成像质量。在军事斗

争领域,围绕SAR及多基地SAR的欺骗干扰技

术也在不断发展。以转发式欺骗干扰为例,干
扰机通过截获SAR信号、分析其参数、按预设假

目标形态调制并转发SAR信号,可以在指定区

域生成虚假目标,干扰SAR系统对地面目标的

检测与识别。
相比SAR欺骗干扰技术的快速发展,多基

地SAR抗欺骗干扰技术的发展略显滞后,近两

年才有一些成果问世,其操作流程可归纳为“假
目标检测与识别—假目标定位与分类—干扰源

定位—干扰信号抑制与重新成像”[53-55]。具体

讲,SAR图像中感兴趣的目标是人造目标,通常

具有较高的反射率和较明确的几何形状,与周

围地 物 存 在 明 显 差 别,因 此 可 以 很 容 易 地 从

SAR图像中检测出来。从检测出的目标中识别

出假目标则需要结合假目标的空间分布特性。
同前面介绍的非协同假目标一样,假目标在多

基地SAR图像中的分布较为分散,如果对两幅

SAR图像中的所有目标两两进行配对,真目标

能在第二幅SAR图像中至少找到一个“分身”与

之关联,而假目标与第二幅SAR图像中的所有

目标均无法关联,利用这种差异就可以从检测

到的目标 中 识 别 出 假 目 标。在 多 干 扰 机 场 景

下,假目标由不同的干扰源产生,为了准确定位

干扰源,需要对假 目 标 根 据 干 扰 源 进 行 分 类。
对于距离欺骗假目标,其瞬时多普勒频率与干

扰机保持一致,根据SAR成像原理,由同一干扰

机生成的假目标分布在同一条等多普勒线上,
据此可以实现多个假目标分类。之后,根据发

射站、接收站和假目标的位置关系就可以确定

干扰机位置。为了抑制干扰信号,文献[53]采
用了线性约束最小方差(linearly

 

constrained
 

min-
imum

 

variance,
 

LCMV)波 束 形 成 方 法,文 献

[54]采用了最小方差无失真响应(minimum
 

va-
riance

 

distortionless
 

response,
 

MVDR)波束形成

方法。当干扰机位于成像区域时,波束形成方

法容易产生成像盲区,针对这种情况,文献[54]
又采用图像拼接的方法,通过融合多幅SAR图

像削减成像盲区,文献[55]直接采用优化布站

的方法将假目标排除在成像区域以外。图5展

示了文献[54]所提方案的操作流程。
综合来看,多基地SAR抗欺骗干扰方法充分

体现了雷达组网系统的抗干扰优势:利用多站观

测产生的冗余信息可以准确识别假目标并且定

位干扰源;各接收站采用波束形成方法抑制干扰

信号又充分发挥了网内各雷达自身的抗干扰能

力;图像拼接则体现了多基地雷达多视角观测下

的信息互补优势;优化布站则反映出雷达组网系

统具有资源配置灵活的特点。
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图5 多基地SAR协同对抗欺骗干扰方法流程图

Fig.5 Block
 

diagram
 

of
 

the
 

antideceptive
 

jamming
 

method
 

for
 

multistatic
 

SAR

4 雷达组网系统抗干扰资源管控

组网雷达具有丰富的抗干扰资源和灵活的

资源管控手段。通过优化资源分配,可以进一步

提升组网雷达抗干扰性能。本节按通过辐射控

制避免被截获干扰和在已遭受干扰情况下通过

资源分配提升探测性能2种情况,将现有雷达组

网系统资源管控方法分为低截获辐射控制和抗

干扰资源配置2大类。

4.1 低截获辐射控制

雷达是一种主动传感器,通过辐射电磁波并

接收处理目标散射波获取目标信息。雷达持续

辐射电磁波会暴露自身位置,增加被敌方侦测、
干扰,甚至是反辐射打击的风险。从雷达对抗的

角度看,雷达干扰特别是转发式欺骗干扰是以侦

测到雷达信号并成功进行分选为前提进行的,那
么,雷达通过辐射控制降低被敌方无源探测系统

截获、分选和识别的概率可视为一种主动抗干扰

手段。囿于有限的探测资源,单基地雷达往往难

以在降低截获风险和满足探测需求间取得平衡。
相反,组网雷达天然具有探测资源丰富和资源配

置灵活等特点,因此,众多学者研究基于组网雷

达的低截获辐射控制方法,以期在满足探测任务

需求的同时降低雷达系统辐射风险,提高雷达的

战场生存能力。一般而言,这类问题首先需要建

立雷达辐射风险的量化指标。最简单的量化模

型为“0-1”模型,即雷达被动接收信号时辐射风险

为0,主动辐射电磁波时风险为1。这种模型常用

于主被动传感器混合组网情况,主要用于决策是

否调度主动传感器,但对辐射功率的实时控制不

够灵活。还有一类常见模型是截获概率模型,即
雷达脉冲信号同时落入侦察设备空域、时域、频
域和极化域等各类侦察窗口,并且可被检测到的

概率。可以看到,截获概率与侦察设备的工作参

数和接收端信噪比有关。完成辐射风险建模后,
还需根据雷达系统工作任务(如检测或跟踪)确
定其他性能指标(如检测概率或跟踪精度),然后

在系统可用资源约束下建立并求解一个多目标

优化问题,优化变量包含雷达辐射间隔、辐射功

率、雷达与目标的配对关系等。
现有研究多采用截获概率模型,并且有所简

化,即只考虑侦察窗口参数或只考虑辐射功率。
在传感器窗函数模型基础上,文献[56]提出一种

针对组网火控雷达的间歇式目标跟踪方法,通过

协同调控各火控雷达的辐射间隔,在满足目标跟

踪精度的前提下降低了反辐射导弹对火控雷达

的截获概率;文献[57]定义截获概率因子(inter-
ception

 

probability
 

factor,
 

IPF)来量化描述雷达

辐射风险,实际上是计算雷达信号同时落入多个

侦察窗口的概率,并研究了多目标跟踪场景下的

传感器调度问题,即在保证目标跟踪精度的前提

下为各雷达分配合适的跟踪目标,使得各雷达截

获风险最小。
当默认侦察窗口在频域、空域和时域全域宽

开或不考虑侦察窗口参数时,截获概率由辐射功

率控制。文献[58]通过最小化网内雷达的最大辐

射功率来降低整个雷达系统的截获概率,并在多

目标检测场景下将辐射控制问题转变成目标和

功率联合分配问题。仿真结果表明,这种辐射控

制方法可以取得与全雷达观测相近的检测性能,
同时 LPI性能相较于单基地雷达有大幅提升。
此外还得到了一些有意义的结论,如增大网内雷

达密度或者增加为同一目标分配的观测雷达数均

可提升LPI性能。这与人们的直觉相符,即在满足

检测性能约束下,越多的雷达参与观测意味着单个

雷达的辐射功率越小,其LPI性能自然会提升。文

献[59]同样研究了基于辐射功率控制的多目标跟

踪算法,通过站点选择和功率分配,在满足跟踪精
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度的前提下降低整个系统的截获概率。
分布式 MIMO雷达可视为一种特殊形态的

组网雷达,其探测性能优势来自于空间分集增益

和波形分集增益。文献[60]率先分析了分布式

MIMO的LPI特性,分析结果表明,发射站和接

收站的空间分布对 MIMO雷达的LPI性能有重

要影响,因此可通过优化布站提升分布式 MIMO
雷达的LPI性能。正交频分信号和相位编码信

号是 MIMO雷达常用的信号形式,文献[61]分别

针对这2种信号形式,研究了分布式 MIMO雷达

在LPI导向下的功率分配方法,进一步提升了分

布式 MIMO雷达的应用前景。
实际情况下,辐射方很难获取敌方无源侦察

设备的各类工作参数并计算截获概率。同时,当
雷达持续工作时,其辐射风险并非保持不变,或
者说敌方侦察设备获取的雷达信息是动态变化

的。因此,有必要研究新的辐射风险量化模型。
文献[62]在异构多传感器架构下提出了一种考

虑辐射度影响(emission
 

level
 

impact,
 

ELI)的辐

射风险量化模型,定义如下:

s(p)
k+1=s

(p)
k +e(p)

k+1,p∈ 1,…,P  (7)
式中,s(p)

k+1 表示传感器平台p 在k+1时刻的

ELI,它等于该平台在上一时刻的 s(p)
k 与当前时

刻的瞬时辐射量e(p)
k+1 之和,P 是传感器总数。如

果将s(p)
k 的所有取值量化成一个有限集,则可以

用一个有限状态马尔可夫链来描述ELI的演化

过程,无须像窗函数模型一样获取各类侦察窗口

的具体参数。在ELI模型下,该文提出一种满足

低截获风险要求的异构多传感器动态调度算法。
运用ELI模型,文献[63]提出一种基于风险管控

的传感器调度方法,使得压制干扰背景下的雷达

网络总风险(漏警风险+辐射风险)最小。相比

其他常规情况下的低截获辐射控制方法,该方法

更加贴合战场实际情况。
除了通过辐射控制降低雷达信号被电子侦

察设备截获的概率外,通过优化发射波形降低电

子侦察设备对辐射源的识别概率也可视为一种

主动抗干扰手段。文献[64]从无线通信领域保密

容量的定义出发,针对分布式多基地雷达系统,
提出一种名为安全信息因子的低识别概率量化

指标,通过优化各节点雷达的传输波形和协同干

扰谱,提升整个雷达系统的抗识别性能。

4.2 抗干扰资源配置

随着截获接收机性能的提升,如可以在全频

段实现对雷达辐射源的侦察识别,组网雷达通过

辐射控制规避干扰已难以满足现实需求。当不

可避免地遭受干扰时,合理配置组网雷达资源可

以减弱干扰对雷达的影响,提升雷达在干扰条件

下对目标的探测性能。
针对欺骗干扰,文献[65]提出一种基于组网

雷达欺骗概率最小和覆盖范围最大的优化布站

方法,仿真结果表明,雷达节点应尽可能地接近

探测区域,并且尽可能地分散,这与文献[35]的结

论相符;文献[66]以最大化假目标鉴别概率为目

标函数,提出一种组网雷达功率分配方法,仿真

结果表明,相较于功率平分方案,将主要功率分

配给对目标观测视角差异更大的部分节点更有

利于假目标鉴别,这也与文献[35]的结论相符。
噪声或类噪声压制干扰以及密集假目标欺

骗干扰会降低雷达对目标的检测概率,压缩雷达

覆盖范围,使得组网雷达出现探测盲区,因此有

必要通过优化组网雷达的空间部署来消除探测

盲区,提升雷达组网系统的抗干扰能力。文献

[67]以干扰前后雷达组网系统对目标的发现概

率相对变化率、定位精度相对变化率、数据率相

对变化率以及探测区域相对变化率为抗干扰能

力评估指标,优化组网雷达的空间部署和数据融

合方案。文献[68]用干扰前后对空警戒区域覆盖

率的相对变化率作为海上编队雷达网的抗干扰

效能评估指标,通过优化编队成员的机动阵位来

消除海上编队雷达网的探测盲区。
以上2种组网雷达资源配置方法只考虑了干

扰模型给定情况下的雷达站点优化部署。事实

上,雷达组网系统可调配的资源有很多,特别是

在有压制干扰背景下,雷达组网系统还可以通过

优化各站点的功率分配提升系统的探测性能。
当然,随着干扰系统的日益智能,干扰方也可以

实时监测雷达动向,评估干扰效果,进而动态调

整干扰策略。如此看来,雷达与干扰机构成相互

博弈的关系,这也更符合实际作战场景。近年

来,有学者开展了压制干扰背景下雷达组网系统

与智能干扰机之间的深度博弈研究。文献[69]将
组网雷达和干扰机映射为2个智能体,将功率分

配映射为组网雷达的动作,将波束选择和功率分

配映射为干扰机的动作,以检测概率为目标函

数,采用深度强化学习交替训练组网雷达与干扰

机的资源配置策略。实际场景中,雷达本身配备

11



 
 

 信 息 对 抗 技 术 2023年

有包含辐射功率控制在内的多种抗干扰措施,仅
依靠网内功率分配难以完全发挥组网雷达的抗

干扰性能。同时,多部干扰机协同干扰多部雷达

的场景也越来越普遍。为此,文献[70]建立了雷

达组网系统与多部干扰机在压制干扰背景下的

相互博弈模型。在该模型中,干扰机的动作只有

干扰功率分配,而组网雷达的动作除功率分配外

还增加了接收波束形成。相比前者,该模型更加

贴合实际。当然,更理想的资源管控方案应该能

根据干扰动态实时为网内各雷达站点选择合适

的工作模式、工作参数和包括辐射控制和波束形

成在内的多种抗干扰措施。

5 研究趋势展望

前文梳理总结了雷达组网系统对抗有源干

扰的各类方法。可以看到,这些方法适用于不同

的干扰场景且性能各有优劣。同时,受保密要求

和实验难度限制,公开文献大多只给出了这些方

法的理论仿真结果,很少有实测验证示例,各类

方法的实际作用效果不得而知。为了推动现有

研究成果应用到实际中,应该着手开展以下几个

方面的工作:

1)
 

研究非理想条件下的抗干扰方法。现有

雷达组网系统抗干扰方法均假设雷达间已经完

成了时空同步和相位对齐,并且能够精确获取各

雷达的位置坐标,这种假设过于理想。为提升雷

达组网系统在非理想条件下的抗干扰性能,一方

面需要设计更高精度的时、空、相位同步方案,另
一方面需要分析各类同步误差对抗干扰性能的

影响,改进现有方法或重新设计考虑同步误差的

抗干扰方法。

2)
 

探索新的抗干扰机理。现有雷达组网系

统抗干扰方法,如相干对消方法、子空间投影方

法和相关性检验法,均利用了目标回波和干扰信

号的空间相关性差异,当目标回波不满足空间独

立性要求或干扰信号不满足相关性要求时,以上

抗干扰方法将失效。这是很现实的问题,因为雷

达站点间基线过长会增加信息传输的负担,有时

雷达组网系统不得不做出妥协而缩减基线长度,
使得不同站点接收的回波信号部分相关。而当

干扰机采用窄波束定向干扰不同雷达时,干扰信

号虽然同源但不一定相关。因此,很有必要探索

除信号相关性差异以外的抗干扰机理。回波信

号由物理目标散射形成,干扰信号由干扰机调制

得到,产生机理的不同必然会在接收信号中生成

某些细微差别,雷达组网系统时空多维接收会放

大这种差异。关键在于如何从接收信号中提取

这些特征差异。除相关性这种人工设置特征外,
可尝试使用深度学习等方法自适应挖掘某种或

某些深层次的、隐形的特征。此外,数据级抗干

扰方法较少依赖回波相关性差异,可尝试基于

“数据+信号”联合处理的抗干扰方法。

3)
 

干扰认知与动态对抗。雷达组网系统面

临着由各式各样的电子干扰组成的复杂电磁环

境,只有准确识别干扰类型,才能有的放矢地选

择最佳抗干扰措施。与协同观测目标一样,雷达

组网系统可以对各站观测到的干扰信息进行交

互融合,提取干扰特征,定位干扰类型。在干扰

认知的基础上,雷达组网系统通过协同管控各类

抗干扰资源实现动态对抗。落实到各雷达站点,
就是选择合适的工作模式、工作参数和抗干扰措

施;落实到整个雷达网络,就是选择合适的网络

拓扑结构和数据融合方式。当然,雷达组网系统

抗干扰资源还包含丰富的战术措施,可以通过隐

蔽开机、佯动开机等战术措施,以及闪烁发射、捷
变发射等技战术结合措施误导干扰机,使其侦察

不清、判断失误,实现主动对抗。最后,干扰方释

放干扰后并非就“大功告成”了,还需在干扰效果

评估基础上动态调整干扰策略。在相互博弈过

程中,雷达组网系统需要实时感知干扰,主动调

整抗干扰措施,最终实现动态对抗。

6 结束语

随着有源干扰技术的快速发展,雷达面临日

益复杂的战场电磁环境。为确保雷达正常遂行

目标检测、跟踪和目标识别等任务,需研究更高

效的雷达对抗有源干扰方法。雷达组网系统作

为一种新型雷达构型,在对抗有源干扰方面相较

于单基地雷达具备显著的体系优势。本文从发

表的公开文献入手,介绍了雷达组网系统的发展

历程,并对现有的雷达组网系统对抗有源干扰方

法进行了归纳总结。通过分类梳理,方便研究者

了解雷达组网系统对抗有源压制干扰和欺骗干

扰的研究动态。最后,基于现有的研究成果,对
该领域未来可能的研究方向进行了展望,为相关

研究者探索新的雷达抗干扰方法提供了思路。
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