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摘 要 随着智能化进程的不断加快,以深度学习为代表的人工智能技术得到不断发展。深

度学习在众多领域得到广泛应用的同时,其中存在的安全问题也逐渐暴露。普通用户通常难

以支撑深度学习所需的大量数据和算力,转而寻求第三方帮助,此时深度学习模型由于失去

监管而面临严重安全问题。而深度学习模型在全周期内均会遭受后门攻击威胁,使得深度学

习模型表现出极大脆弱性,严重影响人工智能的安全应用。从深度学习模型所需资源条件来

看,训练数据、模型结构、支撑平台均能成为后门攻击的媒介,根据攻击媒介的不同将攻击方

案划分为基于数据毒化、模型毒化、平台毒化3种类型。介绍了对其威胁模型及主要工作,在

此基础上,梳理了针对现有后门攻击的防御措施。最后,结合所在团队的相关工作,并根据当

前相关技术研究进展及实际,探讨未来研究方向。
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Abstract With
 

the
 

continuous
 

acceleration
 

of
 

the
 

intelligent
 

process,
 

the
 

artificial
 

intelligence
 

technology
 

represented
 

by
 

deep
 

learning
 

is
 

continuously
 

developed.
 

Deep
 

learning
 

has
 

been
 

widely
 

used
 

in
 

many
 

areas,
 

and
 

the
 

security
 

problems
 

have
 

been
 

gradually
 

exposed.
 

Ordinary
 

users
 

often
 

struggle
 

to
 

support
 

the
 

large
 

amount
 

of
 

data
 

and
 

work
 

that
 

are
 

required
 

to
 

learn,
 

and
 

have
 

to
 

seek
 

third-party
 

help
 

instead.
 

In
 

this
 

case,
 

the
 

deep
 

learning
 

model
 

is
 

faced
 

with
 

serious
 

security
 

problems
 

because
 

of
 

the
 

loss
 

of
 

regulation.
 

And
 

the
 

deep
 

learning
 

model
 

will
 

be
 

threatened
 

by
 

the
 

backdoor
 

attack
 

in
 

the
 

whole
 

period,
 

so
 

that
 

the
 

deep
 

learning
 

model
 

shows
 

great
 

vulnerability
 

and
 

seriously
 

affects
 

the
 

application
 

of
 

artificial
 

intelligence
 

securi-
ty.

 

In
 

this
 

paper,
 

from
 

the
 

requirements
 

of
 

the
 

deep
 

learning
 

model,
 

the
 

training
 

data,
 

the
 

model
 

structure
 

and
 

the
 

supporting
 

platform
 

can
 

be
 

the
 

medium
 

of
 

the
 

backdoor
 

attack,
 

and
 

the
 

attack
 

scheme
 

can
 

be
 

divided
 

into
 

data
 

poisoning,
 

model
 

poisoning
 

and
 

platform
 

poisoning
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of
 

the
 

three
 

types.
 

The
 

threat
 

model
 

and
 

the
 

corresponding
 

researches
 

were
 

introduced,
 

on
 

the
 

basis
 

of
 

which,
 

the
 

defense
 

measures
 

for
 

the
 

existing
 

backdoor
 

attack
 

were
 

exhibited.
 

Fi-
nally,

 

the
 

relevant
 

work
 

of
 

our
 

team
 

was
 

presented,
 

and
 

the
 

outlook
 

of
 

the
 

research
 

was
 

discussed.
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0 引言

随着科技的不断发展和互联网应用的普及,
使得人类时刻处于信息爆炸的环境中,因此如何

更高效地在海量的数据中获取知识、处理信息并

为人类所用至关重要。2006年,HINTON等[1]

提出的“深度学习”(deep
 

learning)概念迅速进入

大众 视 野。2012年 起,随 着 AlexNet[2]、VGG-
Net[3]、GoogleNet[4]、ResNet[5]等一系列深度学

习网络结构的涌现,深度学习在计算机视觉领域

的应用得到了大幅度提升,进入了快速发展阶

段。2017年,Transformer模型[6]的提出使得深

度学习在自然语言处理[7]、计算机视觉[8-9]等领域

具有通用的建模能力。2022年,ChatGPT等一

系列大规模语言生成模型[10]的出现更展示了深

度学习在多个应用领域的巨大潜力。迄今为止,
深度学习在自动驾驶[11]、机器翻译[12]、人脸识

别[13]、音频处理[14]、辅助医疗[15]等方面得到日益

广泛的应用。
深度学习模型是一种通过模仿人类行为和

人脑决策来解决问题的机器学习技术,由输入

层、隐藏层和输出层构成。深度学习模型通常可

看作一组特定结构相连接的矩阵,而输入与输出

之间的计算关系由隐藏层完成,隐藏层往往是

“黑盒”形式,模型的解释性较差[16],因此许多模

型上的异常情况难以展现,这不仅给模型的安全

带来了威胁,也给模型的安全检测带来了挑战。
同时,深度学习模型性能的发挥需要庞大架

构与大量参数的支撑,对训练数据与计算资源要

求极高。在这种情况下,许多不具备足够的训练

数据与计算资源的用户,选择求助于第三方,这
种深度学习模型训练使用方式,使得在模型获取

与部署过程中存在部分环节(甚至全部环节)暴
露于第三方[17-18]。此时,如果存在恶意的第三方

尝试对训练数据与过程进行侵入与破坏,将可能

实现对模型的修改与破坏,给模型的性能与安全

带来严重威胁,从而产生难以估量的后果。因

此,随着深度学习模型与日常生活结合的日益紧

密,其安全问题不容忽视,这逐渐引起了学界与

工业界的广泛关注。

1 背景介绍

2020年,微软公司的一则报告[19]显示,针对

包括深度神经网络在内的机器学习的攻击手段

层出不穷,而行业从业者缺乏相应的软件、工具、
系统等来保护、检测和应对这些攻击。针对深度

学习模型在生命周期的不同阶段,攻击者可以采

取不同方式对深度学习模型性能安全进行干扰。
目前,深度学习模型的安全威胁主要类型有:数
据投毒攻击[20-21]、对抗样本攻击[22-23]、模型提取

攻击[24-25]、模型反演攻击[26-27]以及后门攻击[28-29]

等,其攻击面及相应媒介如图1所示。
图1中,数据投毒攻击主要发生于数据收集

阶段,主要通过篡改训练数据中部分样本的内容

或标签,降低模型可用性。而模型提取攻击、模
型反演攻击以及对抗样本攻击主要发生在模型

部署使用阶段即推理阶段。模型提取攻击,是攻

击者迭代地向深度学习模型输入数据、获取模型

对应的返回输出结果,据此推断模型内部的具体

结构或参数,从而提取出功能相似甚至相同的深

度学习模型的攻击方法。模型反演攻击,是一种

攻击者通过获取模型的预测输出,反向推断关于

模型的训练数据或者测试数据的信息的攻击方

法。对抗样本攻击,是一种攻击者通过对测试样

本做出轻微扰动,达到欺骗模型输出错误结果的

攻击方法。
以上攻击方式仅作用于深度学习生命周期

某一阶段,而后门攻击贯穿于深度学习训练部署

的整个生命周期。后门攻击,即利用恶意设计的

后门,对模型的参数或结构等方面进行更改,生
成后门模型,在无异常输入时表现与正常模型无

异,一旦出现异常输入(触发器)则按照预先植入

的后门产生特定输出(目标标签),对后门攻击的

形式化描述为:

F'w(x)=Fw(x)=y
F'w(x')=yt (1)
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式中,F'w(·)代表受到后门攻击的模型,Fw(x)
代表正常模型,x 代表正常样本,y 代表正常源标

签,x'=U(x,Δ)代表含触发器Δ 的样本,yt 代

表目标标签。
深度学习模型所需的支撑条件可以用三元

组<D,F,S>表示,其中,D 为训练测试所需数据,

F 为深度学习模型结构,S 代表训练所需的软硬

件平台支持,训练后的深度学习模型为Fw(x)=
Train(D,F,S)。部分深度学习模型的使用者难

以单独支撑模型训练部署所需的数据、算力等资

源,因此根据自身条件求助于第三方,导致后门

攻击的产生。使用者可能采用现成的数据集进

行模型的训练,或者直接部署训练完成的模型,
也可能选择深度学习模型训练的云平台服务来

弥补算力的不足。这些环节中第三方的数据、模
型、平台都可能成为攻击媒介而导致深度学习模

型存在被预先植入的后门,因此本文将从这3个

方面进行攻击方式的叙述。

图1 深度学习模型安全威胁攻击面

Fig.1 Threat
 

attack
 

scenarios
 

of
 

deep
 

learning
 

model
 

security
 

2 基于数据毒化的后门攻击

基于数据毒化的后门攻击指通过篡改训练

集的方式向训练集中插入恶意样本或者修改正

常样本,使得神经网络在训练过程中学习到不正

确的模式或者规律。

2.1 威胁模型

对于不直接建立数据集,而转向第三方寻求

帮助的用户,攻击者有机会将中毒数据集直接或

间接提供给用户。用户采用第三方提供的数据

集进行训练以及模型的部署。此时,攻击者只能

修改数据集,难以保证用户采用数据集,也难以

直接干扰模型结构、训练过程以及推理阶段,其
攻击流程如图2所示。防御者可以介入一切过

程,可以清理训练集、测试集内的中毒样本,也可

以对模型进行检测。

图2 基于数据毒化的后门攻击方式攻击流程图

Fig.2 The
 

flow
 

chart
 

of
 

backdoor
 

attack
 

based
 

on
 

data
 

poisoning
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  基于数据毒化的后门攻击中,给定原数据集

D= (xi,yi)  ,其中(xi,yi)为训练样本及对应

标签,攻击者将数据集划分为2个子集,为待毒化

子集 Dc= (xi,yi)  m
i=1 与原始数据子集 Do=

(xi,yi)  n
i=m+1,待毒化子集 Dc 中的样本(xi,

yi)经过样本毒化函数U(·)和标签毒化函数

V(·)之后得到毒化数据集 Dp= x'i,y'i    m
i=1,

其中x'i=U(xi,Δ),y'i=V(yi),在毒化数据集上

进行训练Train()得到后门模型为:

F'w(x)=Train(Dp ∪Do,F,S) (2)

2.2 样本修改方式

基于数据毒化的后门攻击方式向样本中添

加触发器,将毒化数据集投入到目标模型中进行

训练,生成中毒模型,使用中毒数据集进行模型

训练。

2.2.1 可见触发器

GU等[30]在2017年提出的BadNets通过将

一个白色方块放置于样本右下方作为触发器,并
修改中毒样本标签,将中毒数据集投入到目标模

型中进行训练,目标模型学习到中毒样本中的触

发器特征,在测试阶段会将任意带有触发器的数

据分类为目标标签,而对正常的良性样本,仍会

正常分类。BadNets开启了后门攻击领域的研

究,后续工作也对这一方案不断进行了优化改进。

BadNets中触发器是静态不变的,随后的研

究者将触发器扩展到 动 态 可 变 的。NGUYEN
等[31]提出的方案中利用由损失驱动的输入感知

触发器生成网络,使得生成的触发器随输入而变

化,以抵御防御方法的检测。SALEM 等[32]提出

了3种不同的动态后门攻击技术:一是随机后门

方法,通过从均匀分布的采样中来构造触发器;
二是后门生成网络方法,后门生成网络与后门模

型联合训练,从均匀分布中采样一个潜在生成

器,将其放置在输入上的随机位置,使得触发器

在位置和模式上是随机的;三是条件后门生成网

络方法,可以为单个目标标签或多个目标标签实

现动态后门。
目前,大多数研究针对单个后门触发单个目

标,XUE等[33]提出了多目标后门攻击和多触发

后门攻击,前者攻击者能够通过控制同一后门的

不同强度来触发多个后门目标,后者则是当所有

触发器都被满足时才会触发攻击。这2种方法相

较于传统方法更灵活、更强大、更难被检测到。

类似地,LIU等[34]使用多个标签的现有良性特征

组成触发器来进行后门攻击。
采用可见触发器进行后门攻击不仅在图像

领域取得了良好效果,也为后门攻击扩展到自然

语言处理等领域提供了有效参考。向中毒样本

上添加可见触发器操作简单,但中毒样本与良性

样本之间存在明显差异,能够识别出中毒样本中

触发器的存在,找出中毒数据。为使得样本毒化

行为更为隐蔽,研究者采用动态触发器、多触发

器等方式提升方案的性能。

2.2.2 不可见触发器

由于可见后门攻击存在缺陷,防御者能够轻

易找出中毒样本的存在并剔除,许多研究者开始

研究如何降低触发器的可见性。通常这一方式

结合信息隐藏、对抗样本等技术实现。而当触发

器在样本上不可见时,深度神经网络模型较难学

习到触发器的特征,因此触发器的设计成为一个

热门研究方向,主要表现在以下几个方面:

1)
 

降低了触发器的可见性,但是人眼依然能

够感知到触发器的存在。CHEN等[35]最先对这

一问题进行了研究,将触发器覆盖到初始样本

上,并相应地降低触发器透明度,据此设计了2种

后门攻击方式:一种在图像的数字空间内叠加一

定幅度的随机噪声作为触发器,另一种将特定样

式的图片以一定比例与原始图片混合。随后,

TURNER等[36]在触发器的透明度处理上进行了

改进。这一方法降低了触发器的可见性,但是效

果仍有待改进。

2)
 

将图像隐写与后门攻击的方式相结合。

LI等[37]提出了新的不可见后门攻击方法,该方

法使用经典的最低有效位(LSB)隐写算法将触发

器嵌入到像素值的最低有效位中,使得中毒样本

与GU等[30]提出的方案不同,人类无法凭借肉眼

识别出触发器的存在。ALGHAZZAWI等[38]使

用基于梯度优化的算法进行模型的优化,使用单

像素、不规则形状和不同大小的触发器,通过隐

写和正则技术完成注入。ZHANG等[39]提出了

一种“毒墨水”的深度神经网络模型后门攻击技

术,令触发器存在于图像轮廓之中,具有较好的

鲁棒性和不可见性,且对不同的数据集和网络架

构具有通用性。

3)
 

将触发器的添加方式从空间域转移到频

域。ZENG等[40]从频域角度对触发器进行分析,
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发现当前许多后门攻击会出现高频伪影,针对这

一现象,提出了一种频域平滑的后门攻击方式,
避免了高频伪影带来的检测问题。FWON等[41]

同样研究了频域上添加触发器的方式,通过傅里

叶变换,在样本中插入由特定频带图像组成的触

发器,生成盲水印中毒样本,通过在训练过程中

对盲水印样本进行额外的训练,目标模型学会对

任何 带 有 特 定 水 印 的 样 本 进 行 错 误 分 类。

WANG等[42]向样本的频域上添加扰动并使产生

的扰动分布于整个图像,打破现有防御的基本假

设,使中毒样本与干净样本在视觉上无法区分,
且具有较好的鲁棒性。

4)
 

利 用 神 经 网 络 生 成 含 触 发 器 的 样 本。

ZHONG等[43]将服从多项式分布的特殊噪声作

为触发器,用一种 U-Net网络对每个良性输入生

成符合多项式分布的具体参数,使触发器对人类

和统计检测不可见,并且有效降低了中毒比例。

LI等[44]提出了一种特定样本作为触发器的不可

见后门攻击方式,通过编码器 解码器网络将攻击

者指定的字符串编码为良性图像,从而生成特定

于样 本 的 不 可 见 加 性 噪 声 作 为 后 门 触 发 器。

ZHAO等[45]通过提出的快速高效的基于梯度的

中毒样本生成框架,诱导模型对中毒样本的目标

类别做出错误预测,降低了对非目标类的影响,
有效降低了计算复杂度,生成更有效的中毒样

本。Hu等[46]针对深度哈希提出了第一个不可见

后门攻击方式,利用条件生成对抗网络生成中毒

样本,对于给定的良性样本,生成一个独特的不

可见触发器。

5)
 

受到对抗样本生成方法的启发[47],将生

成的轻微扰动作为触发器,当该扰动受到正则化

约束时,达到触发器不可见效果。LIAO等[48]最

先展开研究,约束扰动并将其作为触发器,保证

后门攻击中触发器的不可见性。LI等[37]提出了

一种将lp 正则化约束得到的扰动作为触发器的

方法,增强了利用逆运算生成的触发器[49]不可见

性。在视频任务模型中,ZHAO等[50]设计生成通

用对抗扰动触发器,且在文献[36]基础上,对训练

数据集中的目标类别样本增添对抗扰动,以增强

深度学习模型对包含触发器样本特征的学习能

力。ZHANG等[51]通过目标通用对抗性扰动来

隐藏深度学习后门中的中毒样本而非使用补丁

进行样本毒化,利用训练数据的分布来减少异

常,用中毒样本向目标模型中注入后门并对现有

的检测方法实现混淆。SOURI等[52]设计了一种

名为Sleeper
 

Agent的隐藏后门攻击方法,在触发

器生成过程中用梯度对齐目标取代双极优化问

题求解,实现了从零开始训练的深度学习模型后

门攻击。SHOKRI等[53]提出了一种自适应对抗

性后门攻击算法,优化了模型的损失函数,避免

了通过检测中毒模型中良性样本与中毒样本之

间的统计差异对模型进行检测。

2.2.3 不可察觉触发器

不可见触发器虽然保证了触发器的隐蔽性,
但是在实际的推理阶段,难以保证不可见触发器

成功添加,因此部分研究者保留触发器可见,而
令触发器与样本融合,在训练与测试阶段使得触

发器能够成功植入与激活后门。

NGUYEN等[54]认为在图片上添加扰动噪

声、条纹等方式难以躲过人工检查,保持样本主

体内容不变并将微小形变作为触发器,使中毒样

本与良性样本难以区分,避开各种检查手段。该

文献构建了 WaNet,使图像产生难以察觉的微小

形变,生 成 符 合 要 求 的 中 毒 样 本。QUIRING
等[55]将图像缩放攻击[56]方法拓展到后门攻击

中。由于深度学习任务中,往往采用图像缩放操

作调整不同尺寸样本至同一尺寸,该方法在缩放

过程中进行操作,令缩放后样本表征为其他样本

特征,将添加了触发器的图像通过缩放伪装成目

标类的图像。LIU等[57]在DAN等[58]的研究基

础上,探索物理反射的后门攻击方法。该方法首

先基于物理反射的原理模型,获取良性样本的物

理反射图像,然后令其作为后门攻击触发器,使
得中毒样本与现实情况更为相似。

另外,部分研究者向样本中添加真实存在的

物体作为触发器,使触发器不可察觉。GU等[30]

在交通标识牌上贴上便利贴,能够令“禁止通行”
的标志牌被识别为“限速”。LI等[59]发现在测试

样本中的触发器与用于训练的触发器不一致时,
这种攻击范式是脆弱的。因此,在物理世界中,
这些攻击远不那么有效,在数字化图像中,触发

的位置和外观可能与训练数据存在差异。

CHEN等[35]对物理后门攻击方式展开了研

究,利用物理世界中的真实特定眼镜作为人脸识

别模型中的触发器,将其覆盖至原始样本像素

上,得到了较为理想的攻击效果。此后,许多物
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理场景下的后门攻击方法以人脸识别为场景,通
过对面部的不可察觉修改方式植入后门。HE
等[60]在人脸识别系统中,将眉毛或胡须的形状作

为触发器,通过改变其轮廓进行样本的毒化操

作,而测试阶段以化妆等手段可进行后门触发。

XUE等[61]在此基础上利用人工智能基于图像的

处理工具产生更自然的中毒样本,展示了此方法

在不同人脸识别模型(DeepID[62]和VGGFace[63])
下的后门攻击方法的通用性。SARKER等[64]研

究面部表情作为触发器来激活恶意训练的神经

元,来评估没有额外触发附件(如太阳镜)情况下

的攻击场景。GUO等[65]提出的方法通过对良性

数据进行简单的修改,使用特定的人脸冒充任意

的合法人脸类别,并改变标签,使用中毒数据集

对深度神经网络模型进行训练,植入后门。XUE
等[66]通过在训练阶段注入的样本中模拟一系列

物理世界可能经历的各种变换,显著提高真实物

理世界中后门攻击的性能。
从攻击方式特点来看,不可见触发器与不

可察觉触发器均是为提升触发器性能而提出,
但二者偏向不同。不可见触发器倾向于触发器

的隐藏,降低触发器的灵活性与后门攻击的有

效性;而不可察觉触发器则倾向于从语义层面

将触发器与样本进行融合,降低触发器的可感

知性。因此不可察觉触发器重点在于保持触发

器与样本在语义上的连贯与效能,但这一特点

也使得触发器易被误触,增强了后门被发现的

风险。

2.3 标签修改方式

基于毒化标签的后门攻击中,中毒样本标签

被修改为目标标签,标签与样本语义不符,人类

视觉检测或简单分类能轻松识别出中毒样本。
因此,在更改样本的同时不修改标签的干净标签

后门攻击在隐蔽性上具有更优异的性能从而引

起了研究者的关注。

BARNI等[67]对这一攻击模式进行了简单的

探索,仅改变中毒样本的信息而不改变其标签。
但相较于毒化标签攻击方式中毒样本的比例约

为1%~5%即可达到后门植入的目标,干净标签

攻击需要大幅增加中毒样本的比例,通常在20%
以上。

TURNER等[50]通过实验发现,如果中毒样

本与良性样本标签相同,深度学习模型则更可能

学习到样本自身而非触发器特征。基于此发现,
该方法利用生成对抗网络生成扰动掩盖样本特

征,使得深度学习模型更易学到触发器特征,从
而实 现 后 门 植 入。在 这 篇 文 章 中,TURNER
等[50]提出了2种策略干扰样本特征学习:第1种

采用生成对抗网络,向良性样本中插入其他样本

类别的特征信息进行干扰;第2种利用对抗扰动,
采用lp 约束方法模糊样本特征。

之后,SAHA等[68]尝试生成在空间域与目标

类别样本相似、特征域与含触发器的中毒样本相

似的样本,在躲避人眼检查的同时欺骗模型,使
模型能够学习到触发器特征。NING等[69]使用

自编码器将触发器转换为不可见的类噪声样本

形式,使其与原始样本具有相同的特征表示,实
现后门的注入。QUIRING等[55]通过将中毒样本

与图像缩放攻击相结合,既隐藏了后门的触发

器,也 实 现 了 干 净 标 签 的 攻 击 效 果。AGHA-
KHANI等[70]提出了一种针对迁移学习的可扩

展和可转移的干净标签中毒攻击,该攻击在特征

空间中创建中心靠近目标图像的中毒样本,并进

一步扩展了该方法到一个更实用的攻击模型,在
生成 中 毒 样 本 时 包 括 同 一 物 体 的 多 个 图 像。

ZENG等[71]在生成网络中用小批量随机梯度下

降法求解来合成触发器,之后随机选择一小部分

目标类样本,在保留其原始标签的情况下将后门

触发器应用于输入特征,可以实现面向物理世界

的干净标签后门攻击。SHAFAHI等[72]提出了

一种基于优化的生成中毒样本的方法,当使用迁

移学习时,只需要少量的中毒样本,在不需要控

制标 签 的 前 提 下 可 以 控 制 分 类 网 络 的 行 为。

ZHU等[73]展示了一种产生可转移的干净标签后

门攻击方法,在攻击者无法访问受害者的输出或

参数,但能够收集与受害者相似的训练集的情况

下,攻击者在这个训练集上训练替代模型,并优

化一个新的目标,迫使中毒样本在特征空间中形

成一个多面体,将目标困在其凸包内,过拟合这

些中毒样本的分类器将把目标分类为与中毒样

本相同的类别。HU等[46]引入基于标签的对比

学习网络,利用不同标签的语义特征,混淆和误

导目标模型学习嵌入的触发器。
干净标签的后门攻击方式核心在于毒化样

本中触发器为不可见或不可察觉状态,且毒化样

本与目标标签的样本在特征上保持一致。现有
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方案通过特征空间的碰撞得到毒化样本,降低毒

化样本与源标签之间的相关性,增强触发器与目

标标签之间的相关性,方案的计算开销较大且通

用性较差。

3 基于模型毒化的后门攻击

基于模型毒化的后门攻击在训练过程中对

神经网络模型进行修改,插入恶意的权重或者结

构,使得模型在特定的触发条件下产生意外的行

为。这种攻击方式可以通过修改模型的参数、层
次结构或者损失函数来实现,从而导致模型在特

定输入下产生不可预测的结果。

3.1 威胁模型

用户不具备训练条件而采用第三方模型,攻
击者通过应用程序接口或互联网等方式向用户

提供训练完成的深度学习后门模型。攻击者可

在数据收集、模型参数、模型结构等方面介入模

型训练过程,但无法干扰用户获取模型后在推理

阶段的操作。防御者可以在用户获取完整模型

之后对模型进行检测甚至微调,也可以对测试样

本进行预处理消除触发器。如果用户只具有模

型访问接口,那么只能把控输入样本,而无法对

模型进行操作。
基于模型毒化的后门攻击中,深度学习模型

的内部结构F 及对应的权重参数w 均可进行修

改操作M(·),拟合模型在毒化数据集上训练后

的效果,并且根据修改后的模型 M(F,w)与触发

器产生关联,公式为:

F'w(x)=M(F,w)←Δ (3)

3.2 模型参数毒化

模型操作的方式通过修改深度神经网络模

型中神经元的权值,使得某些神经元在遇见特定

输入后被非法激活,达到植入后门的目标,其攻

击流程如图3所示。对初始的模型进行逆运算,
调整触发器像素使深度神经网络模型中间层的

某一神经元得到激活,并对这一关联进行放大,
得到能够与所选神经元建立强关联的、通用的触

发器,然后用外部数据集对模型进行再训练,建
立中间层与目标输出神经元之间的强联系,将后

门注入到模型中。

图3 基于模型参数毒化方式的后门攻击

Fig.3 Backdoor
 

attack
 

based
 

on
 

model
 

parameter
 

poisoning

  LIU等[49]首先对这一方向进行了探索,在无

法获取数据集的情况下构造攻击样本,实现后门

攻击。该方案对深度神经网络模型进行逆运算,
调整触发器像素使深度神经网络模型中间层的

某一神经元得到激活,得到能够与所选神经元建

立强关联的、通用的触发器,然后用外部数据集

对模型进行再训练,建立中间层与目标输出神经

元之间的强联系,将恶意行为注入到模型中,在
不需要用到训练模型的数据集的情况下,对深度

神经网络模型进行修改并植入后门。YAO等[74]

将其应用到迁移学习中,通过反向工程生成与迁

移学习中冻结的中间层相关联的触发器,使得后

门在迁移学习的过程中得以保留。ZOU等[75]提

出了PoTrojan的深度神经网络后门攻击方法,该
方法对神经元的输入与输出权值进行调整,同时

也对Softmax层进行修改,使得后门被植入到深

度神经网络模型中。

CHENG等[76]提出一种利用深度特征空间

作 为 触 发 器 的 后 门 攻 击 方 式。首 先 使 用

CycleGAN[77]对良性样本进行风格迁移作为触发
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器,然后对一个已经达到较高攻击成功率的中毒

模型进行反向工程,通过改变触发器输入控制中

毒神经元输出较高激活值,使模型可以从简单触

发器特征中解毒,然后再使用解毒得到的触发器

对模型进行重训练,中毒和解毒的过程反复进

行,最终得到代表了深度特征的触发器,使得模

型不依赖于简单特征进行触发。

GARG等[78]关注对抗性扰动对模型神经元

权重的影响,考虑对模型权重进行对抗性扰动来

注入后门。通过对模型权重空间使用l� 约束的

梯度投影下降来添加对抗性的微小扰动,目标是

使模型仍对良性样本保持良好的准确度,而对添

加了触发器的中毒样本输出目标标签。

DUMFORD等[79]借鉴了 Rootkit后门程序

的设置,提出了一种直接扰动模型参数的后门攻

击方式,将后门攻击的过程转换为对模型权重值

的贪婪搜索过程。当攻击者通过接口访问模型

时,利用Rootkit软件感染模型,操纵深度学习模

型内某一或某些层内的神经元参数实现对包含

触发器的样本特征的扰动,以达到后门攻击的效

果。GUO等[80]提出了一种新的深度神经网络,
使得模型在学习原任务的同时学习一个隐藏任

务,通过密钥编码一个特定的权重排列,用于激

活隐藏任务的模型参数,从而激活模 型 后 门。

RAKIN等[81]提出了一种目标比特位木马(TBT)
攻击方法,首先,通过神经梯度排序确定与攻击

目标相关联的比特位;然后,通过木马位搜索找

出其中较为脆弱的比特位;最后,利用比特翻转

攻击先前确定的比特位,即可在模型中成功地注

入后门。该方法相较于参数搜索的方法更加简

单有效。
模型参数毒化实现后门攻击通常要求攻击

者能够获取模型权限,具有较强的攻击能力,实
现模型参数的修改与替换,但此类型方案难以保

证后门性能最优。

3.3 模型结构毒化

对模型结构进行毒化的攻击方式通过对目

标神经网络结构、计算操作等方式实现后门的

植入。

CLEMENTS等[82]通过毒化模型结构植入

后门,根据选定的目标操作所在层将网络划分为

2个子网,然后基于第一个子网的输出和目标类

对目标操作进行特定扰动,最后将2个子网以及

修改后的目标操作合并后重 新 编 译 得 到 后 门

模型。

YAO等[83]发现在迁移学习中,模型受到高

度约束,攻击者仅有一个小窗口,需要在部署“学
生”模型之前将后门的隐藏规则嵌入到“教师”模
型之中,通过迁移学习过程自动被“学生”模型

集成。

TANG等[84]提出了一种基于恶意子网络的

后门攻击,其在模型中插入一个恶意后门模块,
当输入带有特殊触发器时,恶意子网络会使模型

错误分类为目标标签。由于恶意模块仅与触发

器有关而与模型无关,这种方法适用于任意深度

学习模型。LI等[85]设计了一种名为 DeepPay-
load的方法,在原模型上插入恶意子网络,将模

型二进制文件反汇编为数据流图并插入由触发

器检测器和条件模块组成的旁路,触发器检测器

检测到触发器后,条件模块输出目标标签,根据

重新编译后的数据流图得到后门模型。

SALEM等[86]利用Dropout技术实现针对深

度学习网络模型的误触发后门攻击,在模型训练

过程中,将Dropout的神经元与目标标签相关联,
从而在预测阶段当目标神经元被Dropout时,模
型输出为目标标签。YANG等[87]则选择修改模

型中的嵌入层,只需要修改一个词嵌入层向量即

可达到在文本分类模型上嵌入后门的效果。
模型结构毒化方式实现后门攻击大多适用

于特定模型,且需要参与目标模型完整训练的权

限,方案的训练效率较低且计算开销较大。

4 基于平台毒化的后门攻击

攻击者通过操纵训练环境、硬件平台或者开

发工具,对神经网络模型的训练过程进行干扰或

者修改。这种攻击方式可以通过修改训练数据

的采样方式、修改硬件设备的特性或者篡改开发

工具的代码来实现。攻击者通过这种方式可以

影响神经网络模型的学习过程,从而达到攻击的

目的。

4.1 威胁模型

用户不具备充足算力而租借第三方训练平

台,用户提供数据集、模型结构并掌握训练计划,
保证相应环节良性可控。攻击者利用训练平台

提供的软硬件设施修改数据集或干扰训练过程

影响模型参数,从而达到植入后门的目的,但攻
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击者无法对模型结构或推理阶段造成任何干扰。
防御者无法保证训练过程完全可控,但可以在训

练完成后采用本地良性数据集进行模型小范围

微调,预防并消除模型后门并减轻攻击。
基于平台毒化的后门攻击中,深度学习模型

训练所需的软硬件支持平台S 被植入后门,在训

练过程中根据设定的触发条件触发后门,公式为:

F'w(x)=Train(Dp,F,S') (4)

4.2 硬件毒化

当前国内半导体行业经过发展,各领域迅速

突破,但仍集中于中低端领域,高端集成电路市

场仍被少数国际大公司垄断,而位于供应链上游

的恶意攻击者可从硬件电路植入后门,实现对深

度学习模型的攻击。受知识产权保护和国际环

境等因素的影响,深度学习模型专用集成电路发

展短期仍会受制于人,因而其安全性难以完全得

到保证。

CLEMENTS等[88]发现硬件制造商提供专

用集成电路加速模型运算速度的方式导致供应

链方面可能存在安全威胁,基于此发现,在深度

学习网络分类器的实现中插入恶意硬件后门,确
定注入后门的神经元和相应的扰动后,设计触发

器及有效载荷电路,当触发条件满足后,注入到

神经元将恶意行为传播到后续曾,最终修改输出

为目标标签。

LI等[89]将恶意电路插入硬件处理单元中,
使得模型在运行乘法操作后会进行后门触发的

判断,被触发后需要选择恶意子网的权重以实现

部分加法操作激活预先植入的毒化子网,以达到

控制模型输出的目的。该方案需要完成对全部

硬件设施的毒化以及对模型训练权限的获取。

ZHAO等[90]提出了一种不需要工具链操作

和模型参数信息的内存后门攻击方法,利用内存

访问模式识别输入图像数据,利用专用输入图像

的后门触发方法,在环境噪声和对原始图像进行

预处理的情况下能够实现较好的攻击效果,具有

较好的可控性。

4.3 软件毒化

BAGDASARYAN等[91]提出了源代码中毒

的后门攻击方式,该方法不修改训练数据也不访

问训练过程,只尝试对源代码进行修改,代码在

训练过程中动态创建中毒输入,而对于源代码的

检测十分困难,因此该种攻击具有很高的隐蔽性。

类似地,COSTALES等[92]也提出了一种在

模型运行时篡改内存中模型参数的后门攻击方

法。攻击者使用恶意软件访问内存中的模型参

数,计算模型各神经元对于中毒样本的平均梯

度,选择少数具有较大梯度的参数进行篡改,而篡

改数值则根据模型对中毒数据集的重训练来确定。
当前深度神经网络在部署上除需考虑数据

与模型外,训练平台也是重要组成部分,而这一

部分往往涉及硬件以及软硬件结合,实施难度较

大,因此较难被发现,目前尚未有较好的预防检

测方式。

5 后门防御方式

从后门攻击的对象来看,代码、数据、模型都

可能受到攻击者攻击,而这些对象实际上是模型

供应链中重要的环节,如果没有防御方案可以对

其进行防御,则整个供应链都会受到影响。为了

确保供应链的安全,就需要有针对性地进行防

御,后门防御方案主要以检测、减缓以及抵御攻

击为主。目前的防御方法主要划分为数据层面

和模型层面,其中,在数据层面的防御方法主要

包括针对训练数据样本中毒化数据的检测方法

以及毒化数据清洗方法,在模型层面的防御则主

要包括针对模型的后门检测及净化方法。

5.1 针对数据毒化的防御方式

5.1.1 毒化数据检测

对于基于数据投毒方式的后门攻击,最直接

的防御方法是从有可能存在触发器的数据集中

有效地识别和删除有毒数据样本。这种防御方

法通常假设有毒样本具备某一些异常的特征,可
以使得有毒样本与良性样本区别开来。例如,

TRAN等[93]认为有毒样本的光谱特征与良性样

本不同。他们把样本按照标签进行分类,并记录

它们的潜在表示,再对潜在表示的协方差矩阵进

行奇异值分解,计算每个样本的异常值分数。他

们发现得分高的样本更有可能是有毒样本,然后

按照一定比例可以将有毒样本从训练数据集中

删除。由于防御者通常无法事先知道有毒样本

的比例,比例的选择是一件困难的事情,这也导

致了该方法不能在实际中灵活运用。而CHAN
等[94]认为有毒样本在触发器图像位置处的梯度

绝对值相对较大,因此可以使用聚类算法将有毒

样本与良性样本分离。但是检测的前提是有毒
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样本的触发器在图像的梯度绝对值大的特殊位

置上。CHEN等[95]提出了一种激活聚类方法,利
用网络模型中隐藏层的神经元激活值,以映射模

型决策的最高表征。因此借助聚类算法,通过采

集不同样本在该层的神经元激活值,将属于同类

别的样本激活值划分为2个部分,达到检测并删

除后门样本的目的。该防御方法的前提是需要

获得模型的完整信息。PERI等[96]优化了原有聚

类算法并对后门样本进行检测,所提方法能够有

效地抵御对抗样本的投毒攻击和干净标签攻击。

ZHEN等[97]提出了一种聚类杂质的方法,利用

DNN模型中的倒数第二层进行聚类,接着通过图

像滤波(或附加噪声)去除后门模式,从而改变

DNN产 生 的 类 决 策 进 而 实 现 后 门 防 御。JIN
等[98]认为对抗样本和毒化样本之间存在一些相

似之处,都需要通过小扰动强化错误的预测输

出,故将检测对抗样本的方法应用于检测毒化样

本。上述方法大多都是根据毒化样本的模型敏

感性、特征空间以及激活空间中的行为等特性,
确定了多种检测毒化样本的方式。

另外,还有部分研究者提出基于训练数据集

的后门检测的框架。GAO等[99]构建了基于强故

意扰动运行时的后门攻击检测系统,通过有意干

扰输入,在良性样本上添加不同图案,根据不同

预测类别结果检测对获取模型的干扰程度,其中

利用预测类别的低交叉熵判别良性样本和恶意

样本。UDESHI等[100]提出了一种基于黑盒模型

的图像分类任务后门检测方案,该方案假定训练

输入样本中仅存在一个触发器,且触发器位置固

定,并将精心设计好的补丁叠加至输入图像上,
根据处理前后的图像分类结果进行处理,一旦处

理前后分类结果不同,就说明选择的补丁叠加位

置出现触发器。但该方案也存在一定的不足,不
能对语音识别等其他领域的后门攻击进行防御。

CHOU等[101]提出了一种SentiNet防御框架,该
框架主要利用了深度神经网络模型对于后门攻

击具有敏感的特性,检测思路主要考虑模型可解

释性和现有防御手段。将训练完成后得到的模

型以及部分可疑样本作为被检测对象,利用现有

可视化工具Grad-CAM[102]观察并给出被检测的

样本数据对所得结果的关键连续部分。将该连

续部分作用到良性样本中用作对照,并将设计好

的输入到模型后得到的分类置信度进行分类边

界分析,从而实现后门检测。
上述针对毒化数据检测的方法主要作用于

毒化数据,发现毒化数据与正常样本间的区别,
从而达到后门检测的效果,但是并未能真正消除

后门攻击对模型的影响。因此,对毒化数据的清

洗是必要的。

5.1.2 毒化数据清洗

在模型训练阶段,对中毒样本进行触发器识

别及清除是避免深度学习模型后门攻击的有效

手段。同时,推理阶段对测试数据进行清洗处理

也能防止测试数据中可能存在的触发器激活后

门。数据清洗方法往往需要在深度学习模型网

络结构之前引入预处理模块,用于对输入样本的

修改,区分中毒样本与良性样本,避免中毒样本

引入或激活深度学习后门。LIU等[103]在此基础

上首先展开研究,利用预训练的自动编码器,基
于支持向量机和决策树算法以检测异常样本。

DOAN等[104]提出Februus方法,利用可视化工

具GradCAM[105]识别样本中可能存在触发器的

区域并进行移除,用灰色部分进行替代,避免后

门被激活。同时,为减少区域信息被移除的样本

导致模型性能下降的可能,DOAN等采用了基于

生成对抗网络[106]的图像修复方法,旨在尽可能

地还原受损区域到初始状态。VILLARREAL-
VASQUEZ等[107]利用生成对抗网络生成风格迁

移图像,以达到清除触发器带来的模型及样本特

征污染的目的,并利用ConFoc方法进行模型预

处理与重训练,使得模型被强制学习样本内容信

息和样式信息,而非触发器特征信息,使得分类

行为更贴近于人类分类行为。LI等[59]通过对测

试图像进行尺寸压缩、内容翻转等变换方式进行

预处理,破坏静态后门攻击中触发器的位置信息

和外观信息,以此达到防御效果。ZHU等[108]提

出的GangSweep框架利用生成对抗网络的超重

构能力来检测并清除后门,生成对抗网络产生的

扰动是持久的且能够消除对训练集的依赖。在

此基础上,QIU等[109]引入更多的图像变换预处

理方法。其中,图像缩放变换方法可以有效地令

静态触发器失效,在降低计算成本的同时,提高

了预处理过程的效率。HUANG等[110]通过将原

始的端到端训练过程解耦为3个阶段:首先,通过

基于没有标签的训练样本的自监督学习并冻结

模型主干的参数;其次,通过对所有(标记的)训
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练样本来训练剩余的完全连接层;最后,过滤“低
可信”样本的标签,对整个模型进行半监督微调

实现后门防御。
另外,LI等[111]尝试在有毒数据集上进行训

练,绕过中毒样本。针对后门攻击的固有弱点,
即深度学习模型学习中毒样本要快于干净样本

且后门攻击任务需要绑定特定的目标标签,在训

练时引入了两阶段梯度上升机制,帮助在早期训

练阶段隔离中毒样本,在后期训练阶段打破中毒

样本与目标标签的相关性,取得了与在干净数据

集上相同的性能。SARKAR等[112]利用模糊测

试的技术,探索并找到可以抑制后门并将图像分

类到真实值的噪声,在训练模型之前构建一个噪

声包装器以中和触发器。
上述针对毒化数据清洗的方法可以达到去

除毒化样本的效果,使得模型能够恢复正常使

用,不会造成严重的资源浪费。

5.2 针对模型中毒的防御方式

除了检测和清洗有毒数据外,还有部分方法

直接对模型进行处理达到防御的效果。为了应

对后门攻击,研究人员针对神经元提出了不同的

防御技术。LIU等[113]提出了基于神经元激活排

序的修剪技术,该方法根据良性样本和有毒样本

激活的神经元是不同的且可以区分开为前提,按
照神经元在良性样本上的激活情况,依照由少到

多的顺序对激活最少的神经元进行修剪,以降低

模型对触发器的敏感性。这种方法在修剪后会

大幅降低模型性能,很难通过微调恢复。WANG
等[114]提出了神经净化的防御手段,采取生成对

抗样本的方法,对每个输入标签的触发器进行逆

向工程,以确保具有相同触发器的样本被识别成

相同的目标类别。当一个类别的触发器小于其

他类别的触发器时,则认为该模型存在后门。对

于正常类别而言,逆向工程生成图案应足够大,
且能够影响正常样本特征,而对于目标类别,生
成的图案通常与真正的触发器相似但要小得多。

LIU等[115]设计了一种模型检测方案,该方案假

定任何情况下触发器均能激活后门。无论是何

种模型输入,该方案都将能够显著提升特定类别

激活程度的神经元设定为潜在的后门神经元。
如果这些神经元能以模型反转方式生成触发器,
使得其他类别的输入被误分类为目标类别,那么

该模型可能已经被毒化。在联邦学习中,由于固

有的分布和隐私保护特性而导致的后门攻击,

WANG等[116]选择合适的参数来计算余弦距离

并执行自适应聚类;检测和重构可疑的恶意局部

模型,最终实现自适应剪枝和噪声操作。ZHU
等[117]发现并证明了样本目标后门的独特性质,
它迫使边界改变,从而在目标样本周围形成小

“口袋”。基于这一观察,提出了一种新的防御机

制,通过在特征空间中将恶意口袋“包裹”到一个

紧密的凸包中来精确定位恶意口袋。
另外,还有部分研究者提出基于中毒模型的

防御框架,如CHEN等[118]提出了一种 DeepIn-
spect防御框架,在模型参数和训练数据集都未知

的情况下,该方法通过生成对抗网络模型对潜在

触发器的概率分布进行学习,并进行模型安全性

检测。KOLOUR等[119]提出了一种基于通用测

试模式的后门检测方法,为了获得一种通用对抗

扰动的测试模式,该方法需要对输入图像进行优

化处理,接着将其作为输入数据,获得输出进行

差异分析,最终判断模型中被毒化。XU等[120]提

出了元神经分析的后门检测框架,这种方法通过

训练得到大量模型,其中训练集中包含正常样本

和中毒样本。将训练好的模型向量化,并得到一

个元分类器。该分类器的主要任务是根据输入

向量化后的模型数据判断该模型是否被毒化。

VELDANDA等[121]用干净验证样本输入的随机

扰动对预部署的模型进行重新训练,减少后门的

影响,部署后通过记录原始和预部署修补网络之

间的差异来检测和隔离后门测试输入。然后训

练CycleGAN[77]学习干净验证和隔离输入之间

的转换,通过学习添加触发器来清理验证图像。
上述基于模型中毒的防御方法主要是对模

型的一系列处理如剪枝、微调等,该类防御方法

有一个十分必要的前提条件是在进行防御过程

中需要事先已知模型的完整信息。

5.3 其他防御方式

为了对抗后门样本的鲁棒性,研究人员引入

了随机平滑验证方法。在推理阶段,XIE等[122]采

用了随机化的思想来降低后门攻击成功率,该方

法采用了2种不同的随机化操作,分别是随机调

整大小和随机填充。其中,随机调整大小操作是

将输入图像的尺寸随机变换为不同大小,而随机

填充操作则是在输入图像的周围随机进行0填

充。WANG等[114]提出了鲁棒的和可一般化的检
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测和缓解系统的后门防御方法,该方法考虑利用

优化问题的求解方式,将后门检测问题转化为一

个非凸优化问题,主要在模型损失函数内定义决

策边界处的特制中毒样本。基于这一思路,GUO
等[123]也将模型后门检测问题视为一个优化问

题,考虑利用增加一个带有正则项的损失函数来

实现优化的目的,从而达到缩小搜索中毒样本的

子空间,降低搜索边界处出现无关样本的可能

性。LI等[124]则提出了一种神经元注意力蒸馏防

御方法。首先,利用良性样本集对经过净化的后

门模型进行微调,以获得教师模型。然后,通过

所得教师模型来指导作为学生模型的初始毒化

模型,在相同良性样本集下进行微调。此时,统
计、绘制出触发器触发的神经元和正常神经元的

激活情况。计算不同通道的激活情况并将其作

为最终度量指标,以最小化两模型间神经元激活

情况的差异,达到后门防御的效果。DU等[125]应

用差分隐私来提升异常值检测和奇异值检测的

效果,并应用于检测毒化样本。JAVAHERIPI
等[126]则采用字典学习和稀疏逼近来描述良性样

本的统计行为以及识别毒化样本。
目前的防御方案大多数需要进行额外的训

练得到新模型进行检测或者额外的计算、转换以

识别毒化样本,这实际上增加了供应链终端也就

是模型使用者的负担。

6 未来展望

随着人工智能技术的进步不断发展,深度学

习模型的安全性研究作为AI安全的重要组成部

分已经被越来越多的人关注。随着深度学习模

型供应链的逐渐普及,深度学习模型的安全性研

究必要性与紧迫性日益增强。

6.1 深度学习模型后门攻击触发性能研究

深度学习模型后门攻击相较于其他深度学

习安全威胁最突出特点之一在于触发器的灵活

选择,因此触发器的设计常被视作后门攻击的重

点。作者所在团队目前提出一种基于样本区域

频域变换的深度学习模型后门攻击方法,在样本

部分区域的频域上添加触发器,利用不同区域频

域的区别完成触发实现后门植入,将后门攻击触

发器从空域拓展至频域,使得触发效果更稳定,
鲁棒性更强,如图4(a)所示。除频域添加触发器

外,还利用生成网络将触发器聚焦于深度学习模

型学习的特征上,针对深度学习模型后门的特征

表示进行研究,减少数据修改并提升触发效率,
如图4(b)所示。

6.2 深度学习模型神经元的重要性研究与应用

在模型进行工作时,深度学习模型中神经元

具有不相同的作用,定义为神经元的重要性。现

有基于模型毒化的后门攻击方法,利用模型中神

经元的重要性逆向引导触发器生成,从而达到攻

击效果。目前工作已提出一种利用模型参数在

频域内高低频变化的敏感性计算模型参数的重

要性的方法,该方法能够指导后门攻击方法的设

计实现。另一方面,利用模型神经元重要性可以

实现模型剪枝,压缩后门可利用空间,进一步达

到模型净化的效果,如图5所示。

图4 深度学习模型后门攻击触发流程

Fig.4 Flow
 

chart
 

of
 

the
 

trigger
 

performance
 

of
 

deep
 

learning
 

backdoor
 

attacks
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图5 基于模型神经元重要性的多模块分层剪枝方案

Fig.5 Multi-module
 

layered
 

pruning
 

scheme
 

based
 

on
 

the
 

importance
 

of
 

model
 

neurons

6.3 深度学习模型分层级访问主动防御研究

当前在为商业部署深度学习模型服务的过

程中,存在很多关于模型安全的风险与挑战,如
模型盗用、模型篡改等。在公开报道的相关资料

和文献中,目前尚未有文献完整地解决这类问

题。因此,我们提出一种基于湿纸编码的模型鲁

棒水印与访问控制方法,预先设计访问控制方法

能够一定程度地保护模型。利用现有加密算法

对模型重要参数进行加密,实现精准控制模型性

能下降力度,在为用户提供试用服务的同时,防
止恶意用户非法介入损害模型。当模型供应商

交付模型完整信息后,需要防止用户非法传播模

型。此处隐写方法采用湿纸编码技术,湿纸编码

是一种可以用来构造具有任意选择信道的隐写

机制,能够将水印信息安全且随机的嵌入在不重

要参数的位置上。模型鲁棒水印能够抵御现有

模型微调、模型剪枝以及水印重覆盖等攻击对水

印信息的损坏。
本方案能够为合法用户提供更加人性化服

务的同时,有效地解决恶意用户非法介入并传播

模型等问题。深度学习模型分层级访问主动防

御流程如图6所示。
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图6 深度学习模型分层级访问主动防御流程图

Fig.6 Flow
 

chart
 

of
 

hierarchical
 

access
 

active
 

defense
 

in
 

deep
 

learning
 

models

6.4 深度学习模型后门的存在性问题研究

深度学习模型后门攻击应用于图像、语音、
文本等不同领域时具有巨大差异,各领域之间可

迁移性实现难度较大,缺乏统一的结构。另外,
模型后门并非独立存在于深度学习模型中的少

量神经元中,而是通过不同层的神经元间的连接

计算形成的,存在一定的累积效应。随着模型结

构的演变与训练过程的迭代,后门触发所需的神

经元分布可能出现巨大差异。目前深度学习模

型后门攻击更多依据实验效果,缺乏完整理论支

撑与推导,因此,对模型安全性以及模型后门研

究需要挖掘后门存在性的本质原理。深度学习

目前主要对经典的深度学习造成威胁,对联邦学

习、强化学习、迁移学习等领域的攻击与防御方

法缺乏扩展及自适应手段,还需进一步探索。

6.5 生成式交互深度学习模型的安全性研究

从 攻 防 技 术 角 度 看,近 年 来 涌 现 的 以

ChatGPT为代表的大型生成式交互深度学习模

型存在严重安全问题与威胁。首先,此类大类型

面临隐私泄露威胁,通过对训练数据中的个人身

份信息进行建模,生成式模型可能会生成包含隐

私信息的新数据,同时由于 API的开放,为模型

窃取与泄露提供了询问入口。其次,生成式交互

模型作为分布式计算的系统,需要处理来自各方

的输入数据,并且经过权威机构验证,这些数据

将会被持续用于训练,面临着巨大的数据投毒风

险,攻击者在与模型交互的时候,可以强行给模

型灌输错误的数据,或者是通过用户反馈的形式

导致模型产生错误认知,从而降低模型生成效果

与能力,甚至可能被植入特殊的后门攻击。另

外,生成式模型可以被用于生成虚假信息,如虚

假新闻、虚假照片等,这些虚假信息可能被滥用,

用于诱导用户、误导舆论或进行其他恶意活动,
在认知领域产生恶劣影响,因此需要研究生成信

息的识别与检测,及时发现与制止虚假信息的传

播,保护用户和社会免受潜在的安全风险。

7 结束语

随着人工智能的进一步发展与超大规模的

深度学习模型的广泛应用,深度学习模型安全的

重要性也越发凸显,而目前对深度学习模型的安

全性研究还不成熟,仍存在许多安全问题。本文

从深度学习模型后门攻击出发,对其研究现状进

行归纳与总结,展示后门攻击的威胁,并探索未

来的研究方向。希望本文可以为这一领域的研

究提供参考,促进深度学习模型安全的研究,为
人工智能领域的可靠性与安全性做出贡献。
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