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网络发展趋势:从普适通用到场景专用的网络定制

王宝生,赵 锋*

(国防科技大学计算机学院,湖南长沙
 

410073)

摘 要 传统的IP网络体制具有互联互通互操作等优点,得到了广泛的部署应用。然而,随

着许多领域的用户对网络的可管可控性、安全性、服务质量、移动性、生存性、确定性、灵活性

等诸方面要求的不断增长,传统的IP网络体制越来越难以满足需求。通过对领域网络差异化

需求以及差异化特点的分析,结合新型网络、网络软件化等技术的发展积累,可以认为,基于

领域网络特点进行网络定制将成为未来领域网络的重要发展趋势。论述了领域网络定制的

必要性和可行性,首次提出了一个领域网络定制模型,即基于多维属性的领域网络定制模型,
并从3个方面、6个维度探讨了基于多维属性的领域网络机制化方法,可以为领域网络定制提

供参考借鉴和技术支撑。
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Abstract The
 

traditional
 

IP
 

network
 

has
 

the
 

advantages
 

of
 

interconnection
 

and
 

interoperabili-
ty,

 

so
 

it
 

has
 

been
 

widely
 

deployed
 

and
 

applied
 

in
 

many
 

fields.
 

However,
 

for
 

domain
 

specific
 

networks,
 

it
 

is
 

increasingly
 

difficult
 

to
 

meet
 

the
 

increasing
 

requirements
 

for
 

network
 

control-
lability,

 

security,
 

quality
 

of
 

service,
 

mobility,
 

survivability,
 

determinability,
 

flexibility,
 

and
 

so
 

on.
 

Through
 

the
 

analysis
 

of
 

different
 

requirements
 

and
 

characteristics
 

of
 

domain
 

specific
 

networks,
 

and
 

the
 

consideration
 

of
 

the
 

development
 

and
 

accumulation
 

of
 

new
 

network
 

archi-
tectures,

 

network
 

softwarization
 

and
 

other
 

technologies,
 

we
 

believe
 

that
 

the
 

network
 

custom-
ization

 

based
 

on
 

the
 

characteristics
 

of
 

domain
 

specific
 

networks
 

will
 

become
 

an
 

important
 

de-
velopment

 

trend
 

in
 

the
 

future.
 

This
 

paper
 

discussed
 

the
 

necessity
 

and
 

feasibility
 

of
 

domain
 

specific
 

network
 

customization,
 

proposed
 

a
 

domain
 

specific
 

network
 

customization
 

model
 

(DSN-CM)
 

based
 

on
 

multi-dimensional
 

attributes
 

of
 

domain
 

specific
 

networks,
 

and
 

discussed
 

the
 

mechanism
 

of
 

domain
 

specific
 

networks
 

based
 

on
 

multi-dimensional
 

attributes
 

from
 

three
 

quadrants
 

and
 

six
 

dimensions,
 

which
 

can
 

be
 

used
 

to
 

conduct
 

the
 

customization
 

for
 

domain
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0 引言

传统的IP网络体制具有互联互通互操作等

优点,为国际互联网的蓬勃发展奠定了坚实的基

础,在全球政治、经济、军事、科技、文化、教育等各

领域的发展中发挥了举足轻重的作用。国际互

联网的示范效应、IP网络体制的巨大成功以及IP
网络产业链的丰富生态深刻影响了领域网络的

发展建设理念。“拿来主义”一度深入人心,IP化

一统天下。过去数十年,传统IP网络体制在许多

领域得到广泛部署,发挥了重要作用。
然而,近些年来,传统IP网络体制在领域网

络的实践表明,尽管其具备互联互通互操作的优

点,却难以满足不同领域网络用户对网络可管可

控性、安全性、服务质量、移动性、生存性、确定性、
灵活性等诸方面的差异化需求,存在许多缺点和

不足。未来领域网络采用什么样的体制、机制来

满足用户需求是领域网络发展面临的重大挑战

性问题。
通过对领域网络差异化需求以及差异化特

点的分析,结合学术界和产业界以及国内外、军
内外在新型网络体制研究方面的技术积累,可以

认为,领域网络定制的序幕已经拉开,基于领域

网络特点定制合适的网络机制以满足差异化需

求已成为领域网络发展的重要趋势。
本文抽象了领域网络定制过程,提出了基于

多维属性的领域网络定制模型,包括原始属性参

数化、领域网络机制化、网络机制协议化、协议体

系软件化、协议软件实例化、配置运维场景化6个

过程。进一步地,针对最核心、最重要的领域网

络机制化过程,从3个方面共6个维度探讨了基

于多维属性的领域网络机制化方法。

1 领域网络发展趋势分析

领域网络,也称领域专用网络(domain
 

spe-
cific

 

network),是指在一个特定应用领域面向用

户信息交换需求构建的网络。不同领域的网络

用户对网络的安全性等诸方面能力需求不同,同
时,不同领域的网络在管理特性、网络构成等方

面有各自独有的特点。传统的IP网络体制在不

同领域网络中的诸多应用问题表明,期望以一种

网络体制在诸多网络领域都能满足用户需求几

乎是不可能的。领域网络的特殊性,为面向领域

网络特点解决网络问题提供了约束限定,使得一

些难以在国际互联网中部署的技术和方案可以

通过定制的方式应用到领域网络,从而提升领域

网络满足用户需求的能力。另外,近20年来的新

型网络体系结构及新型协议机制等研究成果为

领域网络定制奠定了良好的技术基础,同时,网
络全栈可编程、网络功能虚拟化、网络软件化等

技术的发展也为领域网络加快部署新型定制网

络体制提供了重要支撑。领域网络定制将成为

领域网络发展的重要趋势。

1.1 领域网络定制化必要性

1.1.1 领域网络差异化需求

不同的领域网络运行环境和应用场景不同,
因此,除了一些共性的互联互通互操作要求以及

网络管理要求之外,不同的领域网络用户对网络

能力往往有着不同的需求和期望,具体体现在以

下10个方面:

1)
 

在网络传输能力方面,有的领域网络需要

具备大容量、高带宽的数据传输能力,而有的领

域网络由于受链路特性的限制,只要求达到一定

的交换容量和数据传输速率。

2)
 

在安全防护能力方面,有的领域网络要求

高安全性,包括机密性、完整性、访问控制、不可

抵赖性等。在机密性方面,支持主机基于内容的

信息实体加密或者基于整个网络的大规模加密,
能承载绝密或机密等不同密级信息的分发传递,
防止向网络和基础设施中未授权实体和进程暴

露机密信息,抵御信息和流量分析攻击;在完整

性方面,保证所交换信息不被篡改;在访问控制

方面,要求设备进行单向或双向认证授权后才能

连接和使用网络,并阻止非授权用户的访问,减
少攻击面;在不可抵赖性方面,需要的时候能够

提供信息源和接收者的证明。

3)
 

在服务质量保障能力方面,有的领域网络

要求可预留资源的虚拟专线保障能力,以及针对
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不同级别用户、不同类型应用提供差异化的服务

质量保障能力,支持基于优先级进行调度和抢占。

4)
 

在确定性方面,有的领域网络需要具有强

实时特征,要求端到端传输时延和抖动限制在一

定范围,以保证多样化任务信息在规定时间内的

收发传送,有效满足各种业务场景所需的网络带

宽、时延、丢包率、服务等方面的约束,保证信息

的时效性,有效支持各种关键业务的顺畅运行,
实现信息价值最大化。

5)
 

在移动性方面,有的领域网络要求支持用

户终端和子网随遇接入,切换接入时可快速恢复

原有连接和会话,支持非受阻的移动性和横向及

纵向的无中断连通性。

6)
 

在多宿主方面,有的领域网络要求支持多

宿主、多手段接入,只要有一条链路可用,接入设

备都可使用网络,并且在链路故障时,可以自动

切换使用其他链路。

7)
 

在运维管理能力方面,有的领域网络要求

部署简易性,具备良好的自动化配置特性,自动

配置相应的硬件或软件参数,网络无需用户手动

配置或者只需很少配置就可以实现互联互通。
有的领域网络要求具备自动故障管理能力,自动

进行问题探测、故障隔离和诊断、问题追溯,执行

自我修复操作,以解决网络问题或使网络恢复到

期望状态。

8)
 

在网络态势感知能力方面,有的领域网络

对网络态势感知的全面性、准确性、实时性有较

高要求。

9)
 

在网络弹性方面,有的领域网络要求具备

路由自动切换、多路冗余等特性,避免单点失效,
保证在运行环境发生变化、级联失效、自然灾害、
物理打击、网络攻击等原因导致网络结构发生改

变时能提供必要服务,在修复时能快速提供所需

服务。

10)
 

在网络动态重构能力方面,有的领域网

络要求网络是可扩展和自适应的,能动态支持新

协议、新功能,避免网络固定僵化,以满足用户的

动态需求。
上述10个维度的需求并不是孤立的,一个维

度的网络指标会对另一个维度的网络指标产生

影响。例如,为了提高安全性,网络可以引入链

路加密、报文过滤等安全机制,但往往会加大网

络传输延迟,降低网络传输能力。因此,很难期

望一个网络同时满足安全防护能力、服务质量保

障能力等多维度的高级指标要求。

1.1.2 领域网络差异化特性

不同的领域网络具有不同的特性,可以从管

理特性和构成特性等维度进行刻画。

1.1.2.1 管理特性维度

1)
 

从开放程度来看,有的领域网络是开放

的,不限定用户,可以接入国际互联网;有的领域

网络是封闭的,特定用户才能接入,有相对固定

的用户群体。

2)
 

从网络规模来看,有的领域网络规模有

限,而有的网络规模较为庞大。

3)
 

从网络应用来看,有的领域网络应用相对

明确稳定,而有的领域网络应用迭代变化快。

4)
 

从管理权限来看,有的领域网络具有统一

的管理权限,而有的领域网络由不同的利益相关

方进行分域管理,各域自治。

1.1.2.2 构成特性维度

1)
 

从节点移动性来看,有的领域网络大部分

节点是固定的,不移动;有的领域网络大部分节

点是移动的。

2)
 

从节点运动规律来看,有的领域网络节点

高速有规律运动,而有的领域网络节点存在速度

不确定、运动不规律等特征。

3)
 

从节点能量来看,有的领域网络节点具备

持续的能量输入;有的领域网络节点能量有限。

4)
 

从链路速率来看,有的领域网络具有多个

高速链路,链路速率可达100
 

Gbps以上,而有的

领域网络大部分是低速链路,只达到kbps或者

Mbps级别。

5)
 

从链路延迟来看,有的领域网络节点间距

离远,链路传输延迟大;有的领域网络节点距离

近,传输延迟小。

6)
 

从链路稳定性来看,有的领域网络的链路

几乎不受环境影响;有的领域网络的链路受环境

影响大,链路的带宽、误码率等随时发生变化。

1.1.3 传统IP网络体制问题

尽管传统IP网络体制具有互联互通互操作

等优点,但其难以满足差异化的领域网络用户需

求,存在诸多缺点和不足,具体有以下几方面。

1)
 

在可管可控性方面,传统IP网络体制存

在网络设备接口IP地址配置复杂,管理效率低等

问题,许多配置得依靠手动进行,难以自动化,访

511



 
 

 信 息 对 抗 技 术 2023年

问控制规则 在 场 景 改 变 后(例 如 用 户 移 动 后)
失效。

2)
 

在服务质量方面,传统IP网络体制采用

“尽力而为”方式,路由转发时“只知IP地址、不知

用户、不知应用”,难以实现全程服务质量保障和

精细化服务质量控制;报文分组处理采用“人人

平等”方法,出现拥塞时,无论报文是否重要都可

能被丢弃、导致出现较大延迟,难以为重要用户

和关键应用提供服务质量保证。

3)
 

在安全性方面,由于传统IP网络体制从

学术研究发展而来,以用户相互信任 为 前 提,
“通”为第一原则,安全属于次要因素。虽经40多

年修补,仍存在大量难以应对的安全问题。例

如,身份信任模型先天不足带来各类欺骗攻击;
尽力服务模型先天缺陷带来阻塞带宽攻击的威

胁;复杂的人工分布式配置容易招致针对配置漏

洞的攻击威胁;监视管理维护先天支持不足带来

隐藏恶意行为的威胁。

4)
 

在移动性方面,IP网络中大多数网络业务

使用基于连接的协议TCP进行传输。业务会话

或者应用的两个端点使用IP地址和端口号构成

元组形成连接。节点在移动时,往往需要在不同

接入点获取新的IP地址,而IP地址的任何改变

都会断开连接,打断会话的持续性,影响应用体

验。并且IP地址的改变可能会导致原有的网络

访问控制等规则失效,级联引发安全等问题。

1.2 领域网络定制化可行性

1.2.1 新型网络体制技术积累丰厚

为了解决传统IP网络体制的诸多问题,满足

不同网络的共性或个性需求,国内外近20年来纷

纷开展了新型网络体制的研究工作,从体系结构

和协议机制上进行创新设计,取得了许多丰硕成

果。从后向兼容性角度考虑,这些成果基本上可以

分为两大类,即全新网络体制和兼容性网络体制。
代表性的全新网络体制主要包括以下5种:

1)
 

以内容或以信息为中心的网络体制。这

类体制以命名数据网络(named
 

data
 

networking,
 

NDN)[1]等为代表,认为网络的中心任务是信息

传输或内容分发,因而网络体系结构应当以内容

或信息为中心关注点来进行设计,网络体系结构

的细腰应从以地址为中心的IP协议改为以数据

或内容分发为中心的协议。

2)
 

以支持移动性为首要设计目标的网络体

制。这类体制以移动为先(mobility
 

first)[2]等为

代表,认为未来互联网将包含大量移动设备,因
此必须对网络节点的移动性提供很好的支持。

3)
 

以安全性为首要设计目标的网络体制。
这类体制以Ethane[3]等为代表,考虑从网络体系

结构上对网络安全提供支持,以解决目前互联网

面临的大量网络安全问题。

4)
 

面 向 服 务 的 网 络 体 制。这 类 体 制 以

NEBULA[4]等为代表,主要考虑在云计算的背景

下改进现有互联网体系结构,以便更好地为用户

提供云服务。

5)
 

面向精细控制的网络体制。这类体制以

军 用 网 络 协 议 (military
 

networking
 

protocol,
 

MNP)[5]为代表。MNP由美国国防高级计划研

究局(DARPA)牵头,其目标是为军用数据网络

开发一种新的网络技术来提高安全性,提供动态

的网络带宽分配和基于用户角色的流量处理。

MNP要求在网络中具有基于身份认证的系统,
并且根据用户身份来为用户分配不同优先级和

传输带宽。MNP基于用户身份标识卡进行强制

网络认证、严格网络流量控制与保证,通过网络

控制器对网络进行预先规划和细粒度控制,从而

建立一个相对独立的、安全可控的保障网络。
兼容性网络体制包括但不限于以下2种:

1)
 

容 迟 容 断 的 网 络 (delay-tolerant
 

net-
works,

 

DTN)[6]体制。这类体制主要面向星际

通信、救灾应急、传感器组网等特殊联网和应用

环境,通过容忍传输延迟、容忍网络间断连通等

网络操作来适应应用环境的特殊性,或满足网络

节点休眠、无线电静默等特殊要求。为保持与现

有互联网体系结构的兼容性,在TCP/IP协议栈

传输层之上增加了一个“束”(bundle)层,以支持

DTN“传输—携带—转发”的通信模式。

2)
 

基于软件定义的网络体制。这类体制以

软件定义网络[7]技术为基础,将网络的控制平面

与数据平面分离,以开放可编程交换机构成数据

平面,以集中式软件控制器构成控制平面。通过

采集网络资源和状态信息构建全局统一的视图,
并根据用户和应用需求动态编排网络资源,可有

效提升园区网、数据中心网以及广域网的资源利

用率和自动化运维能力。这类体制中比较有代

表性的是Google的B4网络[8]。
尽管前述全新网络体制由于兼容性等原因,
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难以在国际互联网中部署应用,但这些网络体制

和新型协议为领域网络在体系结构设计、协议机

制定制等方面提供了许多技术选择,为领域网络

定制奠定了良好的技术积累。

1.2.2 网络软件化发展使能

随着协议无关报文处理[9]、网络功能虚拟

化[10]、网络软件化[11]等技术的不断发展,网络逐

渐从管控平面可编程延伸到数据平面可编程,走
向全栈可编程。网络软硬件进一步开放解耦,网
络软件在网络中将发挥越来越重要的作用。各

种网络新功能或者新协议能以软件的方式承载、
复用和动态在线部署,可有效减少专用设备的数

量和压缩运维管理的开销,支撑实现领域网络定

制,加快新型网络体制的推广应用。
另外,随着深度学习和强化学习等人工智能

技术的不断发展,可利用人工智能技术对网络流

量大数据、网络运行状态时序数据等进行训练学

习、判断决策[12]。网络的自动化、智能化技术不

断发展,可极大降低网络运维管理人员在分析海

量事件和问题警报等方面的困难和负担,提升网

络态势感知的实时性、准确性和全面性,以及网

络管理控制决策的准确性,提升网络的易用性、
好用性,有效降低新型网络体制的管理使用门

槛,加快领域定制网络的应用部署。

2 基于多维属性的领域网络定制模型

领域网络定制过程本质上是以领域网络设

计开发人员为主导,和领域网络用户、建设部署

人员、运维管理人员协同沟通,确定最优或者较

优网络解决方案的过程。本文将该过程进行建

模,首次提出了一个领域网络定制模型,即基于

多维属性的领域网络定制模型DSN-CM(domain
 

specific
 

network
 

customizing
 

model),该模型是

目前业界第一个领域网络定制模型。
基于多维属性的领域网络定制模型 DSN-

CM主要由6个过程组成:原始属性参数化、领域

网络机制化、网络机制协议化、协议体系软件化、
协议软件实例化、配置运维场景化,如图1所示。

图1 领域网络定制模型DSN-CM

Fig.1 The
 

domain
 

spacific
 

network
 

customizing
 

model
 

DSN-CM

2.1 原始属性参数化

原始属性参数化是抽取领域网络中对领域

网络机制化有影响的基本参数并确定其值域的

过程。领域网络原始属性是指领域网络不管运

行哪一种协议体系都具有的基本属性,即这些属

性用于刻画领域网络的基本特征,独立于网络运

行的协议。对于全栈可编程网络,可理解为网络

尚未加载运行网络协议或协议软件时所具有的

属性。

领域网络的原始属性可从网络整体以及组

成领域网络的节点、链路等方面建模抽取。当

前,DSN-CM 模型包括网络移动性(可用移动节

点数目占整个网络节点数的比例进行度量,对于

传统固网,网络移动性为0;对于移动自组织网

络,网络移动性为1;对于有部分节点移动的网

络,网络移动性介于0和1之间)、网络规模、网络

可否集中管控、链路带宽、链路延迟、链路丢包

率、节点转发延迟等原始属性。不同类型的原
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始属性值域可根据需要使用布尔类型、区间范

围、概 率 分 布 函 数 或 者 概 率 密 度 函 数 等 进 行

描述。

2.2 领域网络机制化

网络机制化是研究确定网络构造和工作原

理的过程。领域网络机制化主要是依据网络原

始属性参数化过程产生的属性参数集,结合领域

网络用户需求,在一系列传统网络机制和新型网

络机制中评估选择比较适合的网络机制,并在已

有网络机制不能满足用户需求时,设计开发新的

网络机制。
领域网络机制化需要先从顶层着手确定领

域网络的基本设计原则,然后在基本设计原则的

指导下,以典型网络业务或者潜在网络业务流程

为牵引,确定网络的工作原理和基本工作过程,
从路由寻址、安全控制、服务质量等多个方面研

究确定相应的网络机制。

2.3 网络机制协议化

网络机制协议化是研究确定领域网络采用

的协议集合(协议体系)的过程。网络机制协议

化主要是依据所选择的网络机制,在一系列开放

网络协议(如IETF组织的 RFC标准、ISO/IEC
国际标准等)以及私有网络协议中,评估选择比

较适合的网络协议,按需进行针对性修改定制,
并在某些网络机制没有对应协议时,设计开发相

应的领域网络新协议。
在路由寻址方面,若采用传统的面向网络接

口的命名与路由,则可在已标准化的域内路由协

议RIP、OSPF、IS-IS中选择评估,在网络规模较

大需要 分 区 域 管 理 时,再 纳 入 边 界 网 关 协 议

BGP;若采用新型的身份路由机制,则需要基于

IS-IS进行定制修改或者设计新协议。在安全控

制方面,若采用传统的PKI机制,则可采用EAP、

TLS等协议;若采用新型的身份密码IBE机制,
则可参考借鉴EAP、TLS等协议,修改定制或者

设计新的认证协议、传输层安全等协议。在服务

质量保障方面,可选择传统 MPLS协议或者针对

性设计新的协议来构建隧道或者虚拟专线。
网络机制协议化最终是要建立领域网络正

常运行所必须的网络基础协议集合(从上层网络

业务可扩展的角度考虑,上层网络业务对应的网

络应用层协议,并不纳入网络基础协议集合),即
网络基础协议体系。

2.4 协议体系软件化

协议体系软件化是研究确定领域网络使用

的协议软件集合的过程。协议体系软件化主要

是依据领域网络基础协议体系,针对每一个网络

协议,在开源协议软件以及私有网络协议软件

中,评估选择比较适合的相应协议软件,按需进

行裁剪定制,去除不必要的繁杂功能或者增加新

功能,并在某些网络协议没有对应的协议软件

时,设计开发相应的新协议软件。例如,针对路

由寻址,开 源 的 路 由 套 件 FRR 已 实 现 标 准 的

RIP、OSPF、BGP、IS-IS等路由协议,可按需裁剪

使用。
在协议体系软件化过程中,尽量将网络算法

(例如拥塞控制算法、散列算法、加解密算法等)
插件化,即解耦协议软件和相关算法,增加软件

灵活性,以便在需求或者环境变化时切换为更合

适的网络算法。例如,在传输控制协议TCP的实

现中,
 

Reno、CUBIC等基于丢包的拥塞控制算

法,以及Vegas、TCP-LP等以时延为拥塞信号的

算法都可以基于动态内核模 块 的 方 式 进 行 插

件化。
协议体系软件化最终是要针对领域网络中

的路由、交换、终端、网管等不同类型的网络节点

建立相应的基础协议软件集合。

2.5 协议软件实例化

协议软件实例化是开展协议软件代码承载、
映射、调度、加载运行的过程。协议体系软件化

主要是根据协议软件执行代码以及运行环境约

束、结合领域网络管理控制需求与转发交换硬件

平台约束,确定协议软件执行代码承载形式(容
器或者其他形式),研究建立协议软件执行代码

和领域网络节点或节点部件的映射关系,并根据

映射关系调度加载协议软件执行代码到相应的

网络节点或节点部件上运行。
协议软件实例化是建设网络后开通运行网

络以提供网络服务的重要环节,需要针对领域网

络中的每一个网络节点,加载运行其对应的基础

协议软件集合。依据基础协议软件的特点,可采

取随节点操作系统启动或者远程动态加载启动

等方式。对于可编程的数据面可能需要加载对

应的执行代码,例如,对于P4交换芯片,可能需

要动态加载P4执行码,对于网络处理器,需要加

载相应的微码,等等。如果基础协议软件以容器
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镜像方式提供,可能需要动态加载运行1个或者

多个容器。

2.6 配置运维场景化

配置运维场景化是结合领域网络具体应用

场景设置网络算法和网络参数的过程。配置运

维场景化围绕运维管理意图,基于各节点运行的

协议软件,结合领域网络的带宽、节点的计算存

储资源等情况,优选网络算法、设置合适的协议

参数,满足领域网络各项能力要求,尽可能优化

网络综合能力水平。
配置运维场景化是达成网络管理人员运维

管理意图和网络用户使用意图的重要环节,网络

管理人员可根据临时或者规划任务需要,改变用

户或者网络业务的优先属性,动态建立或者撤销

虚拟专线或者改变专线带宽,针对重要的视频会

议等业务动态分配相应的网络资源。网络管理

人员也可结合网络环境变化或者流量变化,在AI
智能辅助下,动态调整网络参数等配置。

3 基于多维属性的领域网络机制化方法

网络机制化是领域网络的顶层设计过程,也
是领域网络定制化最核心最重要的环节。因此,
本文提出基于多维属性的领域网络机制化方法,
从3个方面共6个维度来探讨评估相应的网络

机制。

3.1 路由寻址

从计算机网络的发展历史来看,报文分组机

制是其设计最成功的机制,也是最基础的机制。
目前已有的各种新型网络机制的设计也都基于

报文分组机制。因此,未来很长一段时间,领域

网络仍然是以报文分组为主要信息载体的网络。
领域网络信息传输的过程本质上仍然是将报文

分组从源向目的转发的过程。报文分组中的源

和目的语义(即代表什么实体)是路由寻址机制

定制的核心要素。路由信息的生成与维护是路

由寻址机制定制的关键要素。

3.1.1 面向接口VS面向节点

在传统互联网的网络层命名与路由机制中,
 

IP
 

地址本质上指定的不是一台计算机,而是计算

机的一个网络接口。传统的互联网路由的本质

是将报文从一台机器的一个网络接口送到另一

台机器的一个网络接口,是一种位置路由。面向

网络接口的命名与路由具有路由扩展性好、便于

问题排查等优点,但存在不能有效支持移动性和

安全性、不能有效支持多宿主、管理配置复杂等

缺点。
在新型 的 面 向 网 络 节 点 的 命 名 与 路 由 机

制[13-14]中,网络节点可被赋予一个全局唯一的、
独立于拓扑的身份标签。网络节点之间可基于

邻居关系建立扁平路由。面向网络节点的命名

与路由是一种身份路由,节点移动过程中身份保

持不变,可以比较好地保持会话的持续性、已有

安全规则的有效性。路由节点不必再配置接口

IP地址,可以有效避免面向网络接口的命名与路

由机制的缺点,但存在网络规模大时路由开销较

大等不足之处。
因此,在决策领域网络的命名与路由机制

时,可根据领域网络的移动性、网络规模等属性

特点,选择相应的命名与路由机制,或者在网络

的不同区域应用不同的命名与路由机制,有效发

挥不同的命名与路由机制的优点。考虑当前的

计算、存储、网络带宽等能力现状,对于移动节点

比例大的网络或者有限规模的网络,例如百万节

点规模级别以下的网络或网络区域,建议采用面

向网络节点的命名与路由机制。

3.1.2 分布路由VS
 

集中路由

传统的网络主要采用分布路由机制,各个路

由节点之间通过交换链路状态或者距离矢量、路
径矢量等信息,计算形成各自的路由表项。分布

路由机制具有抗毁性好等优点,但在流量工程支

持等方面存在不足之处。
伴随着软件定义网络等技术的发展,一些网

络场景使用集中路由机制[15-16],通过网络控制器

获取网络链路状态,构建网络拓扑视图,集中计

算路由表项,自动分发到相应的网络节点。集中

路由机制具有网络全局视图,便于网络运维管理

人员实施高层路由策略,具有较好支持流量工程

等优点,但在抗毁性等方面还存在不足。
因此,在决策领域网络的路由机制时,可根

据领域网络的移动性等属性特点,结合网络抗毁

性等需求,选择相应的路由机制。对于既要求抗

毁性高,也要求灵活性好的网络,建议采用集中

控制与分布协同相结合的路由方式[17],区分路由

表项优先级,优先选择集中控制分发的路由,没
有集中路由时,再回退到分布路由,以有效发挥

不同路由机制的优点。
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3.2 安全控制

3.2.1 公钥设施VS
 

身份密码

领域网络的接入认证、不可抵赖性、机密性、
完整性机制都离不开密码系统的支持。

传统的密码系统依赖公钥基础设施PKI,基
于证书来实现签名认证和加解密等操作。基于

PKI的安全机制面临比较复杂的证书管理问题,
同时,第三方在线验证过程中的证书交互可能导

致敏感信息泄漏和证书中间人攻击等问题。
新兴的基于身份的密码系统IBS为新型安全

机制的设计提供了支撑[18-19]。RFC
 

5408定义了

基于身份加密的体系结构[20],ISO/IEC
 

14888-3
标准定义了IBS-1签名认证方案。IBS采用身份

作为公钥,可以消除复杂的证书管理、敏感信息

泄漏和证书中间人攻击等问题。但在IBS中,网
络实体需要向值得信赖的密钥生成中心提供其

公钥以生成私钥,信息的机密性保障有一定的约

束限制。
因此,在研究决策领域网络的身份认证、机

密性、完整性等机制时,可根据安全性要求以及

领域网络的管理属性选择不同的密码系统,或者

组合不同的密码系统。例如,对于可集中统一管控

的网络,在网络基础设施安全防护方面建议基于

IBS系统来实现,在内容安全方面可提供PKI支

持,满足特定用户对特定信息机密性保障的需求。

3.2.2 网络可见VS网络隐藏

传统的IP网络中,路由设备接口和终端设备

接口的IP地址都来自同样的数值空间,最长前缀

匹配路由方式并不区分报文是送往路由设备还

是终端设备。因此,网络设施对终端用户可见。
网络设施可见具有方便网络管理、便于故障排查

等优点,但存在网络攻击面大、恶意用户可以直

接对网络基础设施进行攻击等问题。
 

网络设施隐藏机制,即核心和边缘分离机

制,通过分离终端命名空间和网络设备命名空

间、在入口节点通过报文再封装或者访问控制列

表等方式[21-22],将网络基础设施透明化,阻止终

端设备对网络基础设施中网络设备的非授权访

问,保护路由等设备免遭终端上的恶意软件或者恶

意终端的攻击。网络设施隐藏机制提升了网络的

安全性,但一定程度上影响了网络管理的便捷性。
是否进行网络设施隐藏,采取什么样的网络设

施隐藏机制,一方面依赖于网络设施安全性和管理

便捷性之间的平衡选择,另一方面也和路由转发机

制的设计相关。对于网络设施安全性要求高的网

络,可采用报文再封装的网络设施隐藏机制。

3.3 服务质量

3.3.1 应用自决VS多维统筹

传统IP报文中定义了优先级字段,但网络应

用各自指派优先级,导致网络中间节点难以对不

同网络节点的不同网络应用做出真正有效的调

度决策,服务质量保障所需的核心要素优先级字

段相当于虚设。同时,由于传统IP网络中缺少使

用人员实体、网络应用实体等信息,因此难以提

供面向不同使用人员、不同网络应用的服务质量

保障功能。
新型的多维统筹的服务质量保障机制在网

络中新引入人员实体、网络应用实体等实体类

型,由网络运维管理人员基于人员实体、网络应

用实体的属性信息,按照管理意图统一映射网络

优先级,并 分 发 映 射 表 到 相 应 的 网 络 入 口 节

点[23-25]。入口节点即可根据网络报文中的人员

身份属性以及网络应用属性等信息设置报文优

先级。入口节点和后续节点可按相应的优先级

进行区分处理,从而在全网范围,实现不同级别

用户、不同类别应用的精细服务保障能力。
对于可集中统一管理的网络,若其统一纳管

使用人员和网络应用等实体,则可以基于多维统

筹的服务质量保障机制满足不同用户、不同业务

的服务质量保障需求。否则,可采用折中方式:
人员未纳管时,可退回到使用IP地址或者设备身

份替代;网络应用未纳管时,可使用端口号替代。
在此基础上统一映射优先级,提供一定的差异化

服务质量保障能力。

3.3.2 尽力而为VS确定转发

传统的IP报文转发本质上采用尽力而为方

式。尽力而为方式具有实现简单、统计利用率高

等优点,但会导致拥塞崩溃、数据分组时延等问

题,难以满足时延敏感等类型的网络业务要求。
为了“准时、准确”地控制端到端的时延,业

界面向局域网发展了时间敏感网络(time
 

sensi-
tive

 

network,
 

TSN)等技术[26]。国际互联网工程

任务组(internet
 

engineering
 

task
 

force,
 

IETF)的

DetNet(deterministic
 

network)工作组专注于网

络层及更高层次的广域确定性网络技术,提出了

确定性网络操作、管理和维护整体架构,支持多

021
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跳路由的时间同步、管理、控制操作。
对于可集中统一管理的网络,在时延敏感型

业务相对确定的情况下,可预留出合适的网络、
计算、存储资源,应用确定转发机制。其他的资

源可用于支撑其他转发方式,保障其余业务。

4 模型应用

以某领域网络为例,简要说明基于多维属性

的领域网络定制模型DSN-CM 的应用方法。面

向最终的部署应用目标,该领域网络节点规模在

百万量级以下,以散布全国各地的固定节点为

主,部分节点具有移动性。因此,在定制流程中,
首先,进行原始属性参数化,将网络规模值域范

围设置为100万以下,网络移动性设置为10%以

下,网络可否集中管控设置为1,相应设置其他原

始属性参数值。接着,进行领域网络机制化,基
于该网络规模和移动性等特征、以及集中管控特

点,在路由寻址方面,采用面向网络节点的命名、
集中控制与分布协同相结合的路由机制;在安全

控制方面,基于身份的密码系统IBS设计网络接

入认证、不可抵赖性、机密性、完整性相关机制,
采用网络隐藏机制以降低攻击面;在服务质量方

面,采用多维统筹的服务质量保障机制。随后,
确定领域网络机制之后,开展网络机制协议化,
针对这些新型机制设计对应的身份路由等协议,
结合互联网协议,构建形成该领域网络的基础协

议体系。接下来,进行协议体系软件化,针对这

些新协议涉及的不同种类的网络节点,设计相应

的身份路由等协议软件,结合开源路由协议套件

FRR的部分协议软件,建立基础协议软件集合。
建立网络之后,进行协议软件实例化,启动各网

络节点,根据节点角色,加载运行身份路由等相

应的基础协议软件。最后,进行配置运维场景

化,根据任务需求动态改变网络参数(如身份路

由的邻居发现间隔),调配虚拟专线带宽等网络

资源,满足用户要求。

5 结束语

期望一种网络体制在诸多网络领域都能满

足用户需求是不现实的。领域网络的特殊性,为
面向领域网络特点解决网络问题提供了约束限

定。同时,新型网络技术的发展也为领域网络发

展提供了重要支撑,领域网络定制将成为领域网

络发展的重要趋势。本文提出了基于多维属性

的领域网络定制模型,针对最核心最重要的网络

机制化过程,从3个方面共6个维度探讨基于多

维属性的领域网络机制化方法,可以为领域网络

机制定制提供参考借鉴和技术支撑。
当前,领域网络定制研究工作还处于初步阶

段,领域网络定制模型中的每一个过程都有待于

进一步深入研究。
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