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摘 要 机器学习逐渐发展成为一种成熟强大的技术工具,并被广泛应用于无线通信抗干扰

领域。其中,较为典型的有基于深度强化学习的抗干扰方法,通过与动态、不确定通信环境的

不断交互来学习最优用频策略,有效解决动态频谱接入抗干扰的问题。然而,由于外界电磁

频谱空间复杂、干扰模式样式动态多变,从头开始学习复杂的抗干扰通信任务往往时效性差,
导致学习效率和通信性能显著下降。针对上述问题,提出基于深度迁移学习的动态频谱快速

适配抗干扰方法。首先,通过构建预训练模型对已知干扰模式进行学习;其次,使用卷积神经

网络提取现实场景下的感知频谱数据,重用过往经验优先启动加速适配;最后,运用微调策略

辅助强化学习实施在线抗干扰信道接入。仿真结果表明,相较于传统强化学习算法,所提方

法能够有效加快算法收敛速度,提升通信设备抗干扰性能。
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Abstract Machine
 

learning
 

has
 

become
 

a
 

mature
 

and
 

powerful
 

technique
 

and
 

has
 

been
 

widely
 

used
 

in
 

the
 

fields
 

of
 

wireless
 

anti-jamming
 

communication.
 

Deep
 

reinforcement
 

learning
(DRL),

 

one
 

of
 

the
 

typical
 

anti-jamming
 

approaches,
 

that
 

enables
 

an
 

agent
 

to
 

learn
 

an
 

optimal
 

frequency-using
 

policy
 

by
 

constantly
 

interacting
 

with
 

dynamic
 

and
 

uncertain
 

communications
 

environments,
 

has
 

been
 

proposed
 

as
 

effective
 

tools
 

to
 

solve
 

the
 

problem
 

of
 

dynamic
 

spectrum
 

accessing.
 

However,
 

learning
 

a
 

complex
 

task
 

from
 

scratch
 

often
 

results
 

in
 

poor
 

timeliness
 

due
 

to
 

the
 

complexity
 

of
 

the
 

state
 

space
 

of
 

the
 

external
 

electromagnetic
 

spectrum
 

and
 

the
 

vola-
tile

 

variation
 

for
 

the
 

jamming
 

patterns,
 

which
 

may
 

cause
 

a
 

significant
 

decline
 

of
 

the
 

learning
 

efficiency
 

as
 

well
 

as
 

communication
 

performance
 

instead.
 

For
 

these
 

problems
 

mentioned
 

a-
bove,

 

this
 

paper
 

proposes
 

a
 

rapid
 

adaption
 

to
 

dynamic
 

spectrum
 

anti-jamming(DSAL)
 

meth-
od

 

based
 

on
 

deep
 

transfer
 

learning(DTL).
 

Firstly,
 

an
 

adequately
 

pre-trained
 

model
 

is
 

estab-

收稿日期:2023-02-17    修回日期:2023-08-13
通信作者:徐逸凡,E-mail:

 

yifanxu1995@163.com
基金项目:国家自然科学基金资助项目(62071488,

 

U22B2022);江苏省自然科学基金资助项目(BK20231027)



 
 

 信 息 对 抗 技 术 2024年

lished
 

learned
 

from
 

known
 

jamming
 

patterns.
 

Further,
 

convolution
 

neural
 

network(CNN)
 

is
 

used
 

to
 

extract
 

jamming
 

features
 

from
 

sensed
 

spectrum
 

data
 

in
 

real-world
 

scenario
 

and
 

reu-
sing

 

knowledge
 

that
 

comes
 

from
 

previous
 

experience
 

contributes
 

to
 

scale
 

up
 

priority-startup
 

and
 

fast-adaption.
 

In
 

addition,
 

fine-tune
 

strategy
 

is
 

adopted
 

to
 

assist
 

reinforcement
 

learning
(RL)

 

algorithm
 

to
 

implement
 

the
 

task
 

of
 

on-line
 

channel
 

accessing
 

for
 

anti-jamming
 

tasks.
 

The
 

simulation
 

results
 

show
 

that,
 

compared
 

with
 

traditional
 

RL
 

algorithm,
 

our
 

improved
 

method
 

can
 

increase
 

the
 

convergence
 

speed
 

and
 

reach
 

better
 

anti-jamming
 

performance.
Keywords DSAL;

 

DTL;
 

RL;
 

rapid
 

adaption

0 引言

随着人工智能技术和软件无线电技术的发

展,恶意用户(如恶意干扰机)可以方便地发射低

成本的噪声信号实施干扰攻击,从而使通信设备

面临严重的安全威胁,因此,通信抗干扰研究已

成为无线通信领域中的重要课题之一[1]。近年

来,为了应对无线通信中的恶意干扰攻击,特别

是针对频谱的干扰攻击,研究者提出了多种智能

抗干扰决策方法[2]。例如,文献[3]提出了一种新

的通信抗干扰的方法范式,即动态频谱抗干扰

(dynamic
 

spectrum
 

anti-jamming,
 

DSAJ)。通过

感知、学习和自我决策的一体化设计,通信设备

可充分利用感知到的频谱信息来学习干扰模式,
找到有效应对的抗干扰策略,自适应地优化频谱

接入方案,从而提高频谱利用的有效性和灵活

性,解决频谱资源稀缺和资源浪费等现实问题。
基于动态频谱抗干扰框架,机器学习技术已被用

于无线通信抗干扰中[4-6],并取得了一些具有开创

性的研究成果。其中,强化学习(reinforcement
 

learning,
 

RL)采用决策—反馈—调整的在线学

习框架,常被应用于无线通信中的抗干扰决策问

题中[7-10]。由于电磁频谱环境具有动态变化的特

点,从中提取出包含原始频谱信息的状态空间观

测值是非常必要的。而由于外界电磁环境的不

确定性以及复杂性,恶意干扰呈现出干扰种类复

合多样、类型特征各不相同等特点。基于强化学

习的方法虽然可以实时感知环境并采取相应的

频谱接入决策,但由于电磁频谱环境中状态空

间庞大、决策维度复杂等问题,此类方法通常难

以收敛至最优策略[11]。为解决此问题,利用深

度神经网络拟合复杂状态空间的优势,将强化

学习决策与深度神经网络相结合,可解决复杂

状态空间下的智能抗干扰决策问题。与强化学

习 不 同 的 是,深 度 Q-网 络 (deep
 

Q-network,
 

DQN)的Q 值不是由状态值函数计算而来的,而
是基于人工神经网络通过对表征信息的感知学

习得到的。
深度学习结构利用原始频谱数据提高了通

信抗干扰的性能,但也带来了训练时间和计算复

杂度大大增加的代价。由于深度强化学习算法

对于感知到外界干扰的规律性要求较高,因此会

带来算法在前期探索阶段收敛较慢的问题。每

当干扰模式进行了切换,则需智能体对通信环境

重新进行学习,造成现有算法在实际应用中的局

限性大大增加,对抗智能干扰的效果变差,如若

处于干扰模式快速切换的动态环境下,深度强化

学习的方法很难甚至不能收敛。
为 了 解 决 上 述 问 题,迁 移 学 习 (transfer

 

learning,
 

TL)成为一种可采取的解决方案[12-13]。
迁移学习可以利用数据、任务或模型之间的相似

性,将在旧领域学习过的模型和知识应用于新的

领域。结合迁移学习的方法,能够帮助解决部分

强化学习在初期的探索学习阶段因环境动态未

知而导致迭代经验不足、收敛速度缓慢、算法性

能不佳等问题。迁移学习中,使用最广泛的方法

是“预训练和微调”(pre-train
 

and
 

fine-tune)范
式———一种与神经网络相结合的深度迁移学习

(deep
 

transfer
 

learning,
 

DTL)方法,已被证明在

获取可迁移知识方面是可行、有效的,并适用于

各种下游任务[14-16],即对大量源域数据集中和目

标域数据相似的参数在深度神经网络上进行训

练,并导出到目标深度神经网络模型中,使用来

自新场景的有限数据进行训练和微调。该方法

的优势主要表现在:在相同的任务上,预训练模

型与从头开始训练(train
 

from
 

scratch)相比,大
大缩短了训练时间,加快了训练的收敛速度,当
训练数据较少时,能够带来较为显著的性能提
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升。文献[17-18]中相关研究证明,此方法对于深

度迁移网络的学习和优化来说有着非常好的促

进作用,且预训练好的模型通常都是在大数据集

上进行的,无形中扩充了训练的数据量,提升了

模型的鲁棒性和泛化能力;在这种设定下,使用

给定的无线通信场景训练机器学习模型,然后将

模型迁移部署到一个全新的无线通信环境中,可
以用于预测无线通信系统的频谱状态、信道容

量、信号能量等各项参数指标。
综上所述,本文主要考虑现实场景下的抗

干扰通信,针对复杂频谱环境下干扰模式动态

变化导致算法收敛较慢甚至难以收敛的问题,
侧重从节约抗干扰重新适配时间成本的角度出

发,在现有的抗干扰研究算法的基础上,结合深

度强化学习、基于模型的迁移学习等理论和方

法,以最大化用户吞吐量为优化目标,力求实现

模型共享、参数复配、经验重用,降低计算算力

要求,加快算法收 敛 速 度,提 升 抗 干 扰 通 信 性

能,打破传统算法因方法重塑、模型重建、数据

重训导致的时间成本大打折扣的壁垒,在战场

或应急救援等时间要素致胜的场景 下 抢 占 先

机,掌握主动权。

1 系统模型与问题建模

1.1 系统模型

考虑一个典型的通信场景,如图1所示,其中

设置了一对合法用户(由一个发射端和一个接收

端组成)和一个或多个干扰机。受频谱瀑布图[19]

的启发,为了便于理解问题,考虑了“时间 频率”
的双重维度结构:从时间的维度出发,把连续的

时间(t∈ 0,∞  )分成一个个离散的小时隙。在

持续感知的每个时隙中,在接收端所配置的智能

体对频谱环境进行感知,实时生成抗干扰频谱策

略,并引导发送端选择某一特定频率进行通信。
当每个时隙结束时,发送端还会接收到一个指示

传输是否成功的ACK信号;从频率的维度出发,
将整个频率范围平均分配成多个离散的信道(即
“信道化”),用Bu 和Bj(j∈J,假定共有J 个干

扰机)分别表示合法用户和恶意干扰的频带带

宽,用于通信的共享信道数即为 N=Bu/bu,其中

bu 表示用户基带信号的带宽。由此,将可供选择

的传输信道集定义为Au= d0,d1,…,dN-1  。

图1 系统模型

Fig.1 System
 

model

  图2所示为同一时隙下选择不同信道通信时

的不同状态示意图。指引用户决策的智能体和

恶意干扰机同时在时隙t内选择干扰和通信的信

道和频率,且时隙t内选择的信道保持不变。在时

刻t,智能体选择信道at∈Au 传输数据包并进行

通信。干扰机则可以在每个时隙t内对一个或多

个信道实施干扰攻击,力求通过功率压制覆盖信道

中的通信频率,以干扰通信链路的传输。当给定时

隙t内用户选择的通信信道没有受到干扰频率的

冲击,则被认定为传输成功,否则抗干扰决策失利。

研究中,经常通过功率谱密度(power
 

spec-
tral

 

density,
 

PSD)来描述信号频率的分布,并通

过图像的RGB值来生动表征信号强度[19]。考虑

到背景噪声的影响,接收端在时刻t 接收到的

PSD函数可以表示为:

St(f)=guU f-ft  +∑
J

j=1
gjJj

t f-fj
t  

+N(f) (1)
式中,U(f)、Jj

t(f)、N(f)分别表示用户、干扰机

和高斯白噪声的PSD函数。用户在智能体的指
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引下,选择中心频率为ft∈ fL,fH  的频段进行

信号传输,其中fL 和fH 分别表示所选频率的上

界和下界。传输功率可以看作是对用户信号在

整个带宽范围上的积分,即∫
bu
2

-
bu
2

U(f)df。 系统

中的干扰机可以任意频率实施干扰攻击,用fj
t

来表示所选择的频率,并用gu 表示从发射机到

接收机的信道功率增益,用gj 表示从干扰机到

接收机的信道功率增益。

图2 不同信道选择下的通信状态示意图

Fig.2 A
 

schematic
 

diagram
 

of
 

the
 

communication
 

states
 

under
 

the
 

different
 

channel
 

selections

使用 信 干 噪 比(signal-to-interference-plus-
noise

 

ratio,
 

SINR)来评估通信信道的质量。因

此,从接收端接收到的用户SINR值可以表示为:

βft  =
gupt

∫
ft+

bu
2

ft-
bu
2
∑
J

j=1
gjJj

t f-fj
t  +N(f)  df

(2)

式中,pt 为用户t时刻下接收到的信号功率。更

进一步地,将在接收端持续感知到的整个通信频

带 的 离 散 频 谱 采 样 向 量 表 示 为 Pt =

pt,1,pt,2,…,pt,i,…,pt,n  ,其 中t 时 刻 下 对 第

i(i∈ 0,1,…,n-1  )个频段感知到的频谱能量分

量表示为pt,i =10lg∫
fb+ i+1  Δf

fb+iΔf
St(f)df



 


 ,其中

fb 表示频谱感知的起始频率,样本数量n 取决于

用户的通信传输带宽bu 和频谱分析的分辨率Δf。

1.2 问题建模

考虑到强化学习中用户外界环境一般受到

当前状态和采取动作的影响,将这样一个动态频

谱接入的序贯决策问题建模为一个确定性的马

尔 可 夫 决 策 过 程 (Markov
 

decision
 

process,
 

MDP)。使 用 五 元 组<S,A,P,R,γ>来 描 述

MDP,其中S 表示频谱环境状态集,A 表示可选

的动作集,P 表示状态转移概率,R 表示奖励函

数,γ表示用于计算累积奖励的折扣因子。由于

MDP的 性 质,使 用 一 种 基 于 网 络 (network-
based)[20]的迁移学习方法,即“预训练和微调”,
将深度迁移学习应用到这样一个连续迭代的抽

象过程中。
将元组中各分量分别定义如下:

1)
 

状态空间。对连续采样到的状态矩阵St

(即频谱瀑布)可以看作是由每个离散感知向量

Pt 叠加的时频特征热力学图,其中包含了背景频

谱的历史信息:

St=Pt,Pt-1,…,Pt-m+1  Τ

=

pt,1 pt,2 … pt,n

pt-1,1 pt-1,2 … pt-1,n

︙ ︙ ⋱ ︙

pt-m+1,1 pt-m+1,2 … pt-m+1,n





















(3)

表示为一个m×n的二维矩阵,其中m 表示回溯

的历史状态数目。

2)
 

动作空间。可用于通信的频段被划分为

N 个信道,智能体根据感知到的环境状态采取相

应的动作at。于是,智能体选择转换通道的动作

空间定义为:

A  at:at ∈ d0,d1,…,dN-1    (4)

  3)
 

瞬时奖励函数。用户在智能体的引导下,
采取动作at∈Au 选择信道接入实施抗干扰决

策,并获得即时奖励,用来评估通信效果,同时用

来验证知识迁移的有效性,定义为:

R St,at  =Ft(·) (5)
式中,Ft(·)为判断迁移效果好坏的评价函数,
即根据效果评估是正迁移(positive

 

transfer)还是

负迁移(negative
 

transfer)[21]。
考虑到在频域维度上,射频(radio

 

frequen-
cy)设备需要额外的启动时间来重建传输链路,由
于在不同频率上可能具有不同的传输特性,这导

致在数字信号处理时可能存在差异[22]。因此,本
文将用户在相邻时隙之间的信道切换成本视为

一定程度上的性能损失,改进的吞吐量和频道切

换成本的奖励函数定义为:

R St,at  =φ(at)-μ(at) (6)
式中,

φ(at)=δβft  ≥β
*  =

1, β(ft)≥β
*

0, β(ft)<β
* 
(7)

代表t时刻的归一化评价指示函数,用来评估信

号传输的成功与否,即在任意时隙内,只有当通
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信SINR值超过门限SINR阈值β
*时,才会被认

为传输成功,其中δ(·)代表指示函数。我们规

定,如果一个抗干扰策略实施成功,那么φ(at)=
1;相反,如果用户信号被干扰信号所覆盖,那么

φ(at)=0。令

μ(at)=
0, at=at-1

λ· at-at-1 , at ≠at-1 (8)

表示测量相邻时隙间跳频切换代价的信道切换

公式,其中λ为信道切换代价因子。切换代价值

和当前动作at 与前一个动作at-1 选择的信道之

间跨频幅度成正比,这样设置的目的是避免信道

重新选择路由带来的不必要的损失,减少重建

时间[23]。
此外,为了最小化直接影响学习算法收敛速

度的探索 利用窘境(exploration
 

and
 

exploitation
 

dilemma),在训练期间采用了ε-贪婪衰减策略(ε-
greedy

 

decay
 

strategy),其中ε 值设定为随机选

择动作进行探索的概率。
上述场景下的抗干扰问题,其最优的信道选

择接入策略是通过智能体和环境之间的不断交

互得到的,优化目标是选择抗干扰决策的方式,
在考虑长期奖励的同时最大化目标函数,即

max
at∈Au
∑
∞

t=0
γtR St,at  (9)

式中,γ∈(0,1)表示平衡累积奖励重要性的折扣

因子。

2 动态频谱快速适配抗干扰方法

深度强化学习算法对于感知到的外界干扰

的规律性要求较高,因此会带来算法在前期探索

阶段收敛较慢的问题。每当干扰模式进行了切

换,则需智能体对通信环境重新进行学习,造成

现有算法在实际应用中的局限性大大增加,对抗

智能干扰的效果变差(如若处于干扰模式快速切

换的动态环境下,深度强化学习的方法很难甚至

不能收敛)。

2.1 方法阐释

针对上述使用传统DQN方法中存在的适应

环境突变时学习收敛速度慢的问题,本文提出基

于深度迁移学习的动态频谱快速适配抗干扰方

法,其整体流程框图如图3所示。在这样一个“预
训练离线学习+强化学习在线决策”的双重网络

架构之上,所提方法的目标是:基于前期训练阶

段采集的数据,构建一个通用的预训练模型,减
少大量数据再训练的时间损耗和计算算力的要

求,快速适配抗干扰策略的生成实施。其核心是

根据实时感知的频谱状态热力图,自动识别并调

取图谱相近、任务相似的经验数据,根据通信场景

调整信道接入策略,以做到对不同的任务都能采取

最优策略,达成一致性的成功抗干扰目标。

图3 动态频谱快速适配抗干扰流程框图

Fig.
 

3 Flow
 

block
 

diagram
 

of
 

rapid
 

re-adaption
 

to
 

dynamic
 

spectrum
 

anti-jamming

  如图4所示,“预训练和微调”的方法框架作 为迁移学习的一个应用实例,其目的是构建一个
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通用模型,用于解决通信抗干扰决策场景中的快

速模型适配任务。简单地说,通过“预训练和微

调”的辅助框架,最终的目标是帮助智能体更好

地感知频谱环境,加速收敛过程。“预训练”和“微
调”2个模块是所提方法性能提升的关键,将它们

拆分开来,分别做如下讨论。

1)
 

预先训练。预训练阶段,输入大量的数据

样本在源域网络进行训练,对大量的已知干扰模

式(包括“单一模式”“动态模式”“复合模式”3类,
其足以涵盖大部分可能出现的真实干扰类别)进
行有监督的闭式学习。智能体将预训练过的经

验数据存储在经验池中,并存储为模型保存下

来,且每学习到一种干扰模式,模型便会保存一

组权重参数到模型中。在强化学习的背景下,将
每种干扰模式视为一个子域,并进一步把迁移学

习源域网络和目标域网络中的领域划分为2种形

式:①
 

来自于源域网络的带有先验知识的已标定

的真实样本数据集,记为Ds;②
 

来自目标域网络

的未标定的干扰模式数据集,记为Dt。需要注意

的是,基于以上假定的前提是源域网络的数据集

的数据量远远大于目标域网络的数据集的数据

量,即 Ds ≫ Dt
[20]。

图4 所提“预训练和微调”方法流程框架

Fig.4 Process
 

framework
 

of
 

the
 

proposed
 

“pre-train
 

and
 

fine-tune”
 

approach

  2)
 

网络迁移。本文设定了一个阈值判定机

制———应用通信场景中,每当智能体通过阈值判

断感知到频谱环境状态St 的迅速变化时,即强化

学习算法反馈的奖励回报在设定好的时间阈值

内下降到一定程度后,算法便会启用深度迁移网

络,根据状态的相似程度对适配当前频谱环境下

的参数配置方案进行调取,迁移模型参数,采取

相应的信道接入抗干扰反制策略,将经验策略从

源域Ds(以Ts 作为源任务,即预先学习干扰模

式)迁移到目标域Dt(以Tt 作为目标任务,即适

应未知的干扰模式)中。具体来说,将通过离线

预训练的方式学习到的干扰模式可以描述为一

组源域集;知识经验通过网络迁移到学习一种新

干扰模式(已标定或未标定数据)的目标域上,记
为Dt,且满足 Ds ≫|Dt|的前提假设。当智能

体感知到一个预先训练过的干扰模式(任务 Ts

和Tt在同一特征域内)时,就不需要在2个网络

之间进行迁移(即重用预先训练好的抗干扰策

略),模型便大致退化为经典的 DRL算法,此时

Ds =1且Ds=Dt。

3)
 

微调策略。神经网络的低层通常提取一

些通用特征,高层则提取对任务有强相关性的特

征[24]。本文选择在合适的位置断开共享和微调

深度神经网络的部分层:共享(冻结,在训练时不

更新梯度)前几层通用特征(general
 

features)层,
对最后若干特定特征(specific

 

features)层进行参

数初始化[25]。具体地说,将深度神经网络中L 个

隐藏层中的前l层的权重向量进行迁移,即重用

部分网络的权重向量 ω1,ω2,…,ωl  ,其中l∈
1,2,…,L  。微调部分,便是对剩余层网络参数

进行初始化,并更新迁移后的子网络。智能体每

感知一次环境状态,即对每个任务微调一次。
一般来说,智能体在状态St 下采取动作at,

转移到下一状态St+1,获得即时奖励R St,at  。
此外,对 MDP元组的表达形式加以区分:在预训

练阶段,使用传统DQN网络的源学习系统从头

开始进 行 训 练,收 集 到 足 够 的 交 互 经 验 并 以

St,at,R St,at  ,St+1  的形式存储到经验池的

数 据 集 中;在 知 识 转 移 阶 段,则 对 应 于

Ŝt,̂at,R̂ St,at  ,Ŝt+1  的形式存储经验。

2.2 信道决策网络

强化学习中,智能体在特定状态下尝试行
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动,从当前状态转移至下一状态,并收到 环 境

对于采取当前动作的反 馈。智 能 体 根 据 其 收

到的即时奖励或处罚以及对其所处状态的 值

来评估其后果并更新 Q 值表。通过反复尝试

所有状态的所有行动,它的目标是通过长期折

扣奖励来判断总体上最好的行为,而不是即时

奖励最大的策略。Q 值 表 的 更 新 过 程 可 以 表

达为:

Qnew St,at  ← 1-α  ·QoldSt,at  
 +α· R St,at  +γmax

at∈Au
Q St+1,at     (10)

式中,α为学习速率。
算法在初期的探索阶段,通过对频谱状态的

连续实时感知,获取并存储大量的原始信息数

据。DQN是一种将神经网络和 Q-learning结合

的方法[26],其将从环境中感知到的原始状态作为

神经网络的输入,通过网络计算出所有的动作价

值,并执行其中最大值对应的动作作为下一时刻

的动作。DQN的学习样本序列由采取动作和观

察值组成,由于样本序列之间的数据不尽相同,
且外界环境一般受到序列样本的影响,因此一般

将此类问题建模为马尔可夫决策过程,也就方便

了使用强化学习来解决问题。
本文构建了如图5所示的深度神经网络结

构。采用经典的频谱瀑布图来刻画频谱状态,并
作为神经网络的输入。前2层隐含层分别由一组

卷积层和池化层组成,最后2层是全连接层,网络

各层参数配置见表1所列。神经网络直接输出为

通信信道接入选择策略,强化学习根据从外界获

取的状态信息对选择动作进行反馈并更新当前

干扰模式下的Q 值表。

图5 深度神经网络结构设计

Fig.5 Design
 

of
 

network
 

structure
 

of
 

DNN

  网络训练时,通过最小化在每次迭代i处改

变的损失函数来计算梯度并更新权值:

Li(θi)=ESt,at~ρ(·) yi-Q St,at;θi    2  
(11)

式中,yi=ESt~ε
[R St,at  +γ max

at+1∈Au
Q(St+1,

at+1;θi+1)St,at]是迭代i的目标,θi 表示深度

学习卷积神经网络在i次迭代的参数。在优化损

失函数Li(θi)时,暂时固定前一次迭代的参数

θi-1,从而得到损失函数的梯度计算公式如下:

�θiLi(θi)=ESt,at~ρ(·);S'~ε[(R St,at  

+γmax
at+1∈Au

Q(S',a';θi-1)

-Q(St,at;θi))�θiQ(St,at;θi)]

(12)

式中,�θi
表示求梯度运算。

表1 深度神经网络各层参数配置

Tab.1 Parameter
 

configuration
 

for
 

each
 

layer
 

of
 

DNN

网络层 卷积核参数
神经元

数量

激活

函数

隐含层1
尺寸:4×4×1

步长:4
32 ReLU

隐含层2
尺寸:3×3×32

步长:4
64 ReLU

全连接层1 - 256 ReLU

全连接层2 - 10 ReLU

基于预训练和微调的深度强化学习信道接

入抗干扰优化算法如算法1所示。

算法1 深度强化学习信道接入抗干扰优化

算法
步骤1 初始化迭代次数i=0,最大迭代次数I,随机
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初始化网络参数θ0,用户观察当前环境频谱

信息,将观测值St=O T×N  作为初始状

态输入拟合好的神经网络中,加载预训练模

型,开始训练;

步骤2 循环;

步骤3 根据ε-贪婪策略执行通信信道选择操作at;

步骤4 计算回报值R St,at  ,并转移至下一时刻状

态St+1;

步骤5 更新 Q 值表,计算梯度�θi
Li(θi),更新权值

θi,i=i+1;

步骤6 判定干扰模式切换,共享L 层神经网络中的前

l层的权重向量 ω1,ω2,…,ωl  (冻结,不更

新梯度),重复步骤3~5,直到用户对恢复通

信并保持相对稳定;

步骤7 直到i>I;

步骤8 输出用户信道选择接入策略,保存迭代模型。

3 仿真实验与结果分析

3.1 实验设置

参照文献[19]的数值设置仿真实验参数,采
用大小为200×200的二维矩阵图谱作为状态St

的输入卷积神经网络:时间维度上,频率持续感

知的更新窗口范围为200
 

ms,用户在每个时隙帧

内进行一轮信息传输、频谱感知、学习反馈、策略

生成并实施决策,时隙帧长5
 

ms,用户每帧可以

选择进行信道切换(或不切换)1次;频率维度上,
通信场景中用户和干扰机可用带宽20

 

MHz,频
谱感知的频率分辨率为100

 

kHz,用户信号带宽

2
 

MHz,步进2
 

MHz,可供选择的信道数量为10
个。用户和干扰的信号波形均为升余弦波,滚降

系数η=0.5。干扰功率为30
 

dBm,用户的信号

功率为0
 

dBm,解调门限SINR阈值β
*=10

 

dB,
信道切换代价因子λ=0.2。仿真实验参数设置

见表2所列。
设置深度强化学习算法的学习速率为α=

0.1,折扣因子γ=0.5,初始贪婪度εstart=1,最终

贪婪度εend=0.05。本文系统仿真采用Python
语言,基于 TensorFlow深度学习框架。实验环

境为11th
 

Gen
 

Intel(R)
 

Core(TM)
 

i7-1165G7
 

@
 

2.80
 

GHz型号 GPU,NVIDIA
 

GeForce
 

MX450
显卡。

“梳状”和“扫频”这2种“单一”的干扰模式,
通过演变、交错、叠加等方式演变成为“动态”“复
合”模式,是本文预训练学习的干扰模式的基础。
其频谱瀑布图例如图6所示,参数设置如下:梳状

干扰的梳状条数 M= 1≤M≤10,M∈Z  ,干扰

机可自主选择一条或同时选择多条梳状体实施

干扰,10个梳状体的带宽均为2
 

MHz,梳状体之

间无重叠,步进2
 

MHz;扫频干扰可以分为左行

单扫频、右行单扫频、双扫频干扰,扫频速率可以

设置为1
 

GHz/s或500
 

MHz/s。

表2 仿真实验参数设置

Tab.2 Parameters
 

setting
 

of
 

simulation
 

experiment

参数名称 参数值

窗口感知时间/ms 200

时隙帧长/ms 5

可用频率/MHz 0~20

可用信道数量 10

恶意干扰功率/dBm 30

用户信号功率/dBm 0

信干噪比解调阈值/dB 10

图6 梳状干扰和扫频干扰的频谱瀑布图例

Fig.6 Thermodynamic
 

chart
 

of
 

comb
 

and
 

sweep
 

jamming
 

pattern

3.2 初步仿真论证

为了初步评估所提方法的优化效果,首先测

试其在单一模式下的适配能力。选取2种“单一”
的干扰模式:梳状干扰(选择3个梳状体,中心频

率分别为2、10、18
 

MHz)和扫频干扰(左行单扫

频,扫频速率为1
 

GHz/s)进行预训练,同时在场

景中施加一种“动态”的干扰模式(梳状和扫频模

式周期性交替干扰(如图4(g)所示),并设置干扰

切换时间为30
 

ms),且通信过程中模式始终不发

生变化。
使用表征通信传输成功与否的(归一化)奖

励值函数曲线来衡量抗干扰效果,将其与基准算

法进行对比。本小节中,强化学习算法在随机探

索阶段的迭代步数为100步,学习训练阶段为

1
 

100步,验证测试阶段为300步。
学习训练阶段中采用了ε-贪婪策略,ε值的

选取决定了智能体在已知的全部(状态 动作)二
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元组分布之外,选择其他未知动作的概率,即以

一个正数ε∈(0,1)的概率随机“试探”未知的一

个动作策略,最大化长期收益;同时以 1-ε  的

概率“利用”已有经验中价值回报最大的动作at+1

=arg
 

max
at∈Au

Q St,at;θi  。图7展示了采取不同ε

值下的所提方法与原始算法之间的对比仿真结

果,即分别取ε=0(纯贪婪策略)以及ε-贪婪衰减

策略(ε值从设定的初始值在整个训练阶段内逐

步下降至最终值)。

图7 初步仿真结果

Fig.7 Preliminary
 

simulation
 

results

由图7的奖励值曲线可知,随着迭代步数的

增加,奖励值曲线均呈现出逐步提升的趋势,且
无论是选择哪种贪婪策略,所提方法在绝大多数

情况下取得的归一化奖励值均高于原始算法,在
抗干扰的表现上更为优越。

采取纯贪婪策略时,2种算法在测试阶段均

未能收敛至最优解(归一化奖励值达到1.0),其
原因在于算法对未知环境的探索不够,导致未能

及时探索并储备较为全面的经验策略;采取ε-贪

婪衰减策略之后,原始算法仍未能收敛至最优

解,由此表明:在适应单一干扰模式场景时,原算

法能够通过逐步学习,最终收敛于信道选择最优

解,然而在相对更为复杂的干扰环境(更为有限

的可供选择信道数量)下却不能找到最优策略,
其中原因可能在于对策略选择的探索经验不够,
导致最终的决策方式固化,并在测试阶段出现策

略选择陷入局部最优的情况;相反,所提算法具

备通过预先训练获得的经验数据,能够更为快速

地对感知环境有针对性地进行场景适配,并最终

收敛于更优解。
总之,通过使用“预训练和微调”的方法,在性

能优化上带来显著的效果提升,由此证明了此方法

的可行性,适用于动态频谱抗干扰通信的场景中。

3.3 仿真结果与分析

本小节中,主要分为3个部分将所提方法与

原算法[19](对比算法)进行仿真实验对比。首先,
改变预训练阶段冻结和微调的网络层数,比对迁

移效果;其次,在算法探索阶段,以相同的贪婪策

略对环境进行感知学习,比对收敛速度;最后,在
算法适应一种场景达到收敛之后对干扰模式进

行变换,比对收敛速度和抗干扰效果。
通过尽可能多干扰模式的学习,期望构建一

个能够适应多变频谱环境的普适化预训练模型,
并且通过不断地感知、学习、存储新的干扰迭代

模式,使得模型适应能力更稳健、更鲁棒。在模

型构建上,预先对“单一”“动态”“复合”3类10种

干扰模式进行训练,具体做法是:将智能体设置

在10种模式交替变换的通信场景中,每对一种模

式进行探索学习就保存1组配置参数,每种模式

迭代次数不少于500步且满足算法达到收敛的最

少步数条件。仿真设置上,考虑了2种通信应用

场景下的干扰模式:1)
 

动态干扰。梳状(选择3
个梳状体,中心频率分别为2、10、18

 

MHz)和扫

频模式(左行单扫频,扫频速率为1
 

GHz/s)周期

性交替干扰(如图4(g)所示),并设置干扰切换时

间为30
 

ms;2)
 

复合干扰。在上述动态干扰的基

础上,叠加一个单一的扫频干扰(右行单扫频,扫
频速率为500

 

MHz/s)(如图4(h)所示)。以上设

置的2种复杂干扰模式,均能满足在任何时隙都

存在可供选择的未被干扰的通信空闲信道。本

小节中,强化学习算法在随机探索阶段的迭代步

数为100步,学习训练阶段为1
 

200步,干扰模式

在训练阶段400步后进行切换,验证测试阶段为

300步。采取的ε-贪婪衰减策略的贪婪度ε值在

整个训练阶段内,从设定的初始值在200步内逐

渐递减至最终值。
预训练模型的特点是通过大量数据的训练,

逐步具备提取浅层基础特征和深层抽象特征的

能力[14]。用于提取浅层通用特征和深层特定特

征的网络之间的界限是模糊的,为了更好地区分

它们,使迁移效用最大化,分别对比了冻结1层、2
层、3层权重参数(即分别取l=1、l=2、l=3,L=
4)时的仿真结果,截取迭代700~1

 

600步的部

分,如图8所示。
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图8 冻结不同卷积神经网络层数时的仿真结果

Fig.8 Simulation
 

results
 

freezing
 

different
 

CNN
 

layers

由图8可知,3种微调方案的仿真结果在曲

线走势上较为相似,相差不大。对于本文的建模

条件来说,由于网络层数有限且受不确定性实验

环境的影响等原因,致使从图中不易看出冻结不

同层数的明显变化。依据选择获得的总奖励值

(曲线下方与横轴围成的面积)最大方案的原则,

综合选择“冻结2层神经网络的权重参数、对剩余

2层进行初始化并更新梯度”作为所提算法适用

于本文通信抗干扰场景中微调部分的操作方法。
上文提到,本文所提方法的性能优化提升来

源于“预训练”和“微调”2个部分。图9给出了对

比所提“预训练和微调”方法“只预训练不微调”
“只微调未预训练”以及原算法4种条件下的仿真

结果。从中可以看出,启动速度方面:结合迁移

学习方法的3组曲线,在仿真测试的初期阶段,都
能够相较于原始方法更早更快启动,加快智能体

对新场景环境的学习收敛速度。重新适配方面:
在感知的干扰模式发生变化之后,原算法和“只
微调未预训练”方法的奖励值曲线均出现较大范

围的下跌趋势,且回升速度较为缓慢,通信中断时

间较长;相反,结合“预训练和微调”方法的曲线趋

势相较更为平缓且能够耗费更短的时间重新达到

收敛状态。由此表明:所提算法能够基于模型历史

经验数据对环境进行重新学习并迅速收敛,受到复

杂频谱环境的影响冲击明显小于原算法,适应性更

强,且测试阶段更能找到并选择更优策略。

图9 4种实验条件下的对比仿真结果

Fig.9 Comparative
 

simulation
 

results
 

under
 

four
 

experimental
 

conditions

3.4 评价指标及结果分析

为了进一步描述模型的性能表现,量化评估

性能提升效果的程度,根据文献[27]总结提出的

方法标准,结合本文通信场景实际,设置衡量迁

移效果的多重评价指标,侧重于比较适用于应用

场景的快速反应能力以及场景发生切换之后迅

速恢复原有性能水平的稳健适应能力。如图10
所示,本文主要从优先启动、性能提升和快速适

配3个方面进行评估,评价指标包括平均优先启

动比率(mean
 

jump
 

initiation
 

ratio,
 

MJIR)、平均

性能提升比率(mean
 

performance
 

improvement
 

ratio,
 

MPIR)、建立通信缩短步数比率(iterations
 

shortened
 

ratio
 

for
 

establishing
 

communication,
 

ISREC)和 恢 复 通 信 缩 短 步 数 比 率(iterations
 

shortened
 

ratio
 

for
 

recovering
 

communication,
 

ISRRC)。
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图10 评估迁移效果的评价指标

Fig.10 Evaluation
 

indices
 

estimating
 

the
 

effectiveness
 

of
 

transferring

1)
 

优先启动。由于迁移学习在适应目标域

任务时利用了源域的知识经验,因此一个良好的

迁移过程在训练开始的时候就应该具有比从头

学习 的 模 型 更 好 的 表 现。平 均 优 先 启 动 比 率

MJIR指用户开机时所提方法率先于原始算法获

得的平均初始奖励值提升的比例,即

rMJI=
E Ros-Ris

E Ros  
(13)

式中,Ros是原始算法取得的初始奖励值,Ris 是

所提方法取得的初始奖励值。

2)
 

性能提升。对于复杂的任务场景来说,智
能体往往无法找到最优决策策略,进而收敛至一

个次优解。通过使用迁移学习的方法,能够帮助

找到尽可能趋近于最优解的决策方案;同时,在
整个训练过程中,迁移学习获得的总奖励理论上

会高于原始方法。本文通过平均性能提升比率

MPIR表示测试阶段所提方法最终收敛的平均奖

励值相较于原始算法提升的比例,即

rMPI=
E Rof-Rif

E Rof  
(14)

式中,Rof 是原始算法最终收敛的奖励值,Rif 是

所提方法最终收敛的奖励值。

3)
 

快速适配。为了更为直观地对比性能提

升效果,通过人为设置能够满足达到必要通信质

量门槛的阈值,使用一条平行与横轴的门限值基

准线y=b,其中b表示截距,即设定的门限奖励

值,取决于通信双方能够保持全时不间断通信的

实际需求。本文通过所提方法相较于原始算法

迭代步数平均缩减的比例来评估快速适配效果,
表示为:

rIS=
E C Rori≤b  -C Rimp≤b  

E C Rori≤b    
(15)

式中,Rori表示原始算法取得的奖励值,Rimp 表示

所提方法取得的奖励值,C(·)表示迭代次数的

计数函数。
具体评估以下2项指标:

1)
 

通信系统处于初始场景环境中,结合迁移

学习的方法,在训练开始阶段达到特定性能阈值

水平所需迭代步数(时间)相较于原算法压缩的

比例rISEC;

2)
 

频谱环境发生变化(干扰机切换至新的干

扰模式)后,结合迁移学习的方法,通信质量恢复

至特定性能阈值水平所需迭代步数(时间)相较

于原算法压缩的比例rISRC。
表3给出 了 设 定 的 门 限 奖 励 值b 分 别 取

0.80、0.85、0.90时,所提方法相较原始算法在各

性能指标上的提升贡献程度。可以看出:在通信

链路建立初期,结合所提方法能够获得接近50%
的开机起点的提升,但最终测试集上的性能提升

并不明显,提升率不足10%;训练阶段,随着设置

的归一化奖励阈值b 的提升,rISEC 逐步增大,结
合所提方法带来的达到正常通信条件所需迭代

次数的压缩更为明显;干扰模式突变后,结合所

提方法的表现突出,在恢复正常通信条件所需迭

代次数的压缩上提升明显,rISRC 超过了90%,b
取0.82以下时,所提方法取得的奖励值始终未降

至阈值以下,不受通信干扰的影响,b 取0.88以

上时,原始算法取得的奖励值曲线甚至不能收敛

至门限标线以上,无法恢复通信。

表3 性能评价指标对比

Tab.3 Comparison
 

of
 

performance
 

evaluation
 

indices

截距b取值

(0<b<1)
rMJI(%)rMPI(%)rISEC(%) rISRC(%)

0.80 42.86 8.07 26.83
(所提算法未

受干扰影响)

0.85 42.86 8.07 33.95 92.31

0.90 42.86 8.07 55.88
(原有算法无

法恢复通信)

  综上所述,结合“预训练和微调”的方法,能
够辅助传统DRL算法在优先启动、性能提升、快
速适配等方面带来不同程度的性能提升。并且,
对保持通信的质量要求越高、通信场景越复杂,
越能体现出所提方法的优越性。需要注意的是,
所提方法的优势主要体现在能够快速对通信场
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景做出反应并对环境变化做出适应,相较于传统

算法有更快的学习收敛速度,但在抗干扰性能上

的提升并不明显。

4 结束语

本文研究了恶意干扰环境动态未知情况下

的频谱接入问题。考虑到目前智能算法在面对

复杂干扰环境时很难甚至不能收敛至最优解的

现实实际,提出了一种基于深度迁移学习的快速

适配抗干扰方法。该方法旨在构建一个通用适

用性模型,通过对已知的干扰模式进行预先充分

的学习训练,帮助强化学习智能体利用过往经验

快速适应外界干扰环境;根据现实通信场景中提

取的频谱特征采取微调策略,探索并学习最佳的

通信信道选择策略,实现通信抗干扰。仿真结果

验证了所提出的抗干扰通信方法的有效性以及

实用性,并通过计算优化比率量化评估所提方法

带来的性能提升程度,充分说明该算法适应通信

场景的收敛速度以及性能效用优于传统的强化

学习抗干扰算法,为“迁移学习”的思想应用于

动态频谱接入抗干扰的研究课题提 供 了 现 实

依据。
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