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摘 要 电磁频谱的争夺是未来信息化战场至关重要的博弈对抗,为了应对更加灵巧和智能

化的电子干扰,雷达也必须要发展智能化的反干扰技术。围绕当前雷达反干扰技术发展现

状,将雷达反干扰技术框架分解为被动干扰抑制、主动干扰抑制和认知反干扰3个主要模块,从
基础原理、实现逻辑、性能表现等方面对近几年的代表性文献进行了归纳总结。在此基础上,引
入了干扰记忆诱导的智能化反干扰概念,丰富了雷达反干扰智能化内涵。并进一步分析了未来

该领域的技术需求、应对场景以及发展趋势,为后续的反干扰技术智能化发展提供参考和依据。
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Abstract The
 

contest
 

and
 

confrontation
 

of
 

electromagnetic
 

spectrum
 

plays
 

an
 

essential
 

role
 

in
 

the
 

future
 

information
 

battlefield.
 

Radar
 

should
 

also
 

develop
 

intelligent
 

anti-jamming
 

tech-
niques

 

to
 

countermeasure
 

the
 

emerging
 

agile
 

and
 

intelligent
 

interference
 

techniques.
 

In
 

this
 

paper,
 

the
 

recent
 

development
 

of
 

radar
 

anti-jamming
 

technology
 

was
 

decomposed
 

into
 

three
 

parts:
 

passive
 

antagonism,
 

active
 

antagonism
 

and
 

cognitive
 

antagonism.
 

The
 

representative
 

literature
 

was
 

summarized
 

and
 

reviewed
 

in
 

terms
 

of
 

principles,
 

implementation,
 

and
 

perform-
ance.

 

Then,
 

the
 

concept
 

of
 

our
 

ongoing
 

research
 

project———inducing
 

and
 

memorizing
 

jammer
 

was
 

introduced,
 

enriching
 

the
 

connotation
 

of
 

intelligent
 

radar
 

anti-jamming.
 

Finally,
 

the
 

fu-
ture

 

technical
 

requirements,
 

battlefield
 

scenarios
 

and
 

the
 

development
 

trends
 

in
 

this
 

field
 

were
 

analyzed,
 

which
 

could
 

inspire
 

the
 

future
 

development
 

of
 

intelligent
 

anti-jamming
 

technology.
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0 引言

雷达在战场上扮演着极为关键的角色,利用

雷达实时侦测目标、分析并预测目标行为,能够

为战略指挥与战术决策提供关键的情报支持。
为了削弱对方雷达的作用效能,电子对抗(elec-
tronic

 

counter
 

measures,ECM)技术应运而生[1]。

ECM的本质是在时域、频域、时频域等多域上削

弱对方电磁频谱的有效使用,从而压制其雷达的

探测性能或引导其雷达形成欺骗式的假目标。
随着ECM 技术的迅速发展,雷达面临的生存挑

战愈发严峻。雷达系统的反干扰能力直接决定

了雷达能否在复杂电磁环境中保持高效的探测

侦察性能,进而影响作战效能,甚至左右局部战

场的胜负。因此,如何有效对抗干扰逐渐成为电

子战 重 要 研 究 课 题,反 电 子 对 抗 (electronic
 

counter-counter
 

measures,ECCM)技术受到了前

所未有的关注[2]。
针对无源干扰的ECCM技术研究历史悠久,

从极化特性、距离像、时频特性等方面出发,该方

向已有大量研究成果。在有源干扰中,对抗副瓣

干扰的ECCM技术目前较为成熟,包括超低副瓣

天线、旁瓣匿影、旁瓣相消技术等[3]。而与副瓣干

扰不同,主瓣干扰信号从雷达天线主瓣或近主瓣

进入,干扰信号不仅具有雷达目标回波相同的天

线增益,其来向更是与目标空域难以区分。因

此,相较于副瓣干扰,主瓣干扰更具威胁性。目

前,对抗主瓣干扰的ECCM技术是国内外的研究

热点,也是制约雷达发展的一个瓶颈。

ECM技术与ECCM 技术恰如一对矛和盾,
两者相互影响、互相迭代,在激烈的辩证与对抗

中螺旋上升[4]。随着对雷达方工作模式理解的不

断深入,主瓣干扰也相应地发展出了多种技术手

段,典型的干扰样式包括压制干扰、欺骗干扰以

及灵巧干扰等。此外,作为另一种高效低成本的

ECM技术路线,以美军“小精灵”项目为代表的集

群式干扰也在蓬勃发展之中。随着硬件水平的

提升以及深度学习和先进信号处理技术的发展,
雷达对干扰波形的被动截获与分析处理能力显

著提升[5]。不仅如此,雷达的主动发射技术也在

不断迭代中迅速成长,配套的信号处理方式也日

益成熟,该技术通过在时域、频域和调制域等多

域上捷变波形的参数或样式,能够有效规避干扰

功率的注入。同时,基于无源定位[6]和组网对抗

体制[7]的ECCM技术逐渐起步并发展起来。
随着雷达方和干扰方双方多种技术的进一

步发展,ECM 和ECCM 之间的对抗呈现出复杂

化、智能化和体系化的发展态势,这进一步加剧

了彼此之间的竞争,以智胜敌和体系作战已成为

不可避免的发展趋势[8]。在未来战场中,集成了

态势感知、自主学习、自主推理及决策能力的雷

达和干扰机将展开智能化决策[9-10],不断试探、诱
导和压 制 对 方,形 成 多 轮 迭 代 交 互 的 激 烈 博

弈[11]。这意味着在电磁战场上将更加依赖于智

能化决策和综合作战能力,以确保在复杂多变的

环境中保持优势地位。
本文旨在全面梳理雷达反主瓣干扰的技术

路线,对干扰方手段以及相应的雷达对抗手段进

行总结和剖析。在电子战快速发展的今天,本文

着眼于未来认知电子战在智能对抗领域的发展

趋势,并提出了构想的主动电侦概念蓝图———干

扰记忆诱导,以促进相关研究的深入探讨。

1 典型雷达干扰样式

随着电磁技术的不断演进,雷达在其探测过

程中所面临的潜在威胁也逐渐升级。这是因为

需要确保某些敏感区域或设备免受雷达侦测的

威胁,因此研究人员不断提出了各种干扰手段。
按照干扰信号的到达方向分类,干扰方式主要可

以划分为旁瓣干扰和主瓣干扰[12]。旁瓣干扰是

指干扰从雷达波束的副瓣进入而对雷达目标检

测造成影响的干扰。这类干扰可以通过降低雷

达旁瓣增益的超低副瓣天线技术来实现干扰抑

制,也可以利用旁瓣对消、旁瓣消隐等信号处理

技术来实现干扰抑制。主瓣干扰则是指从雷达

的波束主瓣方向进入的干扰,这类干扰能量增益

较大且与真实目标混叠在一起难以区分,是当前

雷达反干扰的主要困难所在。在主瓣干扰中,按
照干扰的能量来源分,又可分为无源干扰和有源

干扰2大类。无源干扰是指使用本身不发射电磁

波的器材反射或吸收对方发射的电磁波而形成

的电子干扰。通常情况下,这类干扰源指的是探

测目标所释放的箔条云,它们的电磁波散射效应

强,可以轻松迷惑雷达,达到保护自身目标的目

的。有源干扰则是指通过发射或转发电磁信号

对对方电子设备进行压制或欺骗的电子干扰。
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有意的主瓣有源干扰是指位于探测目标附近的

电子干扰设备发射的电磁干扰信号。这些信号

通过压制或欺骗性手段对雷达进行干扰,具有强

烈的对抗性和博弈特性。本文主要针对雷达与

主瓣有源干扰之间的对抗进行研究和阐述。
 

1.1 阻塞式干扰

阻塞式干扰主要是通过调制并发射大功率

的噪声信号,当这种干扰注入雷达电子系统时,
接收机就会发生饱和与过载,从而使得雷达丧失

目标检测能力。按照噪声的调制方式可分为射

频噪声干扰、噪声调幅干扰和噪声调频干扰3种

主要类型。这3类干扰的统一数学表达式[13]可

写为:

J(t)=U(t)expωjt+2πK∫
t

0
u(τ)dτ+φ(t)

􀭠
􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁

(1)
式中,U(t)表示噪声的幅度调制函数,ωj 为干扰

的中心角频率,K∫
t

0
u(τ)dτ 为干扰的频率调制函

数,K 为 调 频 斜 率,φ(t)为 干 扰 的 相 位 调 制

函数。
射频噪声干扰的相位调制函数φ(t)为时变

函数,幅度调制函数为常数,频率调制函数为0;
噪声调幅干扰的幅度调制函数U(t)为时变函数,
频率调制函数为0,相位调制函数为常数。噪声

调频干扰的频率调制函数 K∫
t

0
u(τ)dτ 为时变函

数,幅度调制函数和相位调制函数为常数。 
1.2 欺骗性干扰

欺骗性干扰主要是干扰机通过发射与雷达

波形相参的干扰信号,迷惑雷达的目标检测识别

系统,让雷达将假目标误判为真实目标。一般来

说,欺骗干扰可分为假目标干扰和拖引干扰,其
中,假目标干扰包括距离欺骗、速度欺骗和角度

欺骗3种欺骗类型[12],而拖引干扰会逐步利用假

目标拖引雷达的跟踪过程,从而导致雷达的错误

跟踪和目标丢失。这3种不同假目标干扰的欺骗

过程是类似的,只是在不同的回波参数域上进行

的,在后续文中将以最常见的距离欺骗干扰为

例,对欺骗性干扰及对抗方法进行介绍说明。
随着硬件设备的不断发展,数字射频存储器

(digital
 

radio
 

frequency
 

memory,
 

DRFM)[14-15]的
出现让欺骗性干扰的对抗能力上了一个台阶。

DRFM能够快速地实现对雷达发射波形的存储

与转发,由于干扰机所反馈的信号为雷达发射信

号的一部分,具有极强的相参性,因此能够在雷

达脉冲压缩处理过程中形成较强的增益,以生成

更加逼真的假目标来欺骗雷达。DRFM 的基本

工作原理如图1所示。
不同的DRFM 工作时序会导致不同的干扰

类型和结果,包括间歇采样直接转发干扰(inter-
rupted-sampling

 

and
 

direct
 

repeater
 

jamming,
 

ISDJ)、间歇采样重复转发干扰(interrupted-sam-
pling

 

repeater
 

jamming,
 

ISRJ)、间歇采样循环重

复转发干扰(interrupted-sampling
 

and
 

cyclic
 

re-
peater

 

jamming,
 

ISCJ),如图2所示。其他类似

的转 发 类 干 扰 还 包 括 频 谱 弥 撒(smeard
 

spec-
trum,

 

SMSP)干扰。ISRJ、ISCJ会形成若干尖

峰,被检测判决当成多个虚假目标或底噪,对目

标检测造成极大的困难。

1.3 灵巧干扰

灵巧干扰
 

(smart
 

jamming,SJ)是一种兼备

了阻塞式干扰和欺骗性干扰特点的新型干扰[16]。
在DRFM采样存储的基础上,通过对存储信号片

段进行调制,可控制受匹配滤波增益的假目标群

的位置、时延、频移,实现欺骗的同时极大地抬高

了目标附近的底噪;或者,直接将存储片段与压

制噪声进行调制,使其获得匹配增益,形成灵巧

噪声干扰(smart
 

noise
 

jamming,SNJ)。

图1 DRFM工作机制示意图

Fig.1 The
 

schematic
 

diagram
 

of
 

DRFM
 

working
 

mechanism
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图2 基于DRFM的典型欺骗干扰

Fig.2 The
 

deception
 

jamming
 

types
 

based
 

on
 

DRFM

  整体而言,卷积调制类灵巧干扰信号模型[17]

可以表示为:

J(t)= ∑
N

n=1
Anfn t-δtn    ·s(t) (2)

式中,J(t)表示干扰信号,s(t)表示DRFM 的截

取信号。括号表达式为DRFM 对截取信号的调

制函数,该函数可以由 N 个调制分量叠加而得

到,其中,An、fn(·)、δtn 分别代表第n个调制分

量的幅度、波形形式、时延。当 N=1,fn(t)为

DRFM视频噪声时,J(t)为灵巧卷积噪声干扰,
时域脉压的结果可看作是该噪声获得与信号相

同的匹配滤波增益的同时在时域上进行了卷积搬

移。当N>1,fn(t)为矩形窄脉冲或者冲击函数

时,J(t)表现为时移可控的距离密集假目标干扰。
乘积调制类灵巧干扰模型可以表示为:

J(t)= ∑
N

n=1
Anfn t-δtn    ·s(t) (3)

式中,符 号 定 义 同 式(2)。当 N =1,fn(t)为

DRFM视频噪声时,J(t)为灵巧卷积乘积干扰,
脉压的结果可看作是该噪声获得匹配滤波增益

的同时在频域上进行了卷积搬移。当fn(t)为单

频信号时,J(t)表现为移频干扰。
由于灵巧干扰能获得匹配滤波增益,同时调

制函数形式复杂多变,因此对雷达的干扰抑制信

号处理造成了较大的困难。

2 被动干扰抑制

针对当前的主流干扰技术,逐渐发展出了多

种相应的对抗手段,以实现雷达目标检测、成像、

识别等功能的有效反干扰。雷达的抗干扰手段

主要分为被动干扰抑制和主动干扰抑制2个方

面。被动干扰抑制是最早也是最常用的干扰抑

制手段。被动干扰抑制是一种干扰信号已经进

入雷达接收机并影响了雷达的处理结果,而后通

过一定的技术手段对干扰分量进行提取与抑制,
从而准确保证雷达性能的技术手段。可见,在被

动干扰抑制中,干扰分量的检测和提取性能会明

显影响到后续的干扰抑制效果。被动干扰抑制

流程图如图3所示。

图3 被动干扰抑制流程图

Fig.3 The
 

flow
 

chart
 

of
 

passive
 

interference
 

suppression
 

2.1 干扰样式识别

伴随着干扰的注入,接收信号的统计特征相

比纯净的回波会发生一定的改变。因此,传统的

有源干扰样式识别主要是通过对接收回波信号

的统计特征量分析而实现的,其中,时域的矩偏

度、矩峰度及频域的矩偏度、矩峰度是最为常用
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的统计特征区分量[18-20]。除此之外,为了增强特

征区分能力,包络起伏度、归一化幅度标准偏差、
加性高斯白噪声因子等诸多参数也被拿来用于

区分不同的有源干扰样式。将以上接收回波信

号的统计特征量进行处理,送入一个判别分类

器,就可以得到干扰样式的识别结果。目前,常
用的判别分类器有决策树、支持向量机(support

 

vector
 

machine,
 

SVM)和 误 差 反 向 传 播(back
 

propagation,
 

BP)神经网络。决策树模型具有结

构简单、易于实现的优势,然而其判决门限大多

依赖于人工设定,当判决逻辑过多时,该分类器

模型性能将会受门限设定影响严重。SVM 能够

通过数据训练拟合找到区分2类数据的最优间

隔,通过联合多个SVM 子分类器即可实现多种

干扰样式的识别。由于受限于SVM 的分类特

性,这种分类器在面对多种样式分类时会产生较

为复杂的分类结构,会产生类似于决策树机制的

弊端。而BP神经网络则能够在一个网络下完成

多类型干扰的识别,具有更强和更稳健的处理能

力。然而SVM和BP神经网络这类算法均依赖

于大量的数据训练模型,这对实际应用提出了较

高的要求。
随着时频分析技术[21-29]的逐渐成熟,出现了

基于时频分析的干扰样式识别方法。时频分析

能够很好地展示信号中的频率分量随时间变化

的关系,是一种更加全面的信号描述维度。鲍大

祥[19]提出在时频域上提取尺度重心、中心距和方

差作为新的统计特征,结合常规的统计特征增加

特征描述维度,实现了更加稳健的干扰样式识

别。目前的主流技术则是利用时频分析方法如

短时傅里叶变换(short-time
 

Fourier
 

transform,
 

STFT)、魏格纳 维利分布(Wigner-Ville
 

distribu-
tion,

 

WVD)等获取受干扰回波的时频图像,以图

像为基础,引入机器学习算法,对图像进行处理,
从而实现干扰检测识别的目的。其中,SHAO
等[30]分别利用1D-CNN和2D-CNN提取不同的

受干扰回波的特征进行图像训练,最终实现了噪

声干扰、瞄频干扰、距离欺骗干扰等多达12种干

扰类型的识别。LIU等[31]在图像上进行了聚焦

切割,增强了干扰特征,利用CNN实现了多种干

扰样式的识别。LIN等[32]则引入递归图和CNN
联合的方式,增强了在低干噪比条件下的干扰样

式调制识别性能。

对于压制类干扰来说,识别出目标干扰机的

干扰样式后,就可以通过一定的干扰抑制手段或

调整发射策略以规避或者抑制干扰。而对于欺

骗类干扰来说,为了提高干扰抑制效果,需对干

扰成分进行准确识别和提取,以便针对性地进行

抑制处理,保证后续雷达的目标探测能力。在干

扰分量检测与提取上,时频分析依旧是一项强有

力的实用工具,周超等[33]、孙正阳等[34]相继研究

了ISRJ在脉压结果上的时频特征,并给出了相

应的干扰分量检测手段,能够有效地应用于后续

的ISRJ的干扰抑制。CHEN等[35]对受干扰回波

Dechirp后的时频分析结果上的干扰分量进行了

特征建模,实现了干扰分量的检测和抑制。时频

分析虽然能够直观反映出干扰分量和真实回波

的时频分布差异,但是这种算法要求将一维的时

域数据转换为二维的时频分布矩阵,对实际应用

中的硬件设备要求较高,因此还有一些学者对不

需要这类数据扩张的干扰分量检测算法展开了

研究。DUAN等[36]提出了一种半参数化的稀疏

分解算法来检测和提取干扰分量,相比于传统的

时频分析算法,降低了数据的存储要求,更符合

实际应用的实时性要求。另外,基于欺骗式干扰

的转发机制,又有许多学者从不同的角度开展了

研究。根据干扰机收发分时的特性,WU等[37]提

出了一种积分分解的方式,在脉压域上对干扰分

量产生的虚假目标实现了准确识别。根据干扰

机的相位量化特性,GRECO等[38]定义了一种由

DRFM引起的测量误差干扰信号误差角(jam-
ming

 

signal
 

error
 

angle,
 

JSEA),并利用信号锥实

现了目标信号和干扰分量之间的检测。
随着雷达硬件设备的迭代发展和信号处理

技术的不断成熟,对于雷达干扰的识别能力也在

逐渐提升,但是不论利用怎样的技术或者模型,
其最终的目的都是为了服务于后续的干扰抑制

手段,更强的干扰识别能力也是为了后续更高的

干扰抑制性能。

2.2 干扰抑制

被动式的干扰抑制主要是指在不改变雷达

发射策略以及硬件设备的前提下,对雷达接收的

回波中的干扰进行抑制,以实现最优探测的技术

手段。当目标和干扰机在主瓣内可近似分辨时,
可在空域对干扰进行抑制[39-40]。然而,随着目标

和干扰空域可分性变差,空域抑制方法性能随之
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下降。此时,使用信号处理被动抑制的方法主要

为干扰重构对消和干扰分量检测抑制。
面对非相参的压制类干扰,目前普遍采用干

扰重构对消的方式进行干扰抑制。由于这类干

扰调制方式相对简单,基本都遵从式(1)的数学

表达式,且干扰功率远大于真实回波功率。因

此,在已识别到干扰样式的基础上,通过对接收

的数据进行参数估计即可便捷地对干扰进行重

构,利用重构后的结果与接收回波进行相消处理

实现有效的干扰抑制[41-43]。而在面对具有相参

特性的灵巧噪声干扰来说,传统的干扰重构相消

算法性能将大打折扣。这是由于干扰中还包含

了与发射信号相参的分量,做重构相消处理的时

候也可能会抑制真实回波。对此,部分学者开展

了例如自相关滤波、分数阶傅里叶变换[44]的抑制

方法研究,并且取得了一定的成效。
不同于压制类的干扰,欺骗性干扰具有很强

的迷惑性,这类干扰在多个维度上如频率、时间、
角度、波形调制等与真实回波相同,抑制也更加

困难,因此吸引了更多的学者对其展开研究。在

欺骗性干扰抑制上,应用最广泛的是基于时频分

析的干扰分量检测的抑制方法。在前面的干扰

样式识别中,已有诸多学者研究了如何提取回波

中的干扰分量,并给出了相应的抑制方法。周超

等[33]、孙正阳等[34]在时频分析的结果上对回波

中的干扰分量进行检测,并根据检测结果构建了

对应的时频滤波器,实现了对ISRJ的抑制,这类

方法简便直观。CHEN等[35]在 Dechirp信号的

时频域上实现干扰的检测后,采取了二次搜索以

及更加平滑的滤波器,达到了更好的抑制效果。
但是在时频域设计滤波器对于当前雷达硬件设

备 来 说 要 求 较 高,在 实 际 应 用 中 略 有 不 便。

CHEN等[44]后续又在脉压时频域提取干扰分量,
并提出了一种迭代自适应的方法对干扰分量进

行抑制,避免了时频二维滤波器的展开。为了提

高干扰检测与抑制的自适应性,也有一些学者开

展了 利 用 神 经 网 络 的 干 扰 抑 制 研 究。CHEN
等[45]提出了一种堆叠双向门控递归网络和无限

训练的反欺骗干扰算法,基于这个网络构建一个

时序分类器并做无限训练以 获 取 不 带 干 扰 的

Dechirp分量,然后依据该无干扰污染的分量设

计生成的一个带通滤波器以抑制ISRJ分量,保证

了算 法 在 多 种 信 噪 比 (signal-to-noise
 

ratio,
 

SNR)和干噪比(jam-to-noise
 

ratio,
 

JNR)下的稳

健性。LYU等[46]提出了一种自动目标检测的深

度神经网络,借助于时频分析和YOLO单阶段检

测器对受干扰的回波进行定位检测后,构建一种

基于CNN的分类识别模型,实现在ISRJ环境下

的准确目标检测。
另外,还有一些其他的干扰抑制思路,例如

干扰重构对消。LU等[47]提出了一种利用伪随机

编码连续波来估计干扰参数并对干扰进行重构

对消的干扰抑制方法,这类方法对波形和干扰分

量的特征参数估计精度要求较高,相关的研究内

容目前较少。丁黎明[48]提出利用稀疏恢复的思

想来对抗欺骗类干扰,针对不同的干扰类型分别

在时域、二维平面空时域以及三维空间空时域进

行了干扰抑制或反干扰方法研究。ZHAO等[49]

则提出了一种动态孔径的合成孔径雷达(syn-
thetic

 

aperture
 

radar,
 

SAR)欺骗干扰抑制技术,
通过引入动态孔径重构观测矩阵,将干扰抑制问

题转化为目标重构最优化问题,获得了良好的干

扰抑制性能。卢云龙[50]根据DRFM 的延时量化

产生干扰信号的中心频率偏移与谐波分量寄生,
提出了一种基于奇异谱分析的抗DRFM 有源欺

骗干扰方法,获得了良好的干扰抑制性能;进一

步地,他还提出了一种基于联合时频分布和压缩

感知的算法用于对抗由DRFM 产生的能够生成

大量假目标的SMSP干扰,这种方法首先利用分

数阶傅里叶变换(fractional
 

Fourier
 

transform,
 

FrFT)滤除干扰分量,然后利用时频分析进一步

滤除干扰和信号重叠部分以消除绝大多数干扰

分量,最终以压缩感知对原回波信号进行重构,
实现有效的干扰抑制。

此外,一些新型雷达体制由于独特的优势,
在干扰抑制上开始崭露头角。频控阵多输入多

输 出 (frequency
 

diversity
 

array-MIMO,
 

FDA-
MIMO)雷达具备距离 角度的二维相关特性,可
以用于实现距离维度的主瓣欺骗式干扰抑制。
这一特性逐渐引起了学术界的广泛关注[51-54]。

当前,已有诸多学者对被动式的干扰抑制手

段展开了深入的研究,并取得了良好的效果。然

而,被动式的干扰抑制始终是在雷达已被干扰机

注入对应干扰后执行的。尽管干扰得到了抑制,
但是雷达的工作性能还是会不可避免地受到损

失,并且在特殊情况下抑制后的干扰残余分量仍
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有可能会影响到雷达的正常工作。为了避免雷

达直接地受到干扰的影响,通过调整雷达发射策

略来规避干扰的主动反干扰技术也成为了当前

反干扰技术研究的热点。

3 主动干扰抑制

被动反干扰的方法将雷达信号暴露在干扰

信号之下,这可能导致在处理前的原始回波信号

已经遭受了不可承受的损失。相比之下,主动反

干扰通过主动调整雷达发射信号的参数,以降低

干扰信号对雷达的影响。设雷达在一个CPI内

共发射N 个脉冲信号,第n个脉冲发射信号可以

表示为:

zn(t)=Anexp(jθn)sn(t-tn;T,B)
·exp(j2πfnt) (4)

式中,An、θn、tn、sn、fn 分别代表第n 个脉冲的幅

度、初相、脉冲起始时间、波形形式、载频,T 和B
分别代表信号的时宽和带宽。主动反干扰的内

涵在于,通过对式(4)中的参数进行优化或者捷

变,主要达到以下目的:1)
 

优化波形,增大回波与

干扰在某域上的区分度,提高干扰抑 制 性 能;

2)
 

通过初相捷变或者波形捷变使得慢转发干扰

难以积累或抑制程度提高;3)
 

降低干扰机对波形

的截获能力,或者针对其截获方式进 行 诱 骗;

4)
 

通过主动捷变减少干扰能量的对准注入,提高

干信比。

3.1 时域调制

主动波形是指针对干扰可能的特性在波形

上进行巧妙的设计,使得干扰效能大幅度降低,
或者反干扰处理效果提升的雷达发射波形。

时域掩护是一种简单有效的主动波形,通过

在干扰机的侦收时段投放掩护脉冲,使干扰机后

续的干扰发射针对的是掩护信号,达到主动诱导

欺骗的目的。文献[51]梳理了雷达射频掩护信号

的范式,并探讨了干扰方对应的对抗方法。文献

[55]通过掩护波形和探测波形2部分的反馈,提
出了基于预设逻辑的雷达射频掩护时频域的抗

干扰调度策略。文献[56]利用简单的程序逻辑实

现了雷达射频掩护的频点优化,并通过了外场实

装对抗试验。其中,文献[55-56]均采用了“掩护

信号+被掩护信号”和“掩护信号+被掩护信号

+掩护信号”的时域掩护形式,并在掩护信号与

信号之间设置了较大频率间隔(大于干扰机的瞬

时工作带宽,大约为1
 

GHz),使得干扰机难以截

取到探测信号。文献[57]提出了针对密集假目标

干扰和间歇采样转发干扰的射频掩护时域波形

设计准则,在掩护时段内投放正交波形,并采用

分段脉压进行反干扰处理,最后在内场与外场进

行了硬件测试验证。
在频域掩护方面,余显祥等[58]提出一种“宽

发窄收”的探测波形频域掩护方法。具体地,利
用2个发射节点分别将窄带与宽带信号进行协同

发射,窄带信号作为探测信号处于宽带信号频域

凹口处,实现了频域掩护,使得干扰机无法频域

对准探测信号。通过所提基于 MM 原理的近端

乘 子 法(majorization-minimization-based
 

proxi-
mal

 

method
 

of
 

multipliers,MM-PMM)优 化 算

法,在恒模约束下优化了窄带信号自相关峰值旁

瓣电平,优化了宽带信号频谱包络形状。
在干扰参数固定的情况下,部分研究开展了

波形 优 化 的 方 案 设 计 来 对 抗 切 片 转 发 干 扰。

ZHOU等[59]在估计干扰参数后,利用遗传算法

对相位编码信号进行自适应优化,使得干扰信号

与目标回波正交,从而实现对干扰的抑制。WEI
等[60]首先通过时频分析估计切片转发干扰参数,
包括采样间隔、采样持续时间和转发次数等,然
后自适应地调整脉内频率编码信号参数,使得匹

配滤波后的ISRJ信号仅形成单个假目标,最后通

过带通滤波器或信号剪切拼接抑制干扰。周畅

等[61]针对其多普勒频移干扰的特点,设计并优化

了一种具有一定的多普勒不敏感和低副瓣特性

的脉内正交线性调频 相位编码波形,通过多子信

号滤 波 通 道 对 干 扰 进 行 了 识 别 和 抑 制。GE
等[62-63]提出了一个干扰感知、波形优化的自适应

框架。对干扰信息测量后,在干扰抑制、恒模和

SNR等约束下,对相位编码信号序列以及失配接

收滤波器进行了联合优化,
 

实现了对转发类干扰

的抑制,并证明所提解耦交替方向惩罚法相较于

传统交替方向乘子法算法保障了收敛性。文献

[64]针对DRFM的干扰回波延迟特性,对雷达不

同脉冲信号通过波形数字水印技术添加不同的

调制,从而根据回波信息差异鉴别真假回波,最
终实现对干扰进行抑制处理。

3.2 波形捷变

波形捷变通过对一个脉冲积累时间内的波

形进行捷变或者初相捷变达到干扰增益变低的
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目的。
传统的线性调频(linear

 

frequency
 

modula-
tion,

 

LFM)、相位编码信号、顺序步进频率信号

等波形在脉内采用单一调制方式,形式简单,容
易受到转发干扰的欺骗。AKHTAR[65]提出通过

变动波形参数或发射正交信号,使干扰机延时转

发的信号在雷达接收机处无法得到增益,从而完

成对欺骗式干扰的对抗。波形捷变的优势在于

不依赖复杂的信号处理手段,只要发射波形适应

于当前的干扰环境,即可有效对抗干扰。
部分研究开展了对正交捷变波形的设计,以

保证信号自相关函数的低旁瓣性质并压低各信

号之间的互相关副瓣。文献[66]通过改进的Lo-
gistic-Map混沌序列生成算法,优化了相位和频

率编码波形,提升了距离域的分辨率并有效地抑

制了转发干扰。文献[67]分析了 LFM 信号捷

变、非线性调频(nonlinear
 

frequency
 

modulation,
 

NLFM)信 号 捷 变、正 交 相 位 编 码 信 号 捷 变 及
 

NLFM-正交相位编码信号联合捷变的反干扰性

能以及自相关旁瓣,然后通过时变脉压完成对距

离欺骗干扰的抑制。张劲东等[68]提出了一种基

于波形分集技术的雷达反欺骗式干扰方法,该方

法采用Alamouti空时码的思想,构造一组满足频

域正交性的发射波形,放宽了波形互相关的要

求,并实现了距离波门拖引干扰下假目标的对

消。ZHANG等[69]在恒模约束条件下,基于奇异

值分解和循环算法在距离 多普勒平面的预定区

域构造具有期望最小旁瓣的单模序列集。
部分研究针对速度欺骗干扰特性开展了认

知初相捷变波形的设计。文献[70]提出了一种优

化脉冲初始相位的波形设计方法,通过在感知目

标和干扰的多普勒信息后控制假目标回波频谱,
在单个真实目标回波的多普勒谱一定范围内形

成零陷,以抑制跨脉冲转发式速度欺骗干扰。文

献[71]在此基础上,提出了基于脉间相位捷变的

恒模离散相位波形设计方法。文献[72]采用不同

PRF处理延迟的多通道处理技巧来估计真目标

和假目标的参数,并调整雷达回波的多普勒频谱

抑制阻带内的干扰功率。文献[73]针对多目标下

的速度欺骗干扰,分析了真目标和假目标的不同

频谱特征,制定了目标函数并提出改进牛顿法进

行优化,变换脉间的发射脉冲初始相位,使得假

目标在频域中围绕真实目标形成凹口。

3.3 频率捷变

频域内频率捷变能有效地规避大部分窄带

瞄准式干扰、转发式假目标前拖欺骗干扰和跨脉

冲重复周期欺骗式假目标干扰等,相较于脉间波

形捷变具有更好的正交性。然而,频率捷变体制

在相参处理和杂波抑制方面面临一定的困难,并
且需要更高的系统硬件要求,因此在早期并未受

到重视。然而,随着雷达全相参频率捷变硬件水

平的提升以及电子对抗态势的不断升级,频率捷

变信号由于其低截获性能和反干扰能力正在逐

渐受到重视,近年来相关研究发展迅猛,呈现出

日益增长的趋势[74-75]。
部分学者开展了频率捷变雷达的信号处理

研究。在相参处理上,可分为传统信号处理和基

于压缩感知(compressed
 

sensing,
 

CS)[76]
 

的处理

方法。就传统信号处理方式而言,针对频率捷变

与距离及速度的耦合项,文献[77]利用参差脉冲

重复间隔法及基于代价函数优化进行相位补偿,
实现有效相参积累。文献[78]应用Radon变换、
相位补偿函数、chirp-z变换和离散傅里叶变换

(discrete
 

Fourier
 

transform,
 

DFT)实现目标相参

积累。文献[79]针对频率捷变雷达回波相位的去

相关效应和长时间积分中的距离单元偏移问题,
提出了基于Radon变换来实现频率捷变长时间

相参积累。文献[80]针对脉组捷变频体制下的高

速目标弱检测问题,应用Keystone变换校正每个

脉组中的距离徙动,然后构造缩放变换去除捷变

载波频率与慢时间的残余耦合项,使得运动目标

在频率 速度域中得到聚焦。在稀疏的场景下,稀
疏恢复重构方法可以有效降低高分辨像的旁瓣。
文献[81]分析了随机步进频体制下CS算法的稀

疏恢复特性,给出了l0 范数和l1 范数优化条件下

可稳健恢复目标数量的界限。文献[82]结合相变

理论,建立了相变曲线解析表达式,进一步定量

描述了捷变频雷达稀疏重建的成功率与系统参

数、目标参数之间的关系。文献[83]在频率捷变

体制下提出了一种基于相干处理区间内的运动

目标检测方法,利用稀疏重构来估计目标速度。
文献[84]在单bit雷达体制下,改进Ada-ISTA展

开网络[85],提出了1-bit块稀疏重构网络,显著提

高了收敛速度和目标参数恢复质量。在频率捷

变体制下,传统基于多普勒的杂波抑制方法失去

了效果,因此一些研究对捷变频雷达体制下的杂
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波抑制进行了新的探索[86-88]。上述方法都基于

频率捷变信号已完全避开干扰的假设,因此接收

到的回波信号基本不包含干扰信号。然而,若回

波信号中的某些频点存在较强的干扰,则算法性

能将会大幅下降。因此,频率捷变体制下的干扰

抑制算法的研究也开始引起了重视。
在捷变频体制下,密集转发干扰在距离压缩

方位时域会呈现出距离向密集排列,而方位向稀

疏分布的特性,从而方便了干扰的识别和抑制。
文献[89]先用 Hough变换将脉冲压缩后的数据

转换到参数空间,通过峰值提取得到目标的运动

轨迹并抑制干扰,再使用逆 Hough变换将数据逆

映射回数据空间,进行二维高分辨稀疏重构,得
到距离 速度重构图。文献[90]设计人工特征在

距离压缩 方位时域平面上用SVM 实现了对密

集转发干扰的识别和抑制。文献[91]针对距离压

缩 方位时域中干扰的数学形态特性对干扰进行

了提取和抑制,文献[92]在此基础上,利用波形熵

对干扰进行了辨别,并改用局部离群因子算法对

较强的干扰旁瓣进行了剔除。
针对脉内瞬时转发的干扰样式,传统的波形

捷变和脉间波形捷变反干扰技术将无法有效应

对,因此部分学者对脉内频率捷变技术进行了探

索。张建申等[93]针对ISRJ干扰提出了脉内步进

LFM波形,该方法通过对信号进行多滤波器分段

输出,将被干扰频段舍弃,并对剩余的子脉冲进

行分段脉压处理。由于脉内信号片段之间正交,
当干扰信号经过多滤波器处理后,频带外的干扰

信号得到了滤除,同时剩余频段重合的干扰也被

舍弃,从而实现了对干扰的抑制。接着,张建申

等[94]提出了一种使用Costas序列改进的LFM
子脉冲频率顺序步进编码方式。该波形不影响

宽带LFM 的分辨率,并避免了距离 多普勒耦

合,使得采样子脉冲与相邻子脉冲脉压后的残余

信号无法积累,从而抑制了干扰并降低了谐波的

影响。
脉间 脉内联合捷变技术具备反瞄准干扰、密

集转发干扰等复合慢转发干扰,同时也可增加

ISRJ干扰下雷达信号与干扰信号的区分度。同

时,ISRJ在短时傅里叶变换后由频谱分辨率泄露

的旁瓣会与信号时频重叠,而脉内频率捷变可有

效增加信号与干扰在时频域上的区分度[95],故脉

间 脉内联合捷变逐渐引起了研究人员的广泛关

注。文献[96]在脉间 脉内联合捷变频的体制下,
针对干扰频段功率大而信号频段功率小的特点,
利用模糊C均值聚类对分段滤波后的干扰频段

进行识别,最终利用压缩感知实现距离 多普勒重

构。文献[97]通过FrFT的方式增大了干扰与目

标信号的区分度,更好地抑制了与目标信号幅度

相近的干扰旁瓣,最终通过分段脉压对信号进行

了积累。文献[98]设计了一种脉内脉冲串频率

时延联合捷变的主动波形,通过分段滤波和时频

滤波等方式对干扰进行了抑制。该方法可在低

信噪比和高干信比情况下有效抑制干扰,在不同

的采样延迟下均有较好的干扰抑制效果,然而信

号处理流程比较复杂,旁瓣的抑制也有一定的

困难。

3.4 PRF调制

PRF非均匀调制可破坏对方干扰机的分选

逻辑,同时可使干扰在时域上难以对准雷达信

号,大幅度降低干扰的效能。鉴于干扰机分选逻

辑的薄弱,PRF调制可能会产生意想不到的杀伤

效果。

PRF非均匀调制使得传统的基于FFT的慢

时间域处理手段不再适用,故学者们对其体制下

信号处理手段开展了研究。吴耀君等[87,98]推导

了频率捷变联合PRF抖动下发射体制下的信号

模型,结合压缩感知理论进行距离 多普勒重构,
实现了对目标距离速度的测量。崔国龙等[99]在

脉冲初始相位和PRI等脉间参数非均匀捷变情

况下,提出了一种基于距离门对齐的伪随机参数

相参处理方法,以及发射 接收滤波器联合优化设

计的强杂波处理方法。经过分析,脉间参数伪随

机跳变波形因其脉间PRI和初相的不确定性,使
干扰能量被白化至整个距离 速度平面内,无法形

成有效的欺骗干扰,同时能保证真实目标能量被

有效积累。FAN等[100]针对非均匀PRI体制提

出了一种序列贪婪优化算法,旨在通过对机载雷

达的发射波形和接收滤波器进行联合设计,实现

在恒定模下最大化SNR,从而有效抑制杂波干

扰。文献[101]研究了随机PRF和载频的模糊函

数,推导了模糊函数期望值和方差的解析表达

式,给出了模糊函数的关键指标与波形参数之间

的直接关系,并得出结论:增大积累脉冲数、优化

捷变概率分布和增宽捷变范围有助于提高旁瓣

抑制和模糊度衰减的性能。
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3.5 极化捷变

极化捷变可提升回波与干扰的极化区分度,
增加敌方侦察的困难。文献[102]对极化捷变进

行编码,通过测量水平与垂直极化的相位差对回

波信号进行匹配,相较于静止极化方式提升了反

干扰性能。文献[103-104]提出用多极化捷变技

术提高雷达的低截获性能,同时获得的极化信息

能为后续目标检测提供信息支撑。

4 认知反干扰

2006年,HAYKIN[105]首次引入了认知雷达

的概念,该雷达采用了闭环发射、接收和处理的

架构。与传统雷达相比,认知雷达具备了自适应

调整发射波形和接收处理方法的能力,使其能够

智能化适应外部环境的变化,从而有效地应对更

加复杂的战场电磁环境。传统的主动发射技术

在一定程度上减小了干扰的影响,然而他们是静

态的,设计时并未充分考虑干扰问题,同时也会

伴随一定程度的探测性能损失。这使得面对未

知且多样的干扰机时,传统主动发射技术无法动

态地发挥雷达在主瓣干扰下的探测潜力。因此,
主动发射技术需要与认知雷达的动态自适应能

力相结合,以根据主瓣干扰的特征和场景需求,
灵活地调整雷达的发射波形、接收处理方法和工

作模式。这样,认知雷达结合主动反干扰技术,
能实现更加智能化、自适应的干扰抑制效果。

同样地,随着电磁设备的成熟,干扰方也朝

着认知智能化方向发展[106]。美军针对认知电子

战开展 了 一 系 列 研 究 项 目,包 括 认 知 干 扰 机

(AFRL,2010),
 

自适应雷达对抗(美海军,2012),
 

认知通信电子战(CCEW,2012),下一代电子技术

(美海军,2016),认知电子战系统(DARPA,2016)
等项目[107-108],旨在开发一套功能多样、干扰样式

灵活的认知干扰机,自动生成有效对策去对抗新

的、未知的、自适应和具有认知能力的雷达。因

此,新一代干扰机十分重视干扰策略研究,不仅

可以针对威胁目标的工作模式选择单一针对干

扰,并能够通过信号侦察历史结合内置逻辑实施

复杂交错的组合干扰。
因此,未来的电子对抗领域必然朝着智能化

的方向发展。如图4所示,在雷达和干扰机之间

的高强度、高智能化的电子对抗中,双方的工作

模式和策略需要在短时间内不断调整和升级,以
实现相互之间的对抗。

图4 认知闭环雷达对抗认知闭环干扰机

Fig.4 The
 

closed-loop
 

cognitive
 

radar
 

combats
 

the
 

open-loop
 

cognitive
 

jammer

  在这种雷达和干扰之间的电子对抗中,双方

的策略存在着相互耦合和克制的关系,可以看作

一个非合作动态博弈问题。然而,在具体问题分

析时,这个博弈问题又是非典型的。雷达方在认

知上具有一定的优势,主要体现在以下4个方面:

1)
 

雷达方掌握了发射的主动权,可以在空间、时
间、频率、能量和极化等多个维度上设计发射策

略,而干扰方只能被动地跟随雷达的变化而做出

改变;2)
 

雷达方的优势在于其认知闭环,而干扰

方则处于开环状态;3)
 

干扰方由于收发分时的限

制,导致了一种“睁着眼看,闭着眼打”的盲目干

扰模式,这为雷达方实施躲避、诱骗等发射策略

提供了可能;4)
 

干扰方在脉冲分选方面存在着无

法避免的逻辑薄弱点。因此,发展认知博弈技术

是未来的趋势,它能够使雷达在电子对抗领域取

得先机。通过充分利用雷达的认知优势,雷达可

更好地应对复杂多变的电磁环境,并取得战场上

的优势地位。
在前述章节中,已经有部分工作采用了涉及

对干扰参数进行估计,并对相应的波形进行优

化,然而假设的干扰机样式和模式相对单一。一

旦干扰引入了参数随机性或智能决策,情况将变
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得更加复杂。在本节中,重点梳理雷达与动态干

扰机之间的时序博弈,最后对本课题组研究的干

扰记忆诱导框架概念进行介绍。

4.1 认知捷变技术

认知捷变技术的核心思想是通过与干扰机

进行交互,以实现对雷达发射参数和时序的自适

应优化。与传统的自适应信号处理方法不同,认
知捷变技术强调采用一种试错学习的方式,在有

限的先验知识基础上,通过在环境和干扰机的交

互过程中不断感知和高效学习对手的行为,从而

自主选择最优的抗干扰策略。由于认知捷变技

术具有广阔的应用前景,因此正逐渐成为研究的

热点。
部分认知反干扰研究基于强化学习(rein-

forcement
 

learning,RL),尤其是深度强化学习

(deep
 

reinforcement
 

learning,DRL)而展开。LI
等[109]在子脉冲频率捷变体制下通过深度循环 Q
值网络(deep

 

recurrent
 

Q-network,
 

DRQN)[110]

训练雷达与4种不同间断观察时序的干扰机进行

对抗,然后将4种策略蒸馏到单策略网络上。经

过训练,雷达能在干扰机侦收时发射欺骗子脉

冲,在干扰机发射时将发射脉冲躲避到RCS最高

的子频带上。WANG等[111]在基于CS的频率捷

变雷达体系下,将频率捷变问题建模为部分可观

测马尔可夫决策过程(partially
 

observable
 

Mark-
ov

 

decision
 

process,
 

POMDP),提出了基于双深

度Q网络(double
 

deep
 

Q-network,
 

DDQN)[112]的
跳频方法来适应有源干扰环境,实现更好的反干

扰性能,并强调该方法独立于环境知识,因此适

用于非合作目标。针对离线训练场景和实际博

弈由硬件约束以及博弈过程随机性导致的训练

环境和测试环境不匹配问题,LI等[113]提出了一

种基于鲁棒DQN的反干扰策略学习方法。针对

汽车 行 进 过 程 中 雷 达 相 互 干 扰 的 问 题,LIU
等[114]提出了一种基于DRQN的去中心化的频谱

分配方法,让汽车雷达能够综合当前和过去的观

测数据进行学习并最终得到可行的跳频行为,相
较于短视的感知躲避(sense-and-avoid,SAA)和
随机跳频等策略,其算法有一定的优越性。

鉴于干扰机的智能化发展趋势,部分研究人

员结合博弈论和多智能体的思想开展了研究。

JIANG等[115]提出了一种基于多智能体深度强化

学习的认知雷达对抗性反干扰决策网络。首先,

将环境模型具体构建为POMDP。然后,设计了

一个基于确定性深度确定性策略梯度[116]算法的

决策网络,以探索认知雷达和智能干扰机之间的

竞争。为了克服环境的非平稳性,在一个特殊的

多智能体强化框架中对决策网络进行了训练和

测试,证明了所提方法能提高双方的决策能力和

良好表现。LI等[117]将雷达与干扰的子脉冲多回

合交互过程看作博弈树的展开形式,采用一种结

合DRL和博奕论(game
 

theory)的虚拟自我对局

(neural
 

fictitious
 

self-play,
 

NFSP)算法得到大规

模博弈树的近似纳什均衡策略(Nash
 

equilibri-
um,

 

NE)。GENG等[118]在子脉冲频率捷变的雷

达体制上,将收发分时干扰机进一步扩展到了具

有智能动态功率分配能力,然后通过 NFSP求解

NE策略,并与DQN进行了比较。特别地,LIU
等[119]提出了一种基于博弈论的认知时域掩护方

案,他们研究了具备射频掩护能力的雷达与具备

动态瞬时测频能力的智能干扰机之间的博弈,提
出了FSP-AC(fictitious

 

self
 

play-actor
 

critic)算
法,近似求解了纳什均衡策略来分配射频掩护

时长。
鉴于干扰机作为一种非合作对手,离线训练

的仿真干扰机与实机存在不可避免的差异,因此

一些研究开始探索抗干扰发射策略的在线学习

方法。文献[120]提出了一种基于模型的在线学

习框架,结合在线凸优化学习预测模型,并在不

确定干扰环境中选择最佳频率信道,以此结构化

地实现了联合雷达通信系统中雷达频段选择的

高效在线学习算法。THORNTON等[121]将雷达

在滑动窗口中的历史交互编码为上下文向量,然
后,建立了上下文老虎机(contextual

 

bandit)模型

来选择波形,并采用时变约束来减轻脉冲捷变波

形序列对相干处理雷达的有害影响,以此实现了

波形 的 带 宽 载 频 选 择 的 在 线 决 策。AILIYA
等[122]设置了干扰机扫描截获频带、瞄频干扰、随
机干扰共存的场景,以此说明雷达无法完全获知

干扰环境以及干扰机内部机制,在该场景下,他
们提出通过Q-learning对不同脉宽的雷达脉冲在

一个频带上最大驻留次数进行在线优化。FANG
等[123]在雷达单脉冲检测的工作模式下提出了一

种基于非稳态组合老虎机(non-stationary
 

combi-
natorial

 

bandit)的跳频策略来对抗压制干扰,以
及一个有约束的版本来对抗简单的瞄频干扰,该
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算法抓住了目标RCS在频带上剧烈的差异以及

不断缓变的特性,利用老虎机有理论保证的最

优利用 探索(exploration-exploitation)机制,使得

雷达几乎始终在目标RCS最大的频带上进行发

射,以 零 成 本 的 代 价 显 著 地 提 高 了 雷 达 检 测

性能。

4.2 干扰记忆诱导

对干扰机发射规律的认知是雷达成功对抗

干扰的关键途径,雷达借助于一定的发射策略能

够诱导抓取目标干扰机的工作特性[124-126],以此

来服务于己方雷达后续的反干扰处理,本文称之

为干扰记忆诱导,在此对该概念进行物理化描

述。该研究通过深入分析干扰机的工作模式,以
不确定性为准则,主动地发射诱导信号以揭示干

扰机内部策略逻辑,以此构建可迁移的干扰智能

体库,从而消除了战场上干扰机的未知性,为各

类雷达发射决策提供了有力支持。其整体流程

如图5所示。其中,主动诱导是后续智能体库构

建和抗干扰策略生成的核心,为整个构想的实现

提供了必要前提条件。

图5 干扰记忆诱导构想

Fig.5 The
 

concept
 

of
 

inducing
 

and
 

memorying
 

jammer

  对抗干扰机时,通过电侦手段对单帧脉冲

受到的干扰样式与干扰特征参数进行准确 识

别和提取。图6以瞄频干扰与ISRJ为例说明

如何通过参数向量描述干扰单帧波形,这些参

数可为后续波形优化和干扰机型号分类提 供

依据。
为了避免互调干扰,干扰机通常采取收发分

时的形式。具体而言,干扰机在连续释放干扰的

同时,会以不到1/10的时间比例进行间断观察,
并根据观察结果调整后续的干扰策略。这种工

作方式可以形象地描述为“睁 着 眼 看,闭 着 眼

打”,图7对干扰机的工作模式进行了进一步勾

画。图7(a)展示了干扰机和雷达之间的时序博

弈过程,干扰机只有在间断观察期间才能对雷达

此刻的波形参数进行完整测量,并通过内部决策

机制 来 判 断 下 一 时 间 段 的 干 扰 发 射 序 列。图

7(b)列举了一个简单的基于决策树的干扰内部

决策机制,该决策机制包含了不同分支的发射序

列,这些序列可以是固定的,也可以是概率触发

的。此外,发射序列可以是单一干扰或混合干

扰,并且长度可以各不相同。通过这样的决策

机制,干扰机能够根据当前观察结果和内部判

定,选择最优的干 扰 策 略,以 有 效 地 干 扰 目 标

系统。
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图6 干扰参数估计

Fig.6 Interference
 

parameter
 

estimation

图7 智能干扰机时序模型

Fig.7 
 

Intelligent
 

jammer
 

model

  因此,对干扰机的时序建模需要将雷达发射

过程考虑在内,此时雷达的认知诱导发射方式成

为核心问题。主动诱导的任务目标可以被理解

为:在短暂的交互成本中,如何尽可能揭示干扰

机的工作逻辑,并以尽可能少的时间成本来重构

干扰机发射的时序模型。该问题可视作时序模

型的主动学习问题。主动学习即在每一轮次选

择最优标注价值的样本进行标注,从而以较少标

注成本得到性能较优的模型。对应地,雷达的诱

导行为在每一步应以最小化时序预测模型的不

确定性为准则,选取最有价值的动作来诱导干扰

机行为。
图8展示了一种基于集成模型的不一致性进

行不确定性建模的方式,其表达式如下阐述。用

LSTM作为时序预测模型,记为f(·;θ),将雷达

和干扰的交互历史记为:

HL
t ={at-L+1,jt-L+1,…,at,jt} (5)

式中,a 为雷达动作,j 为干扰动作,t为时刻,L
为历史长度。结合上L-1帧历史和当前雷达动

作预测干扰动作,可以表示为:
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P̂(jt;at)=fat,HL-1
t-1;θ  (6)

  设共有 N 个模型,N 个模型的集成预测可

以表示为:

􀭺P(jt;at)=
1
N∑

N

n=1
P̂n(jt;at)

=
1
N∑

N

n=1
fat,HL-1

t-1;θn  (7)

  则N 个模型的预测不一致性可以表示为:

d(at)=
1
N∑

N

n=1
DKL

􀭺P(jt;at)‖P̂n(jt;at)  (8)

式中,DKL(·)为KL散度。故诱导动作at 的发

射准则为:

at=argmax
at

d(at) (9)

图8 干扰诱导记忆闭环

Fig.8 The
 

closed
 

loop
 

of
 

inducing
 

and
 

memorying
 

jammer

  LSTM 的集成模型通过随机初始化、随机

mini-batch进行训练,保证训练得到参数{θ1,θ2,
…,θn}去相关。这样,集成模型在数据点较密的

地方一致性强,而在数据点稀疏的地方分歧较

大。根据给定的上下文历史,如果动作已经被多

次发射,那么集成模型的预测一致性较高。相

反,如果动作的发射频次较少,那么集成模型的

分歧较大。基于式(9)选择出试探动作可以迅速

降低时序模型的不确定性,深入挖掘未涉及的干

扰机决策机制。随着干扰机和雷达的交互记录

以描述字的形式不断扩充着机械记忆库,集成

LSTM模型不断进行在线更新,最终以较少的交

互样本完成训练。
获得干扰机发射时序模型后,可以应用强化

学习,包括DQN、A3C、PPO[127-129]等强化学习算

法求解雷达的最优时序发射策略。此时,时序模

型的隐状态已经满足马尔可夫特性,为马尔可夫

决策过程(Markov
 

decision
 

process,
 

MDP)的建

立提供了理论基础。此时,雷达仅需结合自身发

射能力与记忆中的智能体进行交互。最终雷达

不仅能在干扰机盲发射时针对性地采取对抗波

形,并且可以做到预测干扰机间断观察时间段并

诱导其进入对雷达方最有利的决策分支。
干扰记忆诱导旨在使雷达在与干扰机的交

互中获取干扰方信息,并形成可迁移的知识库,
从而为全局的战场对抗提供信息辅助支持。相

较于其他认知发射理论的研究,干扰记忆诱导具

有可扩充、可迁移、黑盒变白的特点。通过不断累

积的诱导交互,深入剖析干扰机的工作模式,反演

干扰机的干扰效能,雷达方能制定更精准和有效的

对策,并为战略级的作战布置提供推演依据。

5 结束语

伴随着雷达干扰技术灵活化、相参化、智能

化的飞速发展,雷达实际应用性能面临了巨大的

挑战和威胁。为了在日趋激烈的战场电磁环境

下保证雷达探测的有效性和可靠性,相应的雷达

反干扰技术的研究也得到了长足的发展。从目

前公开发表的文献来看,雷达的反干扰技术已从

传统的检测干扰并做抑制处理的被动式反干扰

模式逐步发展到通过主动调整雷达自身动作规
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避干扰的主动反干扰模式,并正朝着智能化、认
知化的反干扰模式发展。区别于传统的被动式

反干扰和主动式反干扰,具有认知能力的智能雷

达反干扰技术能够深入挖掘干扰机的工作特征,
自适应地调整自身的工作逻辑,选取最优的对抗

策略,是未来电子战的制胜法宝。立足于当前技

术发展形势和未来作战应用需求,智能雷达对抗

技术主要有以下4点发展趋势。

5.1 高样本效率的交互学习决策是从智能化迈

向认知化的先决基础

  当前,大多数研究工作采用智能化思想,主
要包括对历史信息的综合分析以及未来行为的

预测。然而,随着干扰技术的智能化、博弈性和

集群化发展,电磁环境通常处于不断变化的非稳

态状态。因此,对环境信号的高效认知、实时处

理和在线决策成为不可或缺的发展趋势。因此,
样本高效的主动智能学习是智能雷达对抗领域

未来重要的研究方向。

5.2 多维多域的干扰特征认知能力是未来智能

干扰对抗的重要手段

  智能化的雷达反干扰技术依赖于雷达对干

扰机的认知结果,当前绝大多数的干扰认知都只

停留在个别维度,例如时域或频域。随着干扰复

杂调制技术的逐渐成熟和多样化,单一维度的干

扰认知结果势必会造成对干扰认知的缺失或模

糊,这对实施针对性的智能反干扰是不利的。因

此,只有从多个维度联合地去认知干扰特征才能

够抓取到干扰的完整特性,例如同时获取干扰的

时域、频域和能量域的变化特征,并联合干扰的

空域波达方向,建立多维多域的干扰特征描述向

量,为后续实施有针对性的干扰反制措施提供完

备的基础。

5.3 多智能体的动态交互博弈是未来雷达智能

反干扰的应用场景

  在未来战场环境下,雷达是可调节的自适应

系统,能够根据不同的干扰类型通过离线训练或

在线尝试的方式实现最优策略的选取,达到智能

反干扰的目的。而干扰技术也不是一成不变的,
未来的干扰机也会是具有一定智能特性的系统,
且在战场环境下极有可能是一台雷达在探测过

程中面对多个不同区域的干扰机。在这种情况

下,雷达和干扰机的对抗就变成了多个智能体的

动态交互博弈过程,这是未来战场的趋势,也对

雷达的性能提出了挑战。为了保证雷达能够有

效应对不同的干扰机智能体,可以建立针对不同

干扰机的记忆系统,将雷达“一对多”的博弈对抗

问题转化成时序“一对一”的博弈对抗问题,降低

雷达干扰对抗的复杂度以及提高雷达利用历史信

息解决问题的能力,在复杂战场环境下以最小的资

源消耗和最快的速度获取最优的反干扰策略。

5.4 雷达组网多域联合的智能反干扰模式是未

来对抗的发展趋势

  在战场复杂电磁环境下,单一雷达面对多个

干扰机时将会存在雷达资源不足、自由度受限等

问题,未来的信息化战争必然是体系与体系之间

的对抗,多雷达之间的协同交互、资源共享、信息

共享等能够为雷达反干扰提供极大的便利,有效

提高雷达的反干扰效能。
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