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摘 要 信息物理协同攻击利用网络攻击掩盖或者延长物理攻击的影响,对智能电网造成了

极大威胁。为阻止协同的虚假数据注入攻击,暴露物理攻击的影响,提出了一种基于量测集

受控随机化的移动目标防御方法。首先,
 

形式化描述了量测值的选择需要满足的约束;其次,
采用 随 机 的 量 测 集 进 行 状 态 估 计,使 得 攻 击 者 关 于 电 网 的 先 验 知 识 失 效;最 后,使 用

MATPOWER模拟器在IEEE标准系统上进行了大量的仿真,实验结果表明,该方法可以防

止50%以上的状态被攻击。
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Abstract Coordinated
 

cyber-physical
 

attacks
 

(CCPA)
 

utilize
 

network
 

attacks
 

to
 

mask
 

or
 

pro-
long

 

the
 

impact
 

of
 

physical
 

attacks,
 

which
 

can
 

pose
 

a
 

great
 

threat
 

to
 

smart
 

grid.
 

To
 

prevent
 

the
 

coordinated
 

false
 

data
 

injection(FDI)
 

attacks
 

and
 

expose
 

the
 

impact
 

of
 

physical
 

attacks,
 

a
 

moving
 

target
 

defense(MTD)
 

method
 

based
 

on
 

controlled
 

measurement
 

set
  

randomization
 

was
 

proposed.Firstly,
 

the
 

constraints
 

that
 

need
 

to
 

be
 

met
 

in
 

the
 

selection
 

of
 

measurements
 

were
 

formally
 

described.
 

Secondly,
 

a
 

random
 

set
 

of
 

measurements
 

was
 

adopted
 

for
 

state
 

esti-
mation,

 

which
 

can
 

invalidate
 

the
 

attacker’s
 

prior
 

acquired
 

knowledge
 

regarding
 

power
 

grids.
 

Finally,
 

extensive
 

simulations
 

were
 

performed
 

on
 

the
 

standard
 

IEEE
 

systems
 

using
 

the
 

MAT-
POWER

 

simulator,
 

and
 

results
 

have
 

shown
 

that
 

the
 

proposed
 

approach
 

can
 

prevent
 

more
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than
 

50%
 

of
 

the
 

states
 

from
 

being
 

attacked.
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0 引言

智能 电 网 是 一 种 典 型 的 信 息 物 理 系 统

(cyber-physical
 

system,
 

CPS),可能会遭受信息

物 理 协 同 攻 击 (coordinated
 

cyber-physical
 

attack,
 

CCPA)的威胁。例如,
 

2015年12月乌

克兰电网攻击:攻击者通过打开断路器断开了一

组输电线路(物理攻击),导致了持续数小时涉及

22.5万用户的大规模停电,同时采用电话洪泛和

KillDisk服务器清除(网络攻击)来掩盖系统故障

并延 长 中 断 时 间[1]。CCPA 涉 及2种 攻 击 形

式———物理攻击和网络攻击,物理攻击针对特定

的物理基础设施,对电网造成直接破坏;而网络

攻击针对从现场设备传输到控制中心的量测值,
具有掩盖物理攻击影响的效果。

CCPA的概念在文献[2]中首次被提出———
在断开一部分输电线路的同时,中断量测数据从

相量测量单元(phasor
 

measurement
 

unit,PMU)
到控制中心的传输;此外,文献[2]还提出仅利用

攻击区域外的可用信息来恢复相角和检测断开

线路的方法。然而,现有研究均假设攻击者能够

直接对从PMU采集到的量测数据进行篡改,
 

没

有考虑信息层故障在通信网络中扩散到指定的

量测设备这一阶段的拓扑传染机制。冯晓萌等[3]

在传 统 的 虚 假 数 据 注 入(false
 

data
 

injection,
 

FDI)攻击的上层首次引入了蠕虫传播模型,实现

了跨空间协同攻击的耦合建模,并采用Q学习算

法求解该模型下的最优协同攻击策略。
如果让CCPA中协同的网络攻击失效,那么

物理攻击造成的破坏就会迅速败露,系统将采取

保护动作减少损失。近年来,针对CCPA的安全

措施,专注于预防和检测其中的网络攻击———

FDI攻击。由于FDI攻击实际是一种针对量测

值的恶意篡改,有研究者认为可采用PMU来保

护某些量测值。PMU用于进行同步相量的测量

和输出以及进行动态记录,可判断量测值是否被

篡改。PEI等[4]提出了一种基于PMU预先部署

的贪婪算法,优先选择保护一些最为脆弱的节

点,再保护其他相对脆弱的节点。XIA等[5]设计

了基于子空间投影的检测算法,并提出PMU的

准最优放置策略,以提高算法对FDI攻击的检测

性能。然而,由于需要保护的量测设备数量较

多,且PMU的价格也不低,导致部署这种安全防

护措施的成本过高。因此,研究者致力于寻求成

本更低的方法。近几年,移动目标防御(moving
 

target
 

defense,MTD)作为一种经济、高效的防御

技术逐渐应用在智能电网中。RAHMAN等[6]首

次将通过改变输电线路的参数来达到防御效果

的策略定义为 MTD,并认为输电线路参数的改

变不能影响最优电力潮流(optimal
 

power
 

flow,

OPF)的输出结果,也不能使得某些输电线路的

电力流过载,因此,只能选择某些特定的输电线

路来 改 变 参 数。LAKSHMINARAYANA 等[7]

首次将 MTD用于防御CCPA,并在文献[8]中进

行扩展,通过对某些输电线路的导纳进行主动扰

动,
 

使攻击者难以设计协同的FDI攻击,从而导

致CCPA的攻击环路中断。CHEN等[9]提出一

种可以检测CCPA的 MTD方法,该方法应用卷

积 神 经 网 络 (convolutional
 

neural
 

network,

CNN)从受损量测值中定位线路中断的位置(定
位物理攻击)。然而,这种改变输电线路参数的

方法会引入对电力系统的物理扰动,可能会影响

状态估计的准确性。
攻击者发起FDI攻击必须基于其获取的电

网知识,包括网络拓扑结构(如节点之间的连通

性)、输电线路的电抗和用于状态估计的量测集。
本文通过随机化状态估计使用的量测集使攻击

者的先验知识失效,从而降低FDI攻击的成功

率。与基于输电线路变参的 MTD方法不同[6-9],
本文将受控随机化应用于状态估计的量测集来

缓解FDI攻击,主要有2个优势:一是不需要部

署额外的物理设备,实施成本较低;二是未改变

物理参数,不会对系统造成物理影响。

1 系统模型

在文献[10]中,针对电网状态估计的攻击基

于直流(direct
 

current,DC)模型,这种模型相对

简单,比较适合进行基本分析,且预期结果在交

流(alternating
 

current,AC)模型中表现得更好。

1.1 电网模型

在DC模型中,由于输电线路的阻抗完全由
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电抗决定,功率平衡方程可简化表示。将连接节

点k和j的输电线路记为k-j,则通过输电线路

k-j的有功潮流为:

Pkj =Dkj θk -θj  (1)
式中,Dkj 表示输电线路k-j 的导纳(阻抗的

倒数),θk 表示节点k的电压相角。

1.2 状态估计和坏数据检测

电力系统中的状态估计就是通过 m 个量测

值z= z1,z2,…,zm  T 来估计n(n<m)个系统

状态变量x= x1,x2,…,xn  T,满足如下关系:

z=h(x)+e (2)
式中,h(x)=[h1(x1,…,xn),…,hm(x1,…,xn)]T,

e表示量测噪声向量。式(2)在DC模型中可表

示为z=Hx+e,其中 H= hk,j  m×n 是雅克比

矩阵。
状态估计的计算通常基于最大似然(maxi-

mum
 

likelihood,ML)方法[11],即量测误差均值为

0且服从正态分布时,状态估计的结果可表示为:

x̂=HTWH  -1HTWz (3)
式中,W 是一个对角加权矩阵,其元素为量测噪

声方差的倒数。
作为系统的自检机制,坏数据检测器(bad

 

data
 

detection,BDD)通过比较残差来检测错误的

量测值,残差可以定义为:

r= z-Ĥx (4)

  若残差超过预定义的阈值τ,则会触发BDD
报警。通过设置检测阈值τ,可以将假阳(false

 

positive,FP)率调整到足够小,甚至接近于0。

1.3 隐蔽攻击条件

若注入量测值的攻击向量为a∈Rm 时,则被

篡改的量测向量可以表示为:

za =z+a (5)

  大多数攻击向量无法绕过BDD,除非满足

a=Hc的形式,其中c∈Rm。

1.4 协同攻击条件

当电网的拓扑结构和潮流发生改变后,量测

值会发生变化,此时BDD会检测到异常。为了掩

盖物理攻击的影响,攻击者会构造协同的FDI攻

击,
 

抵消掉BDD的残差。
当一组输电线路受到物理攻击p而中断时,

被篡改的量测向量可表示为:

zp=z+ap (6)
式中,ap=HΔx+ΔHxp,ΔH=H-Hp。为了绕

过BDD,协同的FDI攻击必须满足a=ΔHxp
[12]。

1.5 环境变量介绍

FDI攻击受到以下环境变量的影响:1)
 

访问

能力。当一些访问信道被加密或一些量测值被

保护时,攻击者无法访问所有的量测数据。此

外,由于传感器分布广泛,对所有的传感器组织

攻击所花费的成本或工作量将非常巨大。因此,
攻击者只能以部分量测值为目标,并且访问能力

受到攻击者的资源限制。2)
 

先验知识。电力系

统的状态估计是基于电网的拓扑结构以及从不

同线路和节点采集的一组量测值,攻击者提前获

取的知识对于成功的FDI攻击至关重要,包括节

点之间的连接和输电线路的电气参数(如导纳

等)。此外,攻击者还需要知晓状态估计使用了

哪些量测值。3)
 

防护对象。攻击者的目的通常

是破坏对系统有特定影响的一组状态,例如掩盖

系统故障,但是无法攻击受到保护的量测值。

2 MTD方法

2.1 MTD的概念

MTD的基本思想是通过增加系统的随机

性、减少系统的可预见性来对抗同类型攻击,通
过有效降低系统的确定性、相似性和静态性来显

著增加攻击成本。MTD通常的实现方式是通过

变换系统配置,缩短系统配置属性信息的有效

期,使得攻击者不能在有限时间内完成目标探测

和攻击代码开发,同时降低收集的历史信息的有

效性,使探测到的信息在攻击期间已失效。攻击

面变换是 MTD的主要手段,根据文献[13]的定

义,系统的攻击面是指系统资源的一个子集,该
子集可以被攻击者利用进行系统攻击破坏活动。
因此,通过持续变换系统呈现在攻击者面前的攻

击面,可以增加攻击者想要探测目标脆弱性的代

价,从而有效降低系统被攻击的成功率。

2.2 MTD工作机制

本文提出的 MTD工作机制如图1所示,其
主要步骤如下:

步骤1 随机选择一组量测值作为状态估计

的测量集,这组量测值通过一直被求解直到系统

是可观测的。
步骤2 攻击者基于原始的量测集发起FDI

攻击,未能操纵状态估计的结果。
步骤3 状态估计可以检测到异常数据,因
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为量测残差超出了正常范围。
步骤4 控制中心触发应急响应机制,采取

了故障恢复保护动作。

图1 移动目标防御的工作机制

Fig.1 The
 

working
 

mechanism
 

of
 

MTD

2.3 量测选择的随机化方法

根据BDD算法,状态估计并没有使用所有的

量测值,因为有些量测值的噪声太大,可以忽略

不计。一般来说,状态估计使用的量测集通常是

固定的。攻击者为了构造攻击a=ΔHxp,必须知

晓状态估计所采用的量测集,否则就无法精确地

识别一组所需的量测值,导致缺失一个或多个量

测值或者包含没有必要的量测值。因此,如果增

加攻击者关于量测集信息的不确定性,例如,随
机选取量测值组成一组量测集,那么攻击的形式

a=ΔHxp 将很难实现。
例如,IEEE

 

14节点系统共计有54个量测值

可用于状态估计,包括通过20条输电线路的正向

和反向潮流以及14个节点的功耗。假设状态估

计采用包含30个量测值的固定集合B,其余量测

值作为保留。为了增加量测集的不确定性,可从

保留的量测值中再选取7个作为备选集A,再从

A∪B 中重新选择30个量测值作为一组新的量

测集。但是,新的量测集必须能够观测到系统,
也就是说,系统的所有未知状态都可以从量测集

中唯一地计算出来。

2.4 量测选择的形式化模型

假设电网共有l条输电线路和b 个节点,则
有m=2l+b 个量测值可用于状态估计,即通过

每条输电线路的正向和反向潮流以及每个节点

的功耗。
正向和反向潮流分别对应于 H 的第1个l

行和第2个l行。输电线路i的潮流和与其连接

的节点的状态可关联为:

∀1≤i≤l,PL
i =di θfi -θei  (7)

式中,PL
i 表示通过输电线路i的潮流,di 表示输

电线路i的导纳,θj 表示节点j的电压相角,fi 和

ei 分别表示输电线路i的潮流的2个相反方向。
节点的功耗对应于 H 的最后n 行。节点j

的功耗和通过输电线路到该 节 点 的 潮 流 可 关

联为:

∀1≤j≤b,PB
j =∑

i∈Lj,in

PL
i - ∑

i∈Lj,out

PL
i (8)

式中,PB
j 表示节点j 的功耗,Lj,in 和Lj,out 分别

表示通过输电线路进、出节点j的潮流的集合。
从根本上说,状态估计就是通过求解所有量

测值的方程得到每个节点的电压相角θ,即 H 的

每一行对应一个功率方程,利用量测集对这些方

程进行求解。如果量测集能够通过式(7)~(8)求
解未知状态,那么电力系统是可观测的。因此,
式(7)~(8)可作为可观测性约束。若被使用的量

测值对应的潮流或功耗为0,则有:

∀1≤i≤l, ti ∨tl+i  → PL
i =0  

∀1≤j≤b,t2l+j → PL
j =0   (9)

式中,ti 表示量测值i是否被使用,其下标i,l+i
和2l+j分别表示正向潮流、反向潮流和节点的

功耗对应H 中的位置。
如果量测集可以观测到系统,那么将每个量

测值都假定为0,求解出的状态一定是相同的。
据此反推,如果至少存在1个不同于其他状态的

状态,那么这个量测集就不能观测到系统,即:

∃1≤j1,j2 ≤b,j1 ≠j2,θj1 ≠θj2
(10)

  基于这种方法,可以验证量测集能否观测到

系统。

2.5 量测选择对攻击的影响

在物理攻击断开一组输电线路后,电网拓扑

结构发生改变,影响了某些线路的潮流和某些节

点的功耗。为了掩盖物理攻击的影响,攻击者需

要发起协同的FDI攻击操纵状态估计的结果,让
控制中心误认为系统运行正常。当某些线路的

潮流和某些节点的功耗被改变后,若攻击者对量

测值i注入特定的错误数据,则有:

∀1≤i≤l,

 ΔPL
i ≠0  → ti →ai  ∧ tl+i →al+i  

∀1≤j≤b,

 ΔPB
j ≠0  → t2l+j →a2l+j  













(11)

式中,ΔPL
i 表示通过输电线路i的潮流变化量,

ΔPB
j 表示节点j 的功耗变化量,ai 表示量测值i
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因为攻击而被改变的值。
因此,如果将受控随机化应用于状态估计所

使用的量测集,ti 对于攻击者来说是不确定的,
那么ai 就很难确定。

3 仿真实验

本文将攻击者分为无知型和智慧型2类,前
者认为系统没有运行 MTD且使用一组固定的量

测值进行状态估计,后者知道系统运行了 MTD。
为了与本文 MTD方法作对比,仿真实验还考虑了

文献[14]中提到的基于输电线路导纳扰动的 MTD
方法,并在不同的场景设定下重复计算20次取算

术平均值,其中攻击者每次攻击12个量测值,且分

布在不超过7个节点上;防御者每次随机选择5条

输电线路,且只扰动其中2条输电线路的导纳。
本文使用 MATPOWER模拟器[15]仿真了3

个不同的IEEE标准系统,包括IEEE
 

14节点、

IEEE
 

30节点和IEEE
 

57节点系统。其中,IEEE
 

14节点系统共计54个量测值可用于状态估计,
随机选取30个作为状态估计的量测集;IEEE

 

30
节点系统共计112个量测值可用于状态估计,随
机选取65个作为状态估计的量测集;IEEE

 

57节

点系统共计217个量测值可用于状态估计,随机

选取120个作为状态估计的量测集。所有这些量

测集都被证明能够观测到系统。
本文将受到攻击的状态数(被FDI攻击感染

的状态数)占状态总数的百分比作为评估指标。
为了保证FDI攻击成功,使用可满足性模理论

(satisfiability
 

modulo
 

theories,SMT)对 FDI攻

击验证模型[16]进行编码,并使用高效的SMT求

解器Z3[17]执行这个模型。如果验证结果是可满

足的,那么存在满足条件的攻击向量。
图2~4给出了3种不同攻防场景下的仿真

结果,场景的设置分别考虑了攻击者的访问能

力、知识限制和防护对象3个环境变量,每种场景

只改变一个环境变量,其他环境变量保持原始状

态。图2和图3分别显示了当攻击者的访问能力

和知识限制在40%~100%之间变化时,受到攻

击的状态占状态总数的百分比。图4显示了当受

保护的量测值在0%~60%变化时,受到攻击的

状态占状态总数的百分比。每个场景考虑4种不

同的攻击案例,涉及 MTD的应用和攻击者的类

型:1)
 

系统没有 MTD的防护;2)
 

系统部署了导

纳扰动策略;3)
 

系统部署了本文 MTD方法且攻

击者知晓量测集;4)
 

系统部署了本文 MTD方法

但攻击者不知晓量测集。

图2 在攻击者访问能力不同时的攻击测试

Fig.2 Attack
 

tests
 

under
 

different
 

access
 

capabilities
 

of
 

attackers

3.1 攻击者的访问能力不同(场景Ⅰ)

图2展示了在场景Ⅰ下3个IEEE标准系统

的仿真结果。总体而言,攻击者的访问能力对受

到攻击的状态占比有显著影响,即攻击者的访问

能力越强,FDI攻击的成功率越高。在相同的访

问能力下,当系统没有 MTD的防护时,受到攻击
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的状态占比最高;当系统部署了本文 MTD方法

时,受到攻击的状态占比下降至少50%,且在对抗

无知型攻击者时效果更好,这是因为如果攻击者知

晓MTD方法在运行,他们会在构造攻击向量时涉

及尽可能多的量测值来提高攻击的成功率。

图3 在攻击者知识限制不同时的攻击测试

Fig.3 Attack
 

tests
 

under
 

different
 

knowledge
 

limitations
 

of
 

attackers

3.2 攻击者的先验知识不同(场景Ⅱ)

图3展示了在场景Ⅱ下3个IEEE标准系统

的仿真结果。总体而言,随着攻击者知识限制的

上升,受到攻击的状态的相对数量也会提高。在

相同的知识限制下,被攻击状态占比在案例1中

仍然是最高的,且在案例3和4中仍然可以减少

50%以上。特别地,当本文 MTD方法对抗智慧

型攻击者时,知识限制对受到攻击的状态占比有

显著影响,这是因为攻击者会利用其所有关于量

测集的知识来确保FDI攻击的成功。当攻击者

的知识限制低于80%时,在30节点和57节点系

统中的攻击成功率是非常低的。

图4 在受保护的量测值不同时的攻击测试

Fig.4 Attack
 

tests
 

under
 

different
 

protected
 

measurements

3.3 受保护的量测值不同(场景Ⅲ)

图4展示了在场景Ⅲ下3个IEEE标准系统
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的仿真结果。总体而言,受到攻击的状态占比随

着受保护的量测值数量的增加而减少。换句话

说,受保护的量测值越多,本文 MTD方法的效果

就越好。与未运行 MTD的系统相比,在部署了本

文MTD方法的系统中,受到攻击的状态占比降低

至少50%,也能够证明本文 MTD方法的有效性。
可以观察到在14节点系统中,导纳扰动策略

的性能表现趋向于当本文 MTD方法对抗无知型

攻击者时的性能表现,在图3(a)、4(a)和5(a)中
呈现2条接近的曲线;当系统规模从14节点扩展

到30节点和57节点时,本文 MTD方法在对抗

无知型攻击者时比导纳扰动策略表现得更好一

些,且在图3(b)和(c)中随着攻击者的访问能力

百分比的增加,这种优势更明显。此外,系统规

模对本文 MTD方法的影响不大,横向比较实验

结果在不同规模的系统中呈现相似的曲线,纵向

比较实验结果在不同的场景中只有微小的差异。

4 结束语

本文设计了一种基于量测集受控随机化的

MTD方法,通过阻止协同的FDI攻击,暴露物理

攻击的影响使其可以被检测,从而及时发现并阻

止CCPA进一步扩大影响。为了约束量测值的

选择,确保状态估计使用的量测集是可以观测到

系统的,本文引入了可观测性约束来构建量测选

择的形式化模型。实验结果表明,在相同的环境

变量下,本文所提出的 MTD方法可以防止50%
以上的状态被攻击。未来的工作将考虑电力系

统的损耗和固有的非线性,把现有的工作扩展到

AC模型中。
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