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摘 要 软件漏洞自动验证是分析漏洞可利用性、评估其危害性的重要手段。然而在目标系

统开启地址空间布局随机化(address
 

space
 

layout
 

randomization,
 

ASLR)漏洞缓解机制条件

下,由于缺乏地址泄露事件的构造能力和有效的漏洞利用载荷运行时重定位方法,当前技术

无法生成能有效验证漏洞可利用性的输入样本。为解决上述问题,提出了一种地址泄露敏感

的二进制软件漏洞自动验证方法。该方法包含完全地址泄露漏洞状态自动构造和运行时环

境无关的漏洞利用会话自动生成2个阶段。首先,综合执行状态动态监控、地址泄露样本自动

构造、地址泄露导引的模糊测试等技术,自动生成能够蕴含执行目标载荷所需的全部地址泄

露事件,并于其后触发漏洞的程序状态。然后,基于该漏洞触发状态,综合漏洞可利用状态构

造、漏洞利用模板自动提取、基于载荷运行时动态重定位的漏洞可利用性自动验证等技术,自

动构造出能够动态适配于目标系统运行环境的漏洞利用会话,并基于该会话自动完成目标漏

洞可利用性分析。基于上述技术实现了LeakableExp原型系统,并以该原型系统对2个测试

程序、14个CTF、RHG竞赛赛题程序和4个实际漏洞程序进行了实验分析。实验结果表明,

LeakableExp具备在ASLR开启条件下,自动泄露目标系统敏感地址、分析漏洞可利用性的能力。
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Abstract Automatic
 

exploit
 

generation
 

is
 

a
 

critical
 

method
 

in
 

evaluating
 

the
 

exploitability
 

and
 

assessing
 

the
 

severity
 

of
 

software
 

vulnerabilities.
 

However,
 

due
 

to
 

lack
 

of
 

ability
 

in
 

construc-
tion

 

of
 

address
 

leakage
 

events
 

and
 

effective
 

runtime
 

relocation
 

on
 

exploit
 

payloads,
 

current
 

methods
 

generally
 

fail
 

in
 

generating
 

exploits
 

adaptable
 

to
 

environments
 

where
 

the
 

address
 

space
 

layout
 

randomization(ASLR)
 

vulnerability
 

mitigation
 

option
 

is
 

turned
 

on.
 

To
 

solve
 

the
 

above
 

problem,
 

an
 

automatic
 

address
 

leakage
 

sensitive
 

exploit
 

generation
 

method
 

was
 

pro-
posed

 

for
 

vulnerabilities
 

in
 

binary
 

programs.
 

This
 

method
 

is
 

composed
 

of
 

2
 

stages,
 

one
 

for
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automatic
 

construction
 

of
 

vulnerable
 

program
 

state
 

under
 

complete
 

address
 

leakage,
 

the
 

other
 

automatic
 

runtime
 

environment
 

irrelevant
 

exploitation
 

session
 

generation.
 

In
 

the
 

first
 

stage,
 

techniques
 

including
 

dynamic
 

execution
 

monitoring,
 

automatic
 

address
 

leakage
 

sample
 

con-
struction

 

and
 

address
 

leakage
 

guided
 

fuzzing
 

were
 

employed
 

to
 

generate
 

vulnerable
 

program
 

state
 

that
 

can
 

not
 

only
 

trigger
 

all
 

the
 

address
 

leakage
 

events
 

necessary
 

to
 

execute
 

the
 

target
 

payload,
 

but
 

also
 

invoke
 

some
 

vulnerability
 

afterwards.
 

In
 

the
 

second
 

stage,
 

those
 

were
 

per-
formed

 

including
 

exploitable
 

state
 

construction,
 

automatic
 

exploitation
 

template
 

extraction
 

and
 

exploit
 

payload
 

runtime
 

relocation
 

based
 

automatic
 

vulnerability
 

exploitability
 

verification
 

on
 

the
 

vulnerable
 

program
 

state
 

generated
 

by
 

stage
 

1,
 

exploitation
 

session
 

that
 

can
 

dynamical-
ly

 

fit
 

on
 

the
 

runtime
 

environment
 

of
 

the
 

target
 

system
 

automatically
 

constructed.
 

The
 

genera-
ted

 

session
 

is
 

then
 

used
 

to
 

automatically
 

evaluate
 

the
 

exploitability
 

of
 

the
 

target
 

vulnerabili-
ties.

 

LeakableExp
 

was
 

implemeted
 

based
 

on
 

the
 

aforementioned
 

techniques
 

and
 

was
 

evaluated
 

on
 

2
 

test
 

programs,
 

14
 

CTF
 

&
 

RHG
 

challenges
 

and
 

4
 

real
 

world
 

programs.The
 

results
 

of
 

the
 

experiments
 

demonstrate
 

that
 

LeakableExp
 

is
 

effective
 

in
 

address
 

leakage
 

test
 

case
 

generation
 

and
 

exploitability
 

evaluation
 

for
 

vulnerabilities
 

under
 

ASLR
 

environments.
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0 引言

漏洞 自 动 验 证 (automatic
 

exploit
 

genera-
tion,

 

AEG)技术是分析软件漏洞可利用性并进

一步评估其危害性的有效手段。该技术当前已

成为信息安全领域中的一个研究热点,先后出现

了AEG[1]、CRAX[2]、rex[3]、Mayhem[4]等原型方

案。在给定能够触发漏洞的输入实例的情况下,
这些技术方案一般依托于具体 符号混合执行技

术[5]对目标系统执行过程动态追踪。当漏洞触发

时,尝试构造漏洞利用条件,从漏洞触发状态转

换得到漏洞可利用状态,进而应用基于可满足性

模理论(satisfiability
 

module
 

theory,
 

SMT)的约

束求解技术[6]自动生成漏洞利用样本。尽管它们

能够 对 栈 溢 出[7-8]、堆 溢 出[9-11]、格 式 化 字 符

串[12-13]等典型二进制软件漏洞进行安全分析,能
够 绕 过 数 据 执 行 保 护[14]、栈 保 护 变 量[15]、

SafeSEH[16]等漏洞缓解机制,但在目标系统开启

地址空间布局随机化(address
 

space
 

layout
 

random-
ization,

 

ASLR)[17]漏洞缓解机制条件下,当前技术

方案普遍无法完成全自动化的漏洞验证分析。
在ASLR开启条件下,目标进程地址空间内

堆、栈、部分程序模块的加载基址都将发生变化。
受到影响的程序模块包括目标程序运行过程中

依赖的系统运行时库、第三方程序库等关键组

件。目标程序本身如果以位置无关可执行文件

(position-independent
 

executable,PIE)[18]方式编

译,亦会受到影响。该保护机制目前被广泛部署

应用于当前主流操作系统中。安全分析人员对

运行于该环境下软件漏洞的可利用性进行人工

分析,需要首先从目标进程地址空间内泄露出某

些敏感地址,进而基于该地址对后续预期传递给

目标程序的ROP[19]等地址复用型漏洞利用载荷

进行手工重定位,得到适配于目标系统运行时环

境的漏洞利用载荷,随即将其传递给目标程序。
通过观察漏洞利用载荷的预期执行效果是否达

到,判断漏洞是否可被利用。当前的技术方案不

能适用于ASLR开启条件下的漏洞自动验证,根
本原因包括以下2点:

1)
 

缺乏地址泄露事件的动态构造方法。在

漏洞触发时刻,当前技术往往只关注于从漏洞触

发状态到漏洞可利用状态的“直接转化”,忽视了

地址泄露这一 ASLR条件下漏洞验证分析必需

的中间过程的动态构建。

2)
 

载荷重定位功能缺失。当前解决方案仅

仅能够生成适配于分析时环境的漏洞利用载荷。
然而在ASLR开启条件下,由于运行时环境的地

址空间布局不同于分析时环境,载荷重定位技术

缺失,将导致生成的漏洞利用样本无法动态适配

于实际运行环境。
针对上述问题,本文提出了一种地址泄露敏

感的二进制软件漏洞自动验证方法。首先,以执
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行状态动态监控技术动态记录程序执行过程中

已经发生或可能发生的地址泄露事件。随之,依
据该上下文信息,或不断迭代计算出具备地址泄

露能力且能够触发漏洞的输入实例;或在判定当

前程序状态蕴含必需地址泄露事件且可以触发

控制劫持漏洞的情况下,生成可适配于分析时环

境的漏洞利用模板,并依托基于载荷运行时动态

重定位的漏洞可利用性自动验证技术,自动化地以

“目标系统运行时环境动态适配”方式,完成漏洞可

利用性分析。并由此构建了LeakableExp原型系

统。对包含20个程序的测试程序集,LeakableExp
可以成功为其中的16个漏洞程序,在ASLR开启

条件下,自动完成漏洞可利用性分析验证。
本文的主要贡献如下:

1)
 

提出了一种完全地址泄露漏洞状态自动

构造技术。在执行状态监控、漏洞测试用例自动

生成过程中创造性地引入对地址泄露事件的动

态感知和构造能力,以迭代进化的方式,自动生

成能够泄露执行目标载荷所需的全部地址信息,
并且能够进一步触发新的漏洞的程序执行状态。

2)
 

提出了一种新颖的运行时环境无关的漏

洞利用会话自动生成技术。在漏洞可利用状态

构造过程中,动态提取漏洞利用模板信息。随即

综合该模板信息对分析时漏洞利用载荷进行面

向实际运行环境的动态重定位,实时生成与目标

系统运行时环境适配的漏洞利用会话。

3)
 

基于上述技术,形成了地址泄露敏感的二

进制软件漏洞自动验证方法,设计实现了Leak-
ableExp原型系统,并通过实验验证了该原型系

统在ASLR保护机制开启条件下程序漏洞可利

用性自动分析方面的应用有效性。

1 地址泄露敏感的二进制软件漏洞自动验

证方法流程

  本文构建的地址泄露敏感的二进制软件漏

洞自动验证方法工作流程如图1所示(其中,蓝色

部分为本文的技术贡献),包括完全地址泄露漏

洞状态自动构造和运行时环境无关的漏洞利用

会话自动生成2个阶段。在第1阶段首先尝试计

算出能够蕴含执行预期地址复用载荷所需的地

址泄露事件,且能触发漏洞的完全地址泄露漏洞

触发状态;在第2阶段,基于该完全地址泄露漏洞

触发状态,构建出可以灵活适配于目标程序运行

环境的漏洞利用会话。

图1 地址泄露敏感的二进制软件漏洞自动验证方法流程

Fig.1 Workflow
 

of
 

address
 

leakage
 

sensitive
 

automatic
 

vulnerability
 

exploitation
 

for
 

binary
 

programs

  具体而言,完全地址泄露漏洞状态自动构造

阶段首先对程序执行状态动态追踪。在推进程

序执行状态不断更新的同时,累积记录对应的地

址泄露上下文。地址泄露样本自动构造模块随

之基于程序执行状态、地址泄露上下文2部分信

息,结合预期执行的地址复用载荷,判断该载荷

运行需要的地址泄露事件在当前程序状态下是

否已触发。在判定所需地址泄露事件未完全触

发情况下,该模块尝试构造出在目标程序运行期

间能够导致某些敏感地址泄露事件发生的地址

泄露样本,驱动地址泄露导引的模糊测试模块进

一步生成能够保持该地址泄露事件发生,并于其

后触发程序漏洞的增量式漏洞输入实例。该增

量式漏洞输入实例将作为新的“触发漏洞输入实

例”提供给执行状态动态监控模块,驱动新一轮

迭代分析。
当地址泄露样本自动构造模块判定当前程

序执行状态蕴含全部预期地址泄露事件时,如果

当前程序状态能够进一步触发程序漏洞,该程序

状态即被判为完全地址泄露漏洞触发状态,导引

48
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分析进入运行时环境无关的漏洞利用会话自动

生成阶段。在这一阶段,首先尝试由完全地址泄

露漏洞触发状态转化得到漏洞可利用状态。随

之应用漏洞利用模板自动提取技术,从漏洞可利

用状态中提取出包含漏洞利用约束、漏洞利用输

入输出操作序列、地址泄露元数据、分析时载荷

元数据等信息的漏洞利用模板。进而以基于载

荷运行时动态重定位的漏洞可利用性自动验证

技术基于该模板信息自动生成漏洞可利用性分

析会话。该会话以动态适配的方式与目标漏洞

运行时环境实时进行数据交互,最终完成 ASLR
开启条件下程序漏洞可利用性的自动分析过程。

2 完全地址泄露漏洞状态自动构造
 

在给定目标程序、触发漏洞的输入实例、预
期执行的地址复用载荷条件下,完全地址泄露漏

洞状态自动构造阶段综合执行状态动态监控、地
址泄露样本自动构造、地址泄露导引的模糊测试

等技术,以迭代反馈的方式,不断驱动测试用例

生成朝着“能够引发地址泄露事件,同时进一步

触发程序漏洞”的方向发展,最终计算得到完全

地址泄露漏洞触发状态,导引漏洞验证分析进入

第2阶段。

2.1 执行状态动态监控

执行状态动态监控引擎依托于动态二进制

翻译的软件虚拟机[20],使用具体-符号混合执行

技术,沿着能够触发漏洞的输入实例对应的程序

执行轨迹对目标程序执行过程动态分析。在此

背景下,程序执行状态可以表示为五元组Sstate:
<Σ,μ,Δ,Π,δ>,其中,Σ:Z→Instructions表示虚

拟地址到程序指令的映射关系;μ:Z→Z∪SSYM

(SSYM 表示符号域SYMBOLICS)、Δ:NREG_NAMES

→Z∪SSYM 分别表示各个内存单元、寄存器对应

的定值状态(在具体 符号执行背景下,定值x 可

以是 整 数 域 内 的 具 体 数 值,亦 可 是 符 号 域

SYMBOLICS内一阶逻辑形式的符号表达式),
其中Δ(″pc″)表示当前程序计数器对应的定值;

Π∈SSYM 表示路径约束条件;δ:Z→SSYM 记录目

标程序在读取外部输入过程中,在对应读取偏移

位置引入的符号变元。
随着执行迹中每条指令的顺序执行,指令对

应的操作语义不断地对程序 执 行 状 态 产 生 影

响[21]。为记录程序执行过程中累积发生的地址

泄露事件,定义地址泄露上下文为五元组LleakCtx:
<γ,υ,M,σ,τ>,其中,γ表示预期的信息泄露渠道

(包括程序的标准输出、网 络 连 接 的 通 信 端 点

等);υ表示维护当前累积向预期信息泄露渠道输

出的字节数目;M:NMOD_NAMES→{<sstart,eend>|sstart
∈Z,eend∈Z,sstart<eend}表示目标程序运行期间,
进程地址空间内栈、堆、各个可执行模块对应的

地址映射范围,该部分信息基于操作系统语义动

态抽取机制,依据目标进程地址空间实际映射状

况动态提取;σ:NMOD_NAMES→{<aaddr,ooffset,ffmt>|
aaddr∈Z,ooffset∈Z,ffmt∈{RRAW,DDECIMAL,HHEX}}
用于记录目标程序运行过程中输出缓冲区必定

包含敏感地址时产生的确定型地址泄露事件,σ
为确定型地址泄露上下文;τ:{<aaddr,ssz,sstart-off,

ffmt>|aaddr∈SSYM 或ssz∈SSYM,ffmt∈{RRAW,

DDECIMAL,HHEX}}用于记录程序执行过程中发生

输出API函数调用时,表示输出缓冲区地址或大

小的参数为符号数值的情况。本文定义这类事件

为未决型地址泄露事件,τ为未决型地址泄露上

下文。
本文基于对外部输出相关 API函数的动态

挂钩,实现对上述两型地址泄露事件的动态捕

获。以write函数为例,当目标程序运行期间发

生对该函数的动态调用时,Δ(″pc″)指向write函

数的运行时地址,对应钩子函数即时触发,分析

引擎遂进行如算法1所示的分析计算。

算法1 API函数write(ffd,bbuf,ssz)调用位

置地址泄露上下文收集算法

输入:当前程序执行状态Sstate:<Σ,μ,Δ,Π,δ>及对应

地址泄露上下文LleakCtx:<γ,υ,M,σ,τ>。Δ(″pc″)当前

指向write函数的入口地址,ffd,bbuf,ssz 为当前 write
函数调用对应的参数。

输出:write(ffd,bbuf,ssz)函数执行结束后的程序执行

状态Sstate'和地址泄露上下文LleakCtx'。

1
 

Sstate'=Sstate

2
 

LleakCtx'=LleakCtx

3
 

if
 

(source(ffd)∈γ)
 

then

4
 

 if
 

(bbuf∈SSYM
 or

 

ssz∈SSYM)
 

then

5  
 

Sstate'=<Σ,μ,Δ[″eax″→ssz],Π,δ>
 

6
 

  LleakCtx'= <γ,υ+ssz,M,σ,τ[<bbuf,ssz,v,

RRAW>]>

7
 

 else

8
 

  for
 

ooffset=0
 

to
 

ssz:

9
 

   aaddr=μ(bbuf+ooffset)

10
 

   for
 

m
 

in
 

M:
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11
 

    if
 

(M[m].aaddr<aaddr and
 

M[m].aaddr+M
[m].ooffset≥aaddr)

12
 

     tuple=<aaddr-M[m].aaddr,υ+ooffset,

RRAW>

13
 

     υ=υ+ssz 

14
 

     σ=σ[m→tuple]
 

LleakCtx'=<aaddr-M[m].sstart,υ,M,σ,

τ>

  return
 

<Sstate',
 

LleakCtx'>

在确定文件描述符参数ffd 指向预期的信息

泄露渠道的情况下(第3行),分析引擎检查bbuf、

ssz参数是否为可以受到外部输入影响的符号数

值,并在确定的情况下,以<bbuf,ssz,v,RRAW>更新

未决型地址泄露上下文(第4~6行)。该未决型

地址泄露上下文随后可以按需转化为确定型地

址泄露事件。否则,即在当前状态存储映射μ
中,检查μ[bbuf … bbuf+ssz]区域内是否包含

位于某个当前已加载模块内的程序地址(第8~
14行)。若确定,即可判定当前函数调用存在着

确定型地址泄露事件,遂在确定型地址泄露上下

文中添 加 m→<aaddr-M [m].aaddr,υ+ooffset,

RRAW>映射,实现该地址泄露事件的实时记录。

2.2 地址泄露样本自动构造

执行状态监控模块每推演得到一个新的程

序状态Sstate:<Σ,μ,Δ,Π,δ>及相应的地址泄露上

下文LleakCtx:<γ,υ,M,σ,τ>,地址泄露样本自动构

造模块即刻参考预期执行的地址复用型功能载

荷所位模块信息,区分计算以下几种情况:

1)
 

如果σ 中包含目标功能载荷所位模块相

关记录,且状态Sstate 中维护的路径约束条件Π
能够与某些程序漏洞的触发条件同时满足,即确

认当前漏洞触发时,执行目标载荷所需的地址泄

露事件皆已完成,状态Sstate 即被判为完全地址泄

露漏洞触发状态,并作为输入驱动系统进入第2
阶段安全分析。

2)
 

如果σ 中不包含目标功能载荷所位模块

相关记录,即尝试综合Sstate、LleakCtx 两部分信息,
转化得到“能够导引程序触发地址泄露事件且不

会触发崩溃”的地址泄露状态。基于转化得到的

地址泄露状态,应用约束求解技术自动计算得到

地址泄露样本,随即终止该地址泄露状态。计算

得到的地址泄露样本将提供给本阶段随后地址

泄露导引的模糊测试部件,驱动后者的测试用例

生成过程更进一步逼近完全地址泄露漏洞触发

状态。

3)
 

如果上述2种情况都不成立,则任由执行

状态监控模块继续基于程序执行状态Sstate 推演

分析得到新的程序状态,继而重复上述计算过程。
地址泄露状态自动构造是本模块的核心工

作。本文提出以下3种计算方案。

2.2.1 覆盖条件转化

图2给出了该方法的一个计算样例。图2
(a)所示程序包含一个栈溢出漏洞。图2(b)给出

了func函数被调用时程序的栈空间布局状态。
对这个程序,漏洞触发样本一般能够导引程序产

生图2(c)所示的栈空间数据状态。此时栈上原

本保存的返回地址(可以在图2(b)时刻,对程序

执行状态分析确定)被直接覆盖,然而由于缺乏

地址泄露信息,分析引擎无法直接完成漏洞自动

利用过程。对于这种情况,覆盖条件转化方法通

过修改载荷长度,精确控制buffer缓冲区覆盖字

节数为0x60,将图2(c)所示的栈数据布局状态转

为图2(d)所示的栈数据布局状态。由此即可将

原本栈溢出漏洞触发事件转换为地址泄露事件,
藉由程序第8行包含的printf输出函数,实现栈

上保存的栈地址(EBP)、func函数调用点返回地

址等信息的自动泄露。

2.2.2 地址泄露载荷布置

在当前程序状态能够导致控制流劫持的情

况下,如果当前程序状态内存在某个内存区域

[aaddr,aaddr+ssz]可以用于布局“能够泄露模块m
内某个敏感地址addr_leak”的利用载荷,并且可

以将控制流导引到该利用载荷上,分析引擎计算

出对应的控制流导引约束ccflow_constraint和载荷布局

约束cleak_constraint,并将这两部分约束条件与当前程

序状态路径约束Π 合取。在合取得到的约束条

件为可 满 足 情 况 下,程 序 状 态<Σ,μ,Δ,Π∧
ccflow_constraint∧cleak_constraint,δ>即为可以在运行时泄露

出模块 m 内 地 址 信 息addr_leak的 地 址 泄 露

状态。
图3给出了该方法的一个计算样例。对于图

3(a)所示程序
 

,图3(b)所示的漏洞触发状态可以

导致程序执行崩溃,但其间并不涉及对输出函数

的调用,因此无法产生信息输出。然而,我们可

以从主程序模块中提取出能 够 从 全 局 偏 移 表

(Global
 

Offset
 

Table,
 

GOT)[22]中泄露出libc.so
程序库内puts函数运行时地址的ROP序列,将
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该ROP序列布置于漏洞触发状态中相应的可容

纳执行载荷的内存区域,并于其后补充 main函

数的地址信息,构造出栈布局如图3(c)所示的程

序执行状态。该程序执行状态可以泄露出libc.
so中某个API函数的地址,同时驱动程序产生新

一轮数据读取操作。

图2 基于覆盖条件转化的地址泄露状态构造示例

Fig.2 Sample
 

of
 

address
 

leakage
 

state
 

construction
 

through
 

transformation
 

on
 

overwrite
 

condition

图3 基于载荷布置的地址泄露状态构造示例

Fig.3 Sample
 

of
 

address
 

leakage
 

state
 

construction
 

through
 

payload
 

arrangement

2.2.3 未决型地址泄露事件动态转换

同样在当前程序状态能够导致控制流劫持

的情况下,如果当前未决型地址泄露上下文τ内

记录的某个条目<bbuf_sym,ssz_sym>可以被改造成关

于模块m 的确定型地址泄露事件,分析引擎综合

当前路径约束Π 和完成该转换所需构造的数据

约束,合取形成新的路径约束条件,由此完成地

址泄露状态的构造。
图4给出了该方法的一个计算样例。该程序

第10行printf函数调用的输出缓冲区可以被外

部输入控制。如2.1节所述,在执行状态动态监

控过程中将形成一个未决型地址泄露上下文。
当执行监控追踪程序执行过程到第11行,触发对

应的栈溢出漏洞时,当前并无任何确定型地址泄

露事件发生。然而,此时可以使用约束求解技

术,将上述未决型地址泄露上下文中记录的符号

地址操作数data+index指向包含敏感地址操作

数的内存区域(譬如全局偏移表)。由此将未决

型地址泄露事件转化成确定型地址泄露事件,满
足目标载荷应用的地址泄露需求。

图4 未决型地址泄露样例

Fig.4 Example
 

of
 

pending
 

address
 

leakage

在应用上述方法计算得到地址泄露状态后,
分析引擎随之将该地址泄露状态作为输入,应用

算法2所示的地址泄露样本自动生成算法,对路

径约束Π 进行约束求解(第2行),并根据输入变

元序列δ进行相应截断(第3~5行),自动计算出

能够导引执行到该程序状态的地址泄露样本。
在完成地址泄露样本计算后,原始程序状态和构

造出的地址泄露状态被即时销毁。分析引擎即

时将该地址泄露样本提供给2.3节所述的地址泄

露导引的模糊测试技术,驱动后者进一步生成能

够引发地址泄露样本所蕴含地址泄露事件,同时

更进一步触发新的程序漏洞的输入实例。

算法2 地址泄露样本自动生成算法

输入:地址泄露状态Sstate:<Σ,μ,Δ,Π,δ>

输出:地址泄露样本内容
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1 solver
 

=
 

SMTSolver()

2 content
 

=
 

solver.solve(state.Π)

3 out_content
 

=
 

new
 

byte[state.δ.count()]

4 for
 

index
 

in
 

state.δ:

5   out_content[index]
 

=
 

content[index]

6 return
 

out_content

2.3 地址泄露导引的模糊测试

地址泄露导引的模糊测试旨在基于2.2节计

算得到的地址泄露样本,进一步构造得到增量式

漏洞输入实例。该部分技术如图5所示。类同于

基于覆盖的模糊测试[23-24],本文的地址泄露导引

的模糊测试技术维护着一个全局种子队列,每轮

迭代生成测试用例时,都会从该队列中选取一个

种子进行变异生成新的测试用例。种子队列的

数据来源包括2种,即2.2节中地址泄露样本构

造产生的地址泄露样本和每轮迭代过程生成的

测试用例。仅当这些测试用例可以被评估为“有
新贡献的种子输入”,才会将其加入种子队列。

图5 地址泄露导引的模糊测试技术框架图

Fig.5 Framework
 

of
 

address
 

leakage
 

guided
 

fuzzing

  然而,与基于覆盖的模糊测试不同的是,本
文将2.1节所述执行状态监控过程中的地址泄露

上下文记录机制引入到种子评价阶段,进而对

“有新贡献的种子输入”的定义标准进行拓展:如
果一个测试用例能够产生新的边覆盖情况,并且

能够在执行过程中动态泄露出进程地址空间内

某些模块内部地址信息,即认为该测试用例为

“能够产生新贡献的种子输入”。通过确保参与

变异的种子实例都能够触发地址泄露事件,提升

生成的测试用例蕴含地址泄露事件的概率。同

时对生成的崩溃输入实例进行了额外的执行监

控,仅当判定其执行过程中能够产生某些地址泄

露事件,才会将该崩溃输入实例判定为增量式漏

洞实例,提供给执行状态动态监控模块进行新一

轮迭代分析。由此导引分析持续朝向能够触发

地址泄露事件,并于随后触发漏洞的方向发展,
以不断进化的方式驱动完全地址泄露漏洞触发

状态的计算获取。

3 运行时环境无关的漏洞利用会话自动

生成

  运行时环境无关的漏洞利用会话自动生成

是漏洞验证分析的第2阶段。该阶段首先尝试将

前一阶段输出的完全地址泄露漏洞触发状态转

化成漏洞可利用状态,从中提取出漏洞利用模

板。随即以基于载荷运行时动态重定位的漏洞

可利用性自动验证技术基于该模板,生成能够动

态适配于目标系统运行时环境的漏洞利用会话,
自动化地完成针对目标漏洞的可利用性分析。

3.1 漏洞可利用状态构造

漏洞可利用状态构造过程如下。对于前一

阶段计算得到的完全地址泄 露 漏 洞 触 发 状 态

Sstate=<Σ,μ,Δ,Π,δ>,分析引擎首先确定能够劫

持程序控制流到外部输入所在内存区域的漏洞

利用原语,计算得到布局该原语对应的约束条件

cprimConstraint。随即基于应用该原语产生的中间状

态<Σ,μ',Δ',Π',δ>,依 次 尝 试 应 用return
 

to
 

libc、return
 

to
 

dl-resolve等漏洞利用技术[25]计算

得到各种可行载荷布局方案对应的约束条件。
如果某些载荷布局约束条件cexpConstraint 与原语布

局约束条件cprimConstraint、路径约束条件Π 可以同时

满足,这3部分约束的合取即形成漏洞利用条件。
程序状态<Σ,μ,Δ,Π∧cprim_constraint∧cexp_constraint,δ>
即为能够蕴含执行目标载荷所需全部地址泄露

事件的漏洞可利用状态。

3.2 漏洞利用模板自动提取

漏洞利用模板自动提取模块旨在从3.1节构

造得到的漏洞可利用状态中,自动提取出包含漏

洞利用约束条件、漏洞利用IO序列、地址泄露元

数据、分析时载荷元数据等四部分信息的漏洞利
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用模板。其中漏洞利用约束条件已在3.1节完成

计算。这里将被转储为SMT-LIB2[26]形式的离

线约束,便于3.3节通过约束覆写进行数据重算。
漏洞利用IO序列指明目标程序从程序开始

运行到漏洞成功利用的完整过程中,输入输出事

件发生的具体次序。其中从程序启动到漏洞触

发阶段的IO序列信息已由执行状态动态监控完

成收集,从漏洞触发到漏洞利用阶段的IO序列信

息则在漏洞利用约束构建阶段同步计算得到。这

两部分信息进行拼接形成的完整序列,将辅助后端

技术重现完成漏洞利用所必需的信息交互过程。
地址泄露元数据信息为漏洞利用状态关联

的地址泄露上下文中记录的每个确定型地址泄

露 事 件,维 护 对 应 的 五 元 组 记 录 AaddrleakMd:
<mmodName,omod,oleak,fleakFmt,lleakLen>。 其 中,

mmodName∈NMOD_NAMES 表示泄露敏感地址所位模

块名称;omod∈Z表示敏感地址在所位模块中的

偏移;oleak∈Z、fleakFmt∈{RRAW,DDECIMAL,HHEX}、

lleakLen∈Z分别表示敏感地址在输出数据流中的

起始偏移位置、输出格式和输出内容所占字节数

目。这些信息除lleakLen 外,都可以从地址泄露上

下文中直接提取。lleakLen 则可综合敏感地址所位

模块基址(由地址泄露上下文维护的地址映射信

息 M 获取)、omod、fleakFmt 等信息计算得到。这些

信息可为漏洞利用会话在与目标程序的实时交

互中,从输出数据流中动态提取泄露地址信息提

供支持。
分析时载荷元数据信息ppayloadMds:NMOD_NAMES

→2
{<mmodOff,aaddrAna>|mmodOff∈Z,aaddrAna∈Z}

为 漏 洞 利 用 约 束

条件生成过程中使用到的每个功能载荷,以功能

载荷所位模块为单位,记录载荷在所位模块内的

偏移、载荷在分析时环境内的虚拟地址两部分信

息。这些信息在3.1节漏洞可利用状态构造期

间,随漏洞利用载荷布局同步计算提取。该部分

信息将为对应载荷数据在程序运行期间动态重

定位提供支撑。

3.3 基于载荷运行时动态重定位的漏洞可利用

性自动验证

  基于3.2节计算得到的漏洞利用模板,分析

引擎对ASLR开启条件下运行的目标程序,进行

自动化的漏洞可利用性验证。在以漏洞利用IO
序列规范的次序进行数据交互过程中,依据地址

泄露元数据信息从程序的输出流中动态提取出

泄露的敏感地址,并以此结合漏洞利用约束条

件、分析时载荷元数据信息对功能载荷进行实时

重定位。随即将该重定位后的功能载荷发送给目

标程序,通过观察预期的利用效果是否实现,确定

目标漏洞的可利用性。具体过程如算法3所示。

算法3 基于载荷运行时动态重定位的漏洞

可利用性自动验证算法

输入:在ASLR开启环境中运行的目标进程P,漏洞利

用约束条件csmtConstraint,漏洞利用IO序列IIOSeqs,地址

泄露元 数 据 信 息 AAddrLeakMds,分 析 时 载 荷 元 数 据 信

息ppayloadMds。

输出:漏 洞 是 否 在 ASLR 开 启 条 件 下 可 被 利 用。

TRUE表示可以,FALSE则表示本次会话不能确定。

1 proc
 

=
 

P.connect()

2 solver
 

=
 

SMTSolver()

3 content
 

=
 

solver.solve(csmtConstraint)

4 read_offset
 

=
 

0

5 write_offset
 

=
 

0

6 for
 

each
 

IIOEntry in
 

IIOSeqs:

7   if
 

IIOEntry.type
 

==
 

READ
 

then

8     proc.send(content
 

+
 

read_offset,
 

IIOEntry.size)

9     read_offset
 

=
 

read_offset
 

+
 

IIOEntry.size
10   else

 

if
 

IIOEntry.type
 

==
 

WRITE
 

then

11     (recvContent,
 

recvLen)
 

=proc.recv()

12     leak_entries
 

=AAddrLeakMds.get_relevant
(write_offset,

 

recvLen)

13     foreach
 

entry
 

in
 

leak_entries:

14       (has_leak,
 

leak_addr)
 

=
 

extract_

leakaddr(
 

recvContent,
 

write_off-

set,
 

recvLen,

15          entry.leakOff,
 

entry.leak-

Len,
 

entry.leakFmt)

16       if
 

(! has_leak)
 

then

17        write_offset
 

=
 

write_offset
 

+
 

recvLen

18        break

19       leak_module
 

=
 

entry.modName

20       leak_ modbase
 

=
 

leak_addr-

entry.modOff

21       for
 

payload
 

in
 

ppayloadMds[leak_mod-

ule]:

22   payload_runtime_addr
 

=
 

payload.modOff
 

+
 

leak_modbase

23   csmtConstraint =
 

rewrite(csmtConstraint,
 

payload.

analyisis_addr,

24 payload_runtime_addr)

25    content
 

=
 

solver.solve(csmtConstraint)
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26    write_offset
 

=
 

write_offset
 

+
 

recvLen
27 if

 

(proc.send_CMD_and_execute()
 

= =
 

OK)
 

then
28   return

 

TRUE
29 else
30   return

 

FALSE

算法3首先与目标进程 P 建立连接(第1
行),以csmtConstraint 漏洞利用条件调用约束求解器

计算得到将在第1次数据传输中传递给目标程序

的会话数据content。随即依据IIOSeqs 中指定的

IO操作顺序,完成漏洞利用所需的数据交互过

程。区分2种情况完成对IO操作的处理计算:
1)

 

若当前IO操作IIOEntry 为READ类型(此
时表示目标进程正等待接收输入),即从当前会

话数据content中,偏移read_offset处开始读取

IIOEntry.size长度的内容,再传递给目标进程。在

完成上述操作后,对输入数据流偏移read_offset
进行相应更新(第7~9行)。
2)

 

若当前IO 操作IIOEntry 为 WRITE类型

(此时表示目标进程刚刚完成数据输出),即在完

成数据接收的同时(第11行),检查该部分输出数

据中是否包含地址泄露信息(第12行)。在确定

包含的情况下,按照 AAddrLeakMds 中对应地址泄露

元数据项目中指明的格式信息,从该输出数据流

中提取出泄露的敏感地址(第14~15行),进而动

态计算出该敏感地址所在模块的运行时加载地

址(第20行)。随 即 基 于 该 地 址 信 息,计 算 出

csmtConstraint中使用到的该模块内所有数据载荷对

应的 运 行 时 地 址,并 以 该 运 行 时 地 址 重 写

csmtConstraint(第21~24行)。该重写过程事实上通

过约束条件的更新,隐式完成分析时载荷向运行

时载荷的动态重定位。基于重写得到的新的约

束条件,分析引擎随即应用约束求解技术计算出

新的会话数据content(第25行)。重定位过程保

证了该数据中蕴含的泄露地址相关载荷部分在

随后新一轮的数据读取会话中,作为输入数据提

供给目标程序时,能够适配于目标进程的运行时

地址空间布局,进而得到有效执行。
当IIOSeqs中指定的IO操作过程全部完成后,

分析引擎发送特定命令给目标程序(第27~30
行)。如果该命令能够正确执行并反馈输出到发

送端,即可判定目标漏洞在ASLR开启条件下为

可利用的。

4 原型系统设计与实现

本文基于二进制分析平台angr[27]、二进制程

序模糊测试工具AFL[28]、二进制程序全系统动态

符号执 行 平 台 S2E[29]、漏 洞 利 用 开 发 库 pwn-
tools[30]、Z3约束求解器[31]等开源项目,实现了

LeakableExp原型系统,包括15
 

334行C++代

码(S2E修改部分)、3
 

471行C代码(AFL修改部

分)、3
 

173行 Python代 码(含 通 过 基 于 pwn-
tools、Z3开发形成的基于载荷运行时动态重定位

的漏洞可利用性自动验证模块和系统的主体框

架两部分内容)。
完全地址泄露漏洞状态自动构造和运行时

环境无关的漏洞利用会话自动生成是Leakable-
Exp原型系统中的2个核心部件。对于前者,本
文基于S2E平台对目标程序执行状态动态监控,
其间通过编写分析插件,完成 API函数动态挂

钩、地址泄露上下文动态记录、地址泄露样本自

动构造等核心功能;本文使用AFL的qemu工作

模式对目标程序进行模糊测试。通过修改 AFL
源码,将地址泄露状态作为新的反馈机制引入

AFL中,由此实现了地址泄露导引的模糊测试

功能。
对于运行时环境无关的漏洞利用会话自动

生成部件,本文基于S2E平台定制插件,实现漏

洞可利用状态自动构造、漏洞利用模板自动提取

等功能。基于pwntools、Z3等开源项目,完成了

漏洞利用模板自动解析、运行时泄露地址自动提

取、漏洞利用载荷运行时动态重定位等功能,在
此基础上形成了基于载荷运行时动态重定位的

漏洞可利用性自动验证模块。

5 实验分析

本文构建了包含2个测试程序、5个RHG竞

赛赛题、9个CTF竞赛赛题、4个含已公开漏洞的

真实软件在内的测试程序集,对LeakableExp在

ASLR开启条件下漏洞可利用性自动分析方面的

应用有效性进行实验分析。测试程序详细信息

见表1所列。其中“漏洞缓解机制开启情况”一列

中,NX表示数据执行保护,CANARY表示栈保

护变量。本文将这些程序公布于https://gitee.
com/binooda/leakable-exp-exps.git上。对 于 这

些程序,分析系统统一在给定能够触发程序内蕴

含漏洞、但不能触发预期地址泄露事件的漏洞输

入实例的情况下,对漏洞可利用性进行自动分

析。实验环境为1台安装了64位ubuntu
 

22.04
版本操作系统的移动工作站,内存容量64

 

GB,
CPU型号为Intel(R)

 

i9-9880H。
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表1 测试程序集

Tab.1 Benchmark
 

programs
 

for
 

experiments

序号 程序名称 程序来源 漏洞类型
主程序以PIE

方式编译

漏洞缓解机制

开启情况

利用载荷

所处模块

1 test1 测试程序

栈溢出

任意地址内存

读取

是 ASLR+NX libc.so

2 test2 测试程序 格式化字符串 是 ASLR+NX+CANARY libc.so

3 prob1 RHG
 

2021 栈溢出 是 ASLR+NX prob1

4 prob11 RHG
 

2021 栈溢出 是 ASLR libc.so

5 question5 RHG
 

2021
 

ljb 栈溢出 是 ASLR+NX question5

6 question8 RHG
 

2021
 

ljb 格式化字符串 是 ASLR question8

7 question13 RHG
 

2021
 

ljb 栈溢出 是 ASLR question13

8 ret2libc3 bamboofox 栈溢出 否 ASLR+NX libc.so

9 ropasaurusrex PlaidCTF
 

2013 栈溢出 否 ASLR+NX libc.so

10 start pwnable.tw 栈溢出 否 ASLR 栈

11 pwn-200 XDCTF
 

2015 栈溢出 否 ASLR+NX libc.so

12 no_canary angstromCTF
 

2020 栈溢出 否 ASLR+NX libc.so

13 secret_of_my_heart pwnable.tw 堆溢出 是 ASLR+NX+CANARY libc.so

14 hacknote pwnable.tw 释放重引用 否 ASLR+NX+CANARY libc.so

15 babystack pwnable.tw 栈溢出 是 ASLR+NX+CANARY libc.so

16 zero_task 0CTF
 

2019
条件竞争、
释放重引用

是 ASLR+NX+CANARY libc.so

17 glFTPd
 

1.32 OSVDB-ID-16373 栈溢出 否 ASLR+NX libc.so

18 wget
 

1.19.1 CVE-2017-13089 栈溢出 否 ASLR+NX libc.so

19 proftpd-1.3.0a CVE-2006-6563 栈溢出 否 ASLR+NX libc.so

20 dnsmasq
 

2.77
CVE-2017-14993
CVE-2017-14494

栈溢出

内存读访问

越界

否 ASLR+NX libc.so

  上述程序统一部署于 ASLR漏洞缓解机制

开启的目标环境内。大部分程序的漏洞可利用

性验证,都遵循该条件下漏洞利用验证分析的一

般过程:即首先通过以精心构造的输入数据传输

给目标程序,诱导目标程序在输出数据流中泄露

利用载荷所在程序模块内的某个敏感地址,随之

基于该地址信息对利用载荷进行动态重定位,最
终将重定位后的利用载荷传输给目标程序,观察

预期漏洞利用效果是否触发。某些程序内仅包

含1个程序漏洞,漏洞可利用分析在会话期间需

要对该漏洞多次利用(通过前若干次漏洞利用完

成敏感地址泄露,借助最后一次漏洞利用完成

重定 位 后 利 用 载 荷 的 布 置 执 行)以 达 到 利 用

效果。
但是question5和question13是2个特例。

question5程序在运行期间会主动泄露其主程序

模块内偏移0x8c2处对应的运行时虚拟地址,分

析引擎对该道程序不需要构造地址泄露事件,但
需从输出数据流中自动提取出泄露地址,并完成

后续可利用性分析过程;question13的利用载荷

与栈溢出漏洞覆盖的程序地址位于同一模块内,
分析引擎可以通过该漏洞,直接以利用载荷地址

低位字节内容覆盖目标返回地址低位字节的方

式完成漏洞可利用性验证分析。
对于上述程序,本文尝试应用LeakableExp,

根据利用载荷所处模块,进行有针对性的地址泄

露事件自动构建,同时进一步在开启ASLR缓解

机制条件下的目标环境中,对漏洞可利用性进行

自动判定。实验结果见表2所列。
由表2可见,在除question5、question13外的

18个需 要 构 造 地 址 泄 露 事 件 的 测 试 程 序 中,
LeakableExp成功地为15个构造了地址泄露事

件,地址泄露成功率达到83.3%;成功地对全部

20个测试程序中的16个完成了漏洞可利用性自

19



 
 

 信 息 对 抗 技 术 2024年

动验证,成功率达到80%。对于程序本身直接泄

露敏感地址的question5,LeakableExp亦可动态

从输出数据流中识别出敏感地址,完成ASLR开

启条件下的漏洞可利用性分析。

表2 可利用性分析实验结果

Tab.2 Experimental
 

results
 

of
 

vulnerability
 

exploitability
 

analysis

程序名称 可利用性验证 泄露地址 地址泄露构造途径 泄露地址信息

test1 √ √ 未决型地址泄露的动态转换 libc.so内API函数地址

test2 √ √ 未决型地址泄露的动态转换
栈地址

libc.so内API函数地址

prob1 √ √ 漏洞触发条件转化 prob1内偏移0x9b1

prob11 √ √ 地址泄露载荷布置
prob11内偏移0x855
libc.so内API函数地址

question5 √
无须构造

(程序直接泄露) - question5内偏移0x8c2

question8 √ √ 地址泄露载荷布置
栈地址

question8内偏移0x92d

question13 √
无须构造

(低位地址覆写) - -

ret2libc3 √ √ 地址泄露载荷布置 libc.so内API函数地址

ropasaurusrex √ √ 地址泄露载荷布置 libc.so内API函数地址

start √ √ 漏洞触发条件转化 栈地址

pwn-200 √ √ 地址泄露载荷布置 libc.so内API函数地址

no_canary √ √ 地址泄露载荷布置 libc.so内API函数地址

secret_of_my_heart × × - -

hacknote × × - -

babystack × × - -

zero_task × × - -

glFTPd
 

1.32 √ √ 地址泄露载荷布置 libc.so内API地址

wget
 

1.19.1 √ √ 地址泄露载荷布置 libc.so内API地址

proftpd-1.3.0a √ √ 地址泄露载荷布置 libc.so内API地址

dnsmasq
 

2.77 √ √ 漏洞触发条件转化 libc.so内API地址

  通过对成功的案例分析,认为LeakableExp
在这些案例上取得较好分析效果的原因在于:
1)

 

LeakableExp采取的“递进铺设能够产生

地址泄露事件并触发新漏洞的程序状态,最终基

于完全地址泄露漏洞状态推演可利用状态”的迭代

计算模型,能够蕴含对这些案例中的程序漏洞手工

利用过程中的各个地址泄露相关的中间步骤;
2)

 

LeakableExp提出的基于运行时载荷动

态重定位的漏洞可利用性自动验证技术可以从

漏洞利用分析会话的输出数据流中精确提取泄

露的敏感地址,实时完成后续传输的漏洞利用载

荷与目标程序运行时环境的动态适配。
本文进一步检查了无法构建所需地址泄漏

事件且不能完成漏洞自动验证的4个案例程序,
分析了失败的原因,主要有以下3个方面:

1)
 

babystack程序包含一个栈溢出漏洞。特

殊之处在于该程序运行时开启的漏洞缓解机制

包含栈保护变量。这种情况下的漏洞利用,需要

首先泄露出栈上存储的栈保护变量,同时在随后

地址泄露事件构造及漏洞利用载荷布局阶段,对栈

保护变量可能出现的位置,进行有针对性的数据布

置和动态重定位。当前系统实现关注于地址泄露

事件构造和载荷运行时动态重定位,并未对这种情

况的漏洞自动验证过程进行分析。后期可以基于

本文所提技术框架,通过补充栈保护变量的泄露手

段分析建模相关内容,形成相应的解决方案。
2)

 

zero_task程序需要使用条件竞争对释放

重引用漏洞进行利用,从而达到地址泄露效果。
当前系统基于具体 符号混合执行技术对程序执

行状态分析推演,然而该技术本身遵循串行计算

29
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模型,并不适用于对并发程序的分析计算。因此

对于产生于并发计算环境中的条件竞争漏洞,不
能有效验证其可利用性。
3)

 

secret_of_my_heart、hacknote
 

2道程序中

包含的漏洞分别是1个单字节堆溢出漏洞和1个

释放重引用漏洞。对这2种类型漏洞的利用,需
要在理清程序内包含所有堆操作原语的基础上,
自动化生成能够产生特定内存状态布局的输入

实例。系统当前在该方面缺乏有效手段。目前

已有相关工作进行初步研究[32-33],这也是本文后

续的一个研究方向。

6 结束语

对部署于 ASLR开启条件下目标环境中的

二进制软件漏洞进行可利用性自动验证,是当前

漏洞自动验证领域的一个难点问题。本文提出

了一种地址泄露敏感的自动解决方案Leakable-
Exp。通过对地址泄露事件的动态感知和自动构

造,将地址泄露能力有效蕴含于生成的输入实例

中;在对目标漏洞进行可利用性分析时引入载荷

自动重定位机制,使分析时提取的漏洞利用模板

能够动态适配于运行时环境。实验结果表明,

LeakableExp不仅可以自动生成具有地址泄露能

力的测试用例,还可以自动构造适应于运行时环

境的漏洞利用会话,可以有效应用于ASLR开启

条件下二进制软件漏洞的可利用性自动验证。
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