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摘 要 认知无线电技术允许从用户动态地接入主要用户被授权的频谱,提高频谱利用率。
协作频谱感知是认知无线电技术的一个重要组成部分,通过空间分集检测主用户信号。然

而,由于认知无线网络的开放性,协作频谱感知过程可能会受到拜占庭攻击,恶意用户伪造有

关主用户信号的状态信息,然后对主用户的通信造成干扰或自私地占用频谱资源,此外,协作

频谱感知因多个从用户协作而需要更多的时间来检测主用户信号,因而将导致协作频谱感知

的性能和效率进一步降低。针对上述问题,提出了基于滑动窗口的协作频谱感知方案,以减

轻拜占庭攻击的负面影响,提高协作效率。在深入分析融合中心盲的问题的基础上,从恶意

用户的角度出发,建立了一个随机拜占庭攻击模型来描述恶意行为。为了解决感知样本融合

过程中的盲的问题,提出了一种交付评估机制,为基于滑动窗口的协作频谱感知奠定了坚实

的基础,并在一个滑动窗口内进一步评估信誉值,以提高报告阶段的协作效率。仿真结果表

明,无论恶意比例如何,基于滑动窗口的协作频谱感知在始终攻击的情况下只需要6个平均样

本数就可以提供100%的检测准确率,而在恶意比例超过50%的随机攻击的情况下依然能够

展现出显著的性能优势。
关键词 协作频谱感知;拜占庭攻击;交付评估机制;基于滑动窗口的权重分配;动态报告方

式;序贯概率比检验
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Abstract Cognitive
 

radio
 

(CR)
 

allows
 

secondary
 

users
 

(SUs)
 

to
 

dynamically
 

access
 

the
 

spec-
trum

 

resources
 

being
 

authorized
 

by
 

the
 

primary
 

user
 

(PU)
 

and
 

improves
 

the
 

spectrum
 

utiliza-
tion.

 

Cooperative
 

spectrum
 

sensing
 

(CSS)
 

is
 

the
 

key
 

function
 

of
 

CR
 

technology
 

to
 

detect
 

the
 

PU
 

signal
 

by
 

spatial
 

diversity.
 

However,
 

due
 

to
 

the
 

openness
 

of
 

CR
 

networks
 

(CRNs),
 

the
 

CSS
 

process
 

may
 

suffer
 

from
 

Byzantine
 

attack,
 

in
 

which
 

malicious
 

users
 

(MUs)
 

falsify
 

the
 

state
 

information
 

about
 

the
 

PU
 

and
 

then
 

cause
 

the
 

harmful
 

interference
 

to
 

the
 

PU’s
 

commu-
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nication
 

or
 

selfishly
 

occupy
 

the
 

spectrum
 

resources.
 

In
 

addition,
 

CSS
 

requires
 

more
 

sensing
 

times
 

to
 

detect
 

the
 

PU
 

signal
 

because
 

of
 

the
 

cooperative
 

paradigm,
 

therefore
 

further
 

decrea-
sing

 

the
 

cooperative
 

performance
 

and
 

efficiency.
 

In
 

view
 

of
 

this,
 

this
 

paper
 

proposed
 

a
 

sliding
 

window-based
 

CSS
 

(SW-CSS)
 

scheme
 

to
 

mitigate
 

the
 

negative
 

impact
 

of
 

Byzantine
 

attack
 

and
 

improve
 

cooperative
 

efficiency.
 

To
 

this
 

end,
 

on
 

basis
 

of
 

in-depth
 

analyses
 

on
 

the
 

blind
 

prob-
lem,

 

this
 

paper
 

formulated
 

a
 

random
 

Byzantine
 

attack
 

model
 

from
 

the
 

malicious
 

perspective
 

to
 

characterize
 

the
 

malicious
 

behaviors.
 

In
 

order
 

to
 

solve
 

the
 

blind
 

problem
 

in
 

the
 

process
 

of
 

the
 

sample
 

fusion,
 

this
 

paper
 

proposed
 

a
 

delivery
 

evaluation
 

mechanism
 

to
 

lay
 

a
 

solid
 

founda-
tion

 

for
 

SW-CSS.
 

On
 

the
 

basis
 

of
 

this,
 

this
 

paper
 

further
 

evaluated
 

the
 

trust
 

value
 

(TrV)
 

to
 

improve
 

the
 

cooperative
 

efficiency
 

in
 

the
 

reporting
 

stage.
 

At
 

last,
 

simulation
 

results
 

show
 

that
 

regardless
 

of
 

the
 

malicious
 

ratio,
 

SW-CSS
 

only
 

requires
 

the
 

average
 

number
 

of
 

samples
 

(ANS)
 

6
 

to
 

provide
 

with
 

100%
 

detection
 

accuracy
 

in
 

the
 

presence
 

of
 

always
 

attack
 

while
 

also
 

provides
 

with
 

remarkable
 

performance
 

when
 

the
 

malicious
 

ratio
 

exceeds
 

50%.
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0 引言

认知无线通信技术在过去10年里快速发展,
大部分可用的频谱资源已被分配给越来越多的

应用设备,从而导致了频谱稀缺。然而,联邦通

信委员会的研究表明,大部分频谱资源在时间和

空间上都没有得到充分利用[1-2]。传统的静态频

谱分配策略明显制约了无线通信的发展。
为了提高频谱利用率,缓解频谱资源稀缺问

题,认知无线电技术被提出[3-4],使得从用户能够

动态地接入被分配给主用户的授权信道。由于

无线传播的固有特性[5-6],单个从用户检测到主用

户信号不太准确,从而导致主用户状态的判决不

准确。因而,协作频谱感知的框架应运而生,它
通过利用空间分集实现协作增益,提高频谱感知

性能[7-9]。但这种协作方式也为恶意用户发起拜

占庭(Byzantine)攻击提供了条件(即恶意用户可

能会篡改感知结果,将原本表示主用户的状态篡

改成相反的状态,比如将主用户存在的状态篡改

为主用户不存在的状态,或将主用户不存在的状

态改为主用户存在的状态)。最后将篡改的结果

报告 给 融 合 中 心,破 坏 融 合 中 心 的 协 作 过

程[10-12],对认知无线电网络造成负面影响。

1 相关工作和研究动机

高效协作频谱感知的数据融合设计已经得

到了广泛的研究[13]。文献[14]提出了一种基于

高阶统计量的频谱感知方法,其中估计了三阶累

积量并将其应用于二进制假设性检验,该方法能

够在极低信噪比环境下进行频谱感知;文献[15-
16]提出并严格分析了认知无线电中的频谱感知

方案,该方案基于电平触发采样和非均匀采样技

术,该技术自然输出一位信息而不执行任何量

化,并允许从用户异步与融合中心通信;文献[17-
23]以序贯概率比检验为基础,从不同的角度提

高检测器的性能、效率或与网络的适配度;文献

[24]提出了一种在信道随时间变化的动态环境

中用于协作频谱感知的自适应算法;文献[25]提
出了序贯压缩频谱感知调度,该调度联合利用压

缩感知和序贯周期检测技术来实现更准确和及

时的宽带感知;文献[26]提出了每个认知节点对

每个收集的观测向量采用多窗感知方法,并对多

窗感知的结果进行截断序贯概率比检验。这些

工作从序贯的角度提高了协作频谱感知的性能

和效率,但忽略了认知无线电底层协议的开放性

而受到拜占庭攻击的威胁问题。为了进一步应

对认知无线网络中存在的拜占庭攻击,文献[27-
28]提出了加权序贯概率比检验来确保协作频谱

感知的鲁棒性;文献[29-31]提出了一系列基于序

贯检验的概率拜占庭攻击识别和抑制算法。总

体而言,这些方法通过在序贯检验过程中引入信

誉机制来实现拜占庭识别。然而,在较长的频谱
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感知观察期中,从用户必须实时更新、存储和计

算信誉数据,增加了从用户的负担。
鉴于上述问题,文献[32]利用滑动窗口方案

来帮助能量检测器在没有噪声影响的情况下估

计精确的主用户功率;文献[33]提出了一种异步

频谱感知框架,其中每个节点使用滑动窗口算法

来分析频谱状态;文献[34]提出了一种用于低信

噪比下的滑动窗口方法;文献[35]提出了一种滑

动窗口全双工策略,允许在逐个样本的基础上进

行判决;文献[36-38]提出了一种基于盖氏圆准则

和指数检测器的检测策略,新的测试统计量由每

个滑动感知窗口的盖氏圆准则和指数检测器测

试统计量的加权形成。尽管这些基于滑动窗口

的频谱感知方法有利于实现主用户信号检测的

协同效率,但拜占庭攻击问题却被忽视了。与之

前的工作不同,文献[39]应用了滑动窗口的异常

值检测方案来抑制基于集中融合的认知无线电

系统中的恶意用户。为了抵御这种拜占庭攻击,
文献[40]提出了一种低复杂度的基于熵的可信

度加权协作频谱感知方案,其中每个感知节点的

权重是根据滑动窗口期间2个连续感知时隙内融

合中心接收数据的不一致性来评估的。此外,文
献[41]提出了一个基于贝叶斯推理的滑动窗口

信任模型,以在没有任何攻击先验信息的情况下

识别和剔除独立和协作的概率拜占庭攻击。毫

无疑问,滑动窗口信任模型能够减轻从用户可信

度的更新、计算和存储负担,但不能提高协作效

率和性能,尤其是当恶意用户占多数时。
此外,近几年随着机器学习在通信领域的逐

步应用,很多研究人员开始利用机器学习方法来

抵抗协作频谱感知中的拜占庭攻击,比如,文献

[42]提出了一种基于神经网络的聚类和数据可

视化算法即自组织映射;文献[43-45]分别提出了

支持向量机来抵抗概率的拜占庭攻击;文献[46-
47]对机器学习在协作频谱感知中应用做了广泛

的调研。但是机器学习在应对拜占庭攻击时仍

然有一定的局限性,比如,需要大量的来自恶意

用户的频谱感知数据作为训练序列,以至于协作

频谱感知的效率低下,机器学习应对不同攻击策

略的通用性不够等。
因此,在拜占庭攻击的情况下,要设计一种

准确高效的协作频谱感知来检测主信号的存在

与否仍然面临着诸多问题和重大挑战。为此,本

文引入了一个随机拜占庭攻击模型来描述恶意

频谱行为,并利用序贯检验的优势来提高多个从

用户之间的协作效率。此外,本文在交付评估机

制的帮助下检查了所有从用户的感知结果的可

靠性,并提出了一种基于滑动窗口的权重分配和

动态报告方法,以高效可靠地在融合中心做出全

局判决。本文的主要贡献可概括为:1)
 

提出了一

个随机拜占庭攻击模型,其中恶意用户的攻击行

为由一对随机攻击概率来描述。为了解决融合

中心盲的问题,提出交付评估机制来检查结果的

可靠性,而不是融合中心,目的是准确识别恶意

用户;2)
 

为了抑制拜占庭攻击,提出了一种基于

滑动窗口的权重分配,并考虑了主用户检测的性

能和效率;3)
 

在滑动窗口中,每个从用户的信誉

值根据交付评估机制进行分配和更新。考虑到

恶意用户伪造的感知结果可能会为融合中心的

全局判决传递一些可用信息,本文提出了一种动

态报告方式,以进一步提高协作频谱感知在始终

攻击策略下的效率。

2 系统模型

为了减轻拜占庭攻击对协作频谱感知的负

面影响,本文从恶意用户的角度提出了一个随机

攻击模型来描述协作频谱感 知 过 程 中 的 攻 击

行为。

2.1 本地频谱感知模型

假设1个集中式认知无线电网络包括1个主

用户,N 个从用户,包括诚实用户和恶意用户(恶
意用户百分比为ρ),以及1个融合中心,则这种

认知无线电网络的周期频谱感知帧由感知时隙、
报告时隙和传输时隙组成,在报告时隙后是否跟

入传输时隙,取决于全局判决的结果,如图1所

示。在被允许访问主用户的信道之前,每个从用

户需要通过感知时隙处的本地频谱感知技术来

检测主用户信号。具体而言,在没有任何主用户

信号先验信息的情况下,能量检测是最常用的低

复杂度的频谱感知技术[48]。假设 H0 和 H1 分别

表示主用户的不存在和存在,hi(k)表示在第k
个感知时隙处的第i个从用户的信道增益。在具

有均值为0和方差σ2u 的圆对称复高斯的噪声信

号ni(t)下,第i个从用户接收机的接收信号可以

表示为:

yi(t)=
ni(t), H0
hi(k)s(t)+ni(t), H1 (1)
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式中,s(t)为主用户的复相移键控信号。假设

s(t)和ni(t)相互独立,根据能量检测,能量值

ri(k)为:

ri(k)=∑
M

t=1
yi(t)2

=
∑
M

t=1
ni(t)2, H0

∑
M

t=1
hi(k)s(t)+ni(t)2, H1

􀮠

􀮢

􀮡

􀪁
􀪁􀪁
􀪁
􀪁􀪁

(2)
式中,M=τfs是信号采样数,

 

τ是可用的感知时

间,接收信号的采样频率为fs。根据中心极限定

理,ri(k)近似为高斯分布,即:

ri(k)~
N Mσ2u,2Mσ4u  , H0
N M γi+1  σ2u,2M γi+1  2σ4u  ,H1 

(3)
式中,γi 是第i个从用户测量的主用户的平均信

噪比。

图1 频谱感知帧结构

Fig.1 Spectrum
 

sensing
 

frame
 

structure

由于ri(k)遵 循 高 斯 分 布,用 马 坎 函 数

Q(·)来表示第i 个从用户的本地频谱感知性

能,即本地虚警概率 Pf,i 和本地检测概率Pd,i。
在能量检测阈值为λ 的情况下,Pf,i 和Pd,i 可以

表示为[49]:

Pf,i=P Si=1|H0  

=Q
λ
σ2u

-1   
τfs  (4)

Pd,i=P Si=1|H1  

=Q λ
σ2u

-γi-1  
 

τfs

2γi+1  (5)

式中,Si 为感知结果。Pm,i=1-Pd,i 为本地漏

检概率。

2.2 协作频谱感知模型

在本地频谱感知中,每个从用户根据能量检

测分别做出关于主用户信号状态的二进制本地

感知结果。此外,感知结果通过协作频谱感知中

的自由误差控制信道由从用户提交给融合中心,
然后融合中心通过特定的融合规则负责全局判

决,并决定是否允许从用户接入该信道,如图2
所示。

图2 拜占庭攻击下的协作频谱感知

Fig.2 CSS
 

in
 

the
 

presence
 

of
 

Byzantine
 

attack

然而,由于认知无线电网络的开放性,协作

的方式容易受到恶意用户的影响。恶意用户利

用协作机会参与协作频谱感知,然后误导融合中

心进行错误的全局判决。在拜占庭攻击过程中,
恶意用户会根据感知主用户是否存在的结果,来
决定如何向融合中心发送报告。一种情况是:若
恶意用户检测到主用户存在,此时感知判决结果

为1,但最终会概率性地向融合中心报告0,且结

果1篡改为0的概率为β(即攻击概率为β);另一

种情况是:若恶意用户检测到主用户不存在,此
时感知判决结果为0,但最终会概率性地向融合

中心报告1,且结果篡改为1的概率为α(即攻击

概率α)。鉴于此,拜占庭攻击问题应被重视以实

现协同增益和安全[50]。

2.3 拜占庭攻击模型

根据本地频谱感知模型,每个从用户根据本

地频谱感知性能生成感知结果。在此基础上,恶
意用户可以采取多种攻击策略来实现拜占庭的

攻击。目前,认知无线电网络中有3种常见的拜

占庭攻击类型:1)
 

始终为“否”。恶意用户总是向

融合中心提交0,而不管原始的感知结果如何,从
而自私地占用信道;2)

 

始终为“是”。恶意用户无

论原始感知结果如何,始终向融合中心提交1,从
而对主用户造成有害干扰;3)

 

始终为“错误”。恶
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意用户总是向融合中心提交与原始感知结果相

反的感知结果。这种始终攻击的策略容易被许

多拜占庭识别算法识别和抑制。
为了提高协作频谱感知进程的安全性,本文

提出了一种随机拜占庭攻击模型,其中恶意用户

动态调整攻击参数以实现各种攻击策略,如图3
所示。在恶意用户产生二进制感知结果,即0或

1之后,感知结果可能被篡改。例如,感知结果0
以概率α 翻转为1,而感知结果1以概率β 翻转

为0。换句话说,一对翻转概率α 和β 可以被视

为攻击概率,于是,拜占庭攻击模型可 以 被 描

述为:

α=P Ri=1|Si=0  

β=P Ri=0|Si=1   (6)

图3 随机拜占庭攻击模型

Fig.3 Random
 

Byzantine
 

attack
 

model

  遵循上述随机拜占庭攻击模型,恶意用户也

能轻易实现始终攻击的策略,即(α,β)= 0,1  对

应于始终“否”攻击,(α,β)=(1,0)对应于始终

“是”攻击,(α,β)=(1,1)对应于始终“错误”攻
击。此外,恶意用户可以根据自身的安全风险将

其攻击概率在0与1之间随时调整。相较于传统

的3种始终攻击策略,上述所提出的随机拜占庭

攻击策略更加灵活多变(可以演变出各种攻击策

略),且向下兼容3种始终攻击策略,恶意用户采

取该攻击模型,更不易被识别,故而对融合中心

所采取的拜占庭防御策略提出了更高的要求和

挑战。
根据本地频谱感知的性能和所提出的攻击

模型,恶意用户的虚警概率和检测概率可以表

示为:

P􀮨f,i=P Ri=1|H0  

=(1-Pf,i)α+Pf,i1-β  (7)

P􀮨d,i=P Ri=1|H1  

=(1-Pd,i)α+Pd,i1-β  (8)

其中,漏检概率P􀮨m,i=1-P􀮨d,i。

3 问题分析

3.1 盲的问题

恶意用户可通过拜占庭攻击使融合中心完

全盲,这意味着融合中心无法通过从用户的感知

结果传达准确的主用户状态信息。因此,融合中

心处主用户信号的检测性能并不比随机猜测好。
换句话说,从贝叶斯的角度来看,报告结果与主

用户状态无关。因此,融合中心的盲场景可以描

述为:

P R|H0  =P R|H1  (9)
式中,R=[R1,R2,…,RN]是报告结果向量。

假设每个从用户的虚警概率和漏检概率是

相同的,也即Pf 和Pm(Pf,i=Pf 且Pm,i=Pm)。
当每个恶意用户采用相同的攻击概率α 和β时,
式(9)的盲的条件可以进一步表示为:

ρα Pf+Pm-1  +(1-β)1-Pf-Pm    
 + 1-ρ  1-Pf-Pm  =0 (10)

  因此,根据式(10)可得:

ρ=
1

α+β
(11)

  根据上述结果,可以得出结论,恶意用户比

例ρ≥1/(α+β)是恶意用户使融合中心盲的关键

条件,即当恶意用户采用 始 终“错 误”攻 击 时,

ρ=50%可以使(α,β)=(1,1)。此时,在融合中

心处对主用户信号的检测性 能 并 不 比 随 机 猜

测好。

3.2 多数准则

在拜占庭攻击面前,有2种类型的数据融合

规则可以在融合中心上做出全局判决,即判决规

则和假设性检验。多数规则是最具代表性的判

决规则之一,例如,当报告结果1的数量超过报告

结果总数的1/2时,融合中心接受 H1,否则接受

H0。也就是说,在多数规则中,融合中心需要收

集所有从用户的报告结果,但不具有拜占庭防御

能力(只有融合中心在恶意比例较低时有效)。

3.3 加权序贯概率比检验

与多数规则或其他融合规则相比,一系列假

设性检验需要先验信息,但序贯概率比检验和贝

叶斯检测除了加权序贯概率比检验之外也不具

备拜占庭防御能力。本节简要介绍一个经典的

加权序贯概率比检验,以展示协作频谱感知的性

能和效率,包括序贯似然比计算和权重分配,其
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中序贯是一种数据融合规则的方式,如图4所示。
相较于普通投票准则(多数准则),序贯准则不需

要依靠全部的报告样本来做出最终的全局判决。
从用户按照顺序向融合中心发送感知报告,融合

中心序贯地接收这些报告,一旦报告中的信息达

到预设的阈值,融合中心便会中断这次数据融

合,立即做出全局判决,这便是序贯准则。由于

不需要全部的从用户发送报告来进行数据融合,
序贯准则可以有效地减少从用户报告数量,可以

实现更高效的协作频谱感知。

图4 广义序贯过程

Fig.4 Generalized
 

sequential
 

process

为了提高协作频谱感知的效率,通常采用序

贯的思想进行感知数据融合。报告结果按序贯

计算为序贯概率比检验中的似然比,一旦满足判

决条件,则终止序贯过程。例如,在第k 个感知

时隙的似然比计算可以被描述为:

Ll(k)=∏
l

i=1

P Ri(k)|H1  
P Ri(k)|H0    

=∏
l

i=1 P Ri(k)=1|H1  
P Ri(k)=1|H0  
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁

Ri(k)

 ·
P Ri(k)=0|H1  
P Ri(k)=0|H0  
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁

1-Ri(k) (12)

式中,l∈ 0 ,N 是融合中心做出全局判决所需的

样本数,Ri(k)是第i个从用户在第k个感知时隙

的报告结果。来自从用户的报告结果被计算为

融合中心处累积的似然比,直到融合中心根据一

对判决阈值λU 和λL 对主用户状态做出全局判

决。然后,判决过程可以表示为:

Ll(k)≥λU, 接受 H1
Ll(k)≤λL, 接受 H0
λL <Ll(k)<λU, 采用下一个采样

􀮠

􀮢

􀮡

􀪁􀪁
􀪁􀪁 (13)

式中,下判决阈值λL 和上判决阈值λU 的计算公

式为:

λL=
1-Pf

Pm

,λU=
Pf

1-Pm

(14)

式中,Pf 是可容忍虚警概率,而Pm 表示可容忍

漏检概率。
尽管序贯概率比检验有利于协作频谱感知

显著减少平均样本数,但在面临拜占庭攻击时,
其性能并不令人满意。

由于序贯概率比检验的序贯过程是随机的,
拜占庭的识别和抑制不能通过似然比来实现。
因此,基于信誉值的权重分配被集成到似然比计

算中。为此,根据融合中心的全局判决与报告结

果之间的一致性,为每个从用户分配一个信誉

值。在第k 个感知时隙之后,第i个从用户的信

誉值表示为:

Ti(k)=Ti(k-1)+(-1)
Ri(k)+d(k) (15)

式中,d(k)表示融合中心的全局判决。随后,第i
个从用户与其信誉值相关的权重可以表示为:

wi(k)=
0, Ti(k)≤-g

Ti(k)+g
maxT(k)+g

, Ti(k)>-g

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁

(16)
式中,T(k)表示在第k个感知时隙处的所有从用

户的信誉值的集合,且g=5。当权重被引入似然

比计算中时,可得:

Ll(k)=∏
l

i=1

P Ri(k)|H1  
P Ri(k)|H0    

wi(k)

(17)

  最后,融合中心对第k+1个感知时隙处的

主用户状态做出全局决定(假设每个从用户的权

重在第1个感知隙处为1)。

4 基于滑动窗口的协作频谱感知

通过对加权序贯概率比检验的简单介绍,可
以很容易地解决上述始终攻击策略。然而,关于

协作频谱感知的性能和效率仍有许多问题需要

解决,特别是在随机拜占庭攻击的情况下。首

先,拜占庭攻击可能使融合中心盲,因为除了始

终“错误”攻击之外,恶意用户仍可以通过适当的
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攻击参数满足盲的条件(ρ≥1/(α+β))。一旦拜

占庭攻击使融合中心盲,式(15)的信誉值更新机

制将错误识别恶意用户,从而破坏感知过程;其
次,在融合中心通过特定的融合规则识别出恶意

用户,将立即删除恶意用户。这种武断的方式对

于被误认为是恶意用户的诚实用户来说显然是

极端的,不利于鼓励恶意用户恢复正常的频谱感

知行为。事实上,在深入分析拜占庭攻击的特点

后,融合中心可以从恶意用户的报告结果中挖掘

出有利于做出准确全局判决的感知信息;最后,
除了协作频谱感知性能外,还应考虑协作频谱感

知效率,因为在大型认知无线电网络中,协作的

通信开销往往很大。序贯概率比检验的序贯优

势可以减少样本数,但其随机性或拜占庭攻击的

负面影响使样本数不确定。基于以上分析,本文

提出基于滑动窗口的协作频谱感知策略,以提高

协作频谱感知抵御拜占庭随机攻击的性能和效

率,具体包括交付评估机制、基于滑动窗口的权

重分配和动态报告方式。完整的基于滑动窗口

的协作频谱感知融合规则如图5所示。

图5 基于滑动窗口的协作频谱感知框图

Fig.5 Block
 

diagram
 

of
 

SW-CSS

4.1 交付评估机制

融合中心的全局判决通常用于评估每个从

用户的信誉值,并生成权重,为感知信息融合做

准备。如前所述,信誉值评估总是受到盲的问题

的影响,鉴于此,可靠的信誉值评估机制变得至

关重要,因此,本节通过观察信道中的数据传输

状态来确定全局判决的正确性,并利用该消息来

评估从用户报告结果的正确性。众所周知,关于

主用户的状态有4种情况,如图6所示。根据接

收到的报告结果,一方面,当融合中心的全局判

决为0时,则允许从用户根据全局判决0接入信

道以正常发送数据,如果全局判决为真,则不会

对主用户造成干扰;如果全局判决为假,即主用

户仍在使用该信道,则毫无疑问,从用户接入该

信道后,对主用户的网络存在过度干扰或主用

户/从用户数据传输失败;另一方面,当融合中心

的全局判决为1时,则根据全局判决1禁止所有

从用户接入信道,如果全局判决为真,则从用户

需要继续频谱感知;如果全局判决为假,则存在

自私地占用信道的恶意用户,而主用户不使用该

信道。

图6 交付评估机制

Fig.6 Delivery
 

evaluation
 

mechanism

根据上述频谱感知过程,融合中心可以在做

出全局判决后通过观察信道中的数据传输情况

来确定全局判决是否正确,因为全局判决可能会

被恶意用户篡改。因此,从用户的信誉值可以根

据交付评估机制进行更新为:

Ti(k)=Ti(k-1)+(-1)
Ri(k)+􀭾d(k) (18)

式中,d􀮨(k)是根据第k个频谱感知帧结束后交付

评估机制的信道状态。
由于融合中心需要通过可靠的标准检验来

自从用户的本地判决的可靠性,所以这个检验的

标准必须非常可靠且不受恶意用户的数量和攻

击策略的影响。由于很多研究常常采用全局判

决作为这一标准来检验本地判决的可靠性,一旦

全局判决不再可靠(比如盲的问题),此时依旧将

其作为检验标准,并作为更新从用户信誉值甚至

权重的依据,则会出现恶意用户误判的情况。相

较之下,本文所提出的交付评估机制并不依赖于

全局判决,而是在全局判决结束后,融合中心通

过观察信道中数据传输情况,来检查全局判决的

正确与否,这种方式不受拜占庭攻击的影响,进
而为信誉值的更新和下一频谱感知帧的权重提

供可靠的保障。

4.2 基于滑动窗口的权重分配

融合中心通常使用历史报告结果的一致性
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来评估当前报告结果的可靠性。随着感知次数

的增加和时间的推移,过去时间较长的报告结果

对当前感知时隙的信誉值或权重计算的价值越

来越低。更重要的是,恶意用户可以利用长的感

知观察期来提高自身的隐蔽性,这不利于对恶意

用户的鉴别。然而,一定的感知观察期将鼓励理

性的恶意用户恢复正常的频谱感知行为。因此,
本节提出了一种基于滑动窗口的权重分配。

如图7所示,在每一次频谱感知帧结束后,融
合中心仅考察某个用户在滑动窗口内每个从用

户报告结果的一致性,以计算信誉值和权重。通

过滑动窗口,最大信誉值被作为设计权重分配的

标准,第i个从用户的权重可以表示为:

wi,W(k)=
Ti,W(k)
maxTW(k)

(19)

式中,Ti,W(k)是滑动窗口内的第i个从用户的信

誉值,TW(k)是滑动窗口内所有从用户信誉值的

集合。需要注意的是,在计算权重的过程中,如
果k≤W,则 Ti,W (k)=Ti(k);如果k>W,则
Ti,W(k)=Ti(k)-Ti k-W  。

图7 基于滑动窗口的权重分配

Fig.7 Sliding
 

window-based
 

weight
 

allocation

  有交付评估机制的保障,诚实用户能够被准

确地赋予更高的信誉值,同时恶意用户也被准确

地赋予更低的信誉值,结合式(19)的权重分配,来
自诚实用户的可靠感知结果能够被分配更高的

权重,在序贯检验的过程中能够对全局判决发挥

更积极的作用。换言之,诚实用户的感知结果很

容易快速满足序贯检验的判决条件,在这种情况

下,即便恶意用户有一定的信誉值和其感知结果

有一定的权重(攻击概率较小时),但没有机会参

与协作频谱感知。但值得一提的是,一个过大或

过小的滑动窗口都不利于协作频谱感知。一方

面,大的滑动窗口不仅使频谱感知效率降低,而
且有利于恶意用户的隐藏;另一方面,由于无线

传播的影响,小的滑动窗口将增加诚实用户被识

别为恶意用户的可能性。因此,合适的滑动窗口

才能满足认知无线电网络的要求。

4.3 动态报告方式

在将滑动窗口应用于权重分配以提高感知

观察期中的协作效率之后,接下来要考虑的是融

合中心如何在每个感知时隙实现从用户之间的

高效协作。在传统的序贯检验(即序贯概率比检

验、加权序贯概率比检验等)中,每个从用户序贯

随机地向融合中心报告自己的感知结果,并将其

计算为累积的似然比。然而,这种报告方式容易

受到拜占庭攻击的影响,因为即便是恶意用户信

誉值低,其感知结果的权重也比较低,但有可能

先于诚实用户被计算到序贯检验中。如此一来,
恶意用户依然对协作频谱感知有一定的负面影

响,而且样本数也不可控。因此,设计一种新的

报告方式来保证协作频谱感知的效率变得至关

重要。

动态报告方式将报告结果的信誉值进行排

序来从高到低地计算其似然比。由于序贯融合

准则对报告的顺序非常敏感,而本文提出的对报

告按照信誉值动态排序的方法,可以有效地将可

靠报告放在靠前的位置进行数据融合。由于信
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誉值是随着感知时隙前进实时更新,所以每次数

据融合前都会进行一次排序。下面对动态报告

方式进行详细说明。
在滑动窗口内,从用户表现出信誉值的差

异,在似然比累积的计算过程中,具有高信誉值

的从用户的报告结果将被优先进行计算似然比。
也就是说,按照信誉值降序,报告结果依次通过

个体权重累积的似然比进行计算,直到融合中心

根据λL 和λU 做出全局判决。在融合中心做出全

局判决后,融合中心不需要其他报告结果。这种

信誉值优先报告方法确保了可靠的报告结果,在
全局判决中发挥积极作用。更重要的是,原本诚

实用户的可靠感知结果通过较大的权重就能够

发挥更大作用,相较于随机报告方式,信誉值优

先的方式,进一步保证了可靠感知结果优先权,
加速全局判决的完成,降低信誉度的从用户甚至

恶意用户的负面影响。
综上所述,本节提出的基于滑动窗口的协作

频谱感知策略的整个过程由交付评估机制、基于

滑动窗口的权重分配和动态报告方式组成,如算

法1所示。
算法1 基于滑动窗口的协作频谱感知

1.
 

初始化
 

Ti(1)=0,
 

wi,W(1)=1,
 

i=1,…,N
2.

 

for
 

k
 

to
 

感知次数
 

do

3.
 

if
 

k≤W
 

then
4.

 

按降序对所有从用户的信誉值进行排序

5.
 

根据信誉值对从用户的报告结果进行降序排序

6.
 

Ll(k)=1
7.

 

for
 

i=1
 

to
 

N
 

do

8.
 

if
 

Ri(k)=1
 

or
 

0
 

then
9.

 

权重分配wi,W(k)通过式(19)算出

10.
 

更新

Ll(k)=Ll(k)·
P Ri(k)|H1  
P Ri(k)|H0    

wi,W (k)

=Ll(k)·
P Ri(k)=1|H1  
P Ri(k)=1|H0    

Ri(k)wi,W (k)

 ·
P Ri(k)=0|H1  
P Ri(k)=0|H0    

(1-Ri(k))wi,W (k)

11.
 

end
 

if

12.
 

if
 

Ll(k)≥λU
 then

13.
 

接受 H1,
 

break

14.
 

else
 

if
 

Ll(k)≤λL
 then

15.
 

接受 H0,
 

break

16.
 

else
17.

 

continue

18.
 

end
 

if

19.
 

end
 

for

20.
 

else

21.
 

从k到k-W 计算权重wi,W(k),其他过程与情

况k≤W 相同

22.
 

end
 

if

23.
 

根据 交 付 评 估 机 制 更 新 Ti(k)=Ti(k-1)

+(-1)
Ri(k)+d􀮨(k)

24.
 

更新权重分配wi,W k+1  

25.
 

end
 

for

5 仿真结果

本节对多数规则、贝叶斯检测、序贯概率比

检验、加权序贯概率比检验和本文提出的基于滑

动窗口的协作频谱感知策略的协作频谱感知性

能和效率进行了比较和分析。为此,通过全局错

误概率和平均样本数来评估协作频谱感知的性

能和效率,其中全局错误概率为:

Qe=PH0Qf+PH1Qm (20)
式中,PH0

和PH1
分别是 H0 和 H1 的概率,Qf和

Qm 分别是全局虚警概率和漏检测概率,平均样

本数是融合中心在感知观察期(2×104 个帧)内
做出全局判决所需的平均样本量。为了建立一

个公平的仿真环境,在考虑平均样本数时,我们

只对序贯概率比检验、加权序贯概率比检验和基

于滑动窗口的协作频谱感知3种数据融合规则进

行比较,因为多数准则和贝叶斯检测都是全样本

融合规则,需要所有从用户的判决样本数,即参

与协作频谱感知的从用户数量N。
仿真参数设置如下:参与协作频谱感知的从

用户数量N 为100。此外,假设主用户存在的概

率PH1=0.3,不存在的概率PH0=0.7
[49]。可容

忍的虚警概率 Pf 和漏检概率 Pm 分别设置为

10-3 和10-4
 

[51-52]。恶意比例ρ在(0~90)%之间

变化,假设每个帧持续时间为100
 

ms,贝叶斯检

测阈值λBayes为2.3[51],其中虚警成本和漏检成本

为1,正确检测成本则均为0。通过多次实验,滑
动窗口的大小设置为50,更加准确的滑动窗口大

小还需要结合网络环境(比如主用户的活动状

态)和拜占庭攻击策略进一步分析和研究。

5.1 始终攻击

由于始终攻击是协作频谱感知中经常考虑

的攻击策略,因此当假设本地检测概率Pd 和本

地虚警概率Pf分别为0.9和0.1时,错误概率和

平均样本数如图8~9所示。
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图8 始终“否”攻击下基于滑动窗口的协作频谱感知

策略与其他融合策略的错误概率

Fig.8 The
 

error
 

probability
 

of
 

SW-CSS
 

and
 

other
 

fusion
 

rules
 

in
 

the
 

presence
 

of
 

AN
 

attack
 

图9 始终“否”攻击下基于滑动窗口的协作频谱感知策略

与其他融合策略的平均样本数

Fig.9 ANS
 

of
 

SW-CSS
 

and
 

other
 

fusion
 

rules
 

in
 

the
 

presence
 

of
 

AN
 

attack

如图8所示,当恶意用户比例小于30%时,
协作频谱感知的所有数据融合规则都能提供显

著的主用户信号检测准确率,这是因为恶意用户

较少时,其负面影响对于协作系统来说较小,融
合中心依然能做出准确的全局判决。但随着恶

意用户比例的增加,序贯概率比检验的错误概率

开始抖动式增加,然后加权序贯概率比检验的错

误概率也剧烈抖动和增加。与序贯概率比检验

和加权序贯概率比检验相比,多数规则和贝叶斯

检测的错误概率直到恶意比例大于40%才开始

增大,并且由于它们是全样本的融合规则,所以

即使是性能开始下降,也恶化的较为平滑。显

然,不同于多数规则和贝叶斯检测,在拜占庭攻

击的随机性和似然比计算的共同影响下,序贯概

率比检验和加权序贯概率比检验的错误概率波

动很大,由于是非全样本的序贯方式,序贯概率

比检验和加权序贯概率比检验在接受下一个判

决样本时并不能确定是来自恶意用户还是诚实

用户,以至于其恶化的性能无法跟多数规则和贝

叶斯检测一样平滑。但加权序贯概率比检验通

过降低恶意用户的判决权重,在一定程度上抑制

了始终“否”攻击。当恶意用户呈现大多数时,除
了本文提出的基于滑动窗口的协作频谱感知策

略能够提供几乎100%准确性之外,其他4种融

合规则在始终“否”攻击下的错误概率保持在

0.3。这是因为在大规模始终“否”攻击的情况下,
恶意用户总是对融合中心宣称主用户不存在,以
至于漏检概率为0,虚警概率则为1,考虑主用户

存在的概率为0.3。根据式(20)可知,最终这4
种融合规则的错误概率保持在0.3。

同时,在始终“否”攻击的情况下,图9说明了

3种融合规则(序贯概率比检验、加权序贯概率比

检验和基于滑动窗口的协作频谱感知)的平均样

本数。可以看出,序贯概率比检验和加权序贯概

率比检验的平均样本数都是先抖动式增加后抖

动式减少,并且序贯概率比检验所需的样本总是

多于加权序贯概率比检验所需的样本(由于加权

序贯概率比检验将每个从用户的信誉值集成到

似然比中,在恶意用户比较低时,能一定程度上

抑制拜占庭攻击,可以尽可能接受诚实用户的判

决样本,因此使融合中心能够比序贯概率比检验

更快、更准确地做出全局判决)。毫无疑问,序贯

概率比检验对于拜占庭攻击没有任何抵抗能力

(恶意用户较少时可以保证性能,但这不是本身

的优势或特点所带来的,其他融合规则也可以),
一旦恶意用户逐渐增多,不仅性能受影响,且因

无法立即做出全局判决,所需要的样本也增多。
显然,序贯概率比检验和加权序贯概率比检验下

的全局判决并没有完全被影响,但在拜占庭攻击

的情况下,融合中心需要更多的样本来做出全局

判决。一旦全局判决完全翻转,随着恶意用户的

增加,融合中心就不需要更多的样本。相比之

下,基于滑动窗口的协作频谱感知策略从始至终

只需要6个样本便能够提供稳定而显著的检测

性能。
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与始终“否”攻击的仿真结果类似,始终“是”
攻击的仿真效果如图10和图11所示。无论是错

误概率还是平均样本数,在始终“是”攻击下,几
种融合规则与始终“否”有相似的特征。当恶意

用户占多数时,除了基于滑动窗口的协作频谱感

知策略之外,其他4个融合规则在始终“是”攻击

下的错误概率保持在0.7,这是因为在大规模始

终“是”攻击的情况下,恶意用户总是对融合中心

宣称主用户存在,以至于漏检概率为1,虚警概率

则为0,考虑主用户存在的概率为0.3。根据式

(20)可知,最终这4种融合规则的错误概率保持

在0.7。基于滑动窗口的协作频谱感知策略仍然

只需要6个样本,就可以提供稳定而显著的检测

性能。总之,始终“是”攻击的仿真结果再次证实

了所提出的基于滑动窗口的协作频谱感知策略

的高性能和高效性。

图10 始终“是”攻击下基于滑动窗口的协作频谱感知策略

与其他融合规则的错误概率

Fig.10 The
 

error
 

probability
 

of
 

SW-CSS
 

and
 

other
 

fusion
 

rules
 

in
 

the
 

presence
 

AY
 

attack

与独立的始终“否”和“是”攻击相比,始终“错
误”攻击对协作频谱感知的负面影响更大,因为

无论恶意比例如何,始终“是”和始终“否”攻击都

不能使融合中心盲。因此在图12和13中展示了

在始终“错误”攻击的情况下几种融合规则的错

误概率和平均样本数。与始终“是”和“否”攻击不

同,当恶意比例ρ≥50%时,除基于滑动窗口的协

作频谱感知外,其他4种融合规则的错误概率均

为50%,而序贯概率比检验和加权序贯概率比检

验的平均样本数也最大。毫无疑问,融合中心此

时是盲的,其错误概率也随着恶意用户比例的进

一步增加而降低,直至100%。

图11 始终“是”攻击下基于滑动窗口的协作频谱感知策略

与其他融合规则的平均样本数

Fig.11 ANS
 

of
 

SW-CSS
 

and
 

other
 

fusion
 

rules
 

in
 

the
 

presence
 

AY
 

attack

图12 始终“错误”攻击下基于滑动窗口的协作频谱

感知策略与其他融合规则的错误概率

Fig.12 The
 

error
 

probability
 

of
 

SW-CSS
 

and
 

other
 

fusion
 

rules
 

in
 

the
 

presence
 

of
 

AF
 

attack
 

从以上结果可以看出,对拜占庭攻击没有抵

抗能力的融合规则(如多数准则、贝叶斯准则和

序贯概率比检验),在恶意用户比例较小的情况

下,也能够保证可观的协作频谱感知性能,少量

的被篡改的频谱感知数据可以被协作系统所淹

没。而当恶意用户比例进一步增加时,具备一定

抵抗能力的加权序贯概率比检验能保证一定的

性能和效率,对于始终攻击也能做出识别,比如3
种始终攻击策略下的恶意比例较小时,可见始终

攻击是一种容易识别的攻击策略,这种性能和

效率完全依赖融合中心所做出的全局判决的可
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靠性,因为需要全局判决去衡量本地感知结果

的可靠性。但一旦恶意比例超过50%,如在始

终“错误”攻击下,它仍然会对错误概率和平均

样本数产生显著影响,因为融合中心的全局判

决不再可靠了,在全局判决来衡量本地感知结

果的基础上,任何权重分配方案和报告方式都

无法保证协作频谱感知的性能和效率。而本文

提出的协作频谱感知方案在交付评估机制的影

响下,很容易识别此类攻击策略,更重要的是,
它还解决了盲的问题(比如在始终“错误”攻击

下恶意用户比例超过50%)。因为交付评估机

制有别于传统的本地感知结果的评估机制,独
立于全局判决。当一个频谱感知帧结束后,交
付评估机制只需要根据融合中心监测信道中的

数据传输情况,来后验地(因为传统的评估机制

只需要融合中心做出全局判决后,就能立即评

估从用户感知结果的可靠性,为下一次从用户

的感知分配权重)确认本次全局判决是否可靠,
利用此信息就能准确地判定本地感知结果是否

准确,进而计算滑动窗口内的权重分配。在此

基础上,借助动态 的 报 告 方 式,在 序 贯 的 过 程

中,信誉值高的从用户可以优先计算(如似然比

计算),进一步实现了主用户信号的快速检测,
提高协作频谱感知的效率。

图13 始终“错误”攻击下基于滑动窗口的协作频谱感知

策略与其他融合规则的平均样本数

Fig.13 ANS
 

of
 

SW-CSS
 

and
 

other
 

fusion
 

rules
 

in
 

the
 

presence
 

of
 

AF
 

attack

5.2 随机攻击

前一小节验证了所提策略在错误概率和平

均样本数方面的优越性,这表明所提出的策略的

高性能和高效率。与始终攻击相比,随机攻击对

协作频谱感知的影响较小,但也更难被识别和抑

制。接下来,仿真在随机攻击下进一步考虑了5
种融合规则的错误概率和平均样本数。为此,假
设攻击概率(α,β)分别为(0.5,0.5)和(0.8,0.8)。

图14和图15分别显示了(α,β)=(0.5,0.5)
时的错误概率和平均样本数。在这种情况下,除
非恶意用户比例为100%,否则拜占庭攻击不会

使融合中心盲。因此,从图14中可以观察到,在
恶意用户百分比超过20%后,尽管攻击概率很

小,但是融合中心序贯的接受恶意用户的判决样

本是随机的,由于没有权重分配方案的抑制作用

且并非全样本规则,导致序贯概率比检验的错误

概率抖动。在恶意用户比例超过70%后,多数规

则和贝叶斯检测都开始下降,显然较低的攻击概

率可以容忍更多的恶意用户,而加权序贯概率比

检验和基于滑动窗口的协作频谱感知策略在恶

意用户比例超出86%后才开始下降,可见这种无

法使融合中心盲且适度的攻击,加权序贯概率比

检验也能抵抗,因为融合中心的全局判决依旧可

以保持准则,基于滑动窗口的协作频谱感知策略

亦然。

图14 随机攻击(α,β)=(0.5,0.5)下基于滑动窗口的

协作频谱感知策略与其他融合规则的错误概率

Fig.14 The
 

error
 

probability
 

of
 

SW-CSS
 

and
 

other
 

fusion
 

abilityofrules
 

in
 

the
 

presence
 

of
 

random
 

attack(α,β)=(0.5,0.5)

随机攻击(α,β)=(0.5,0.5)下的样本数量

如图15所示。在此攻击策略下的样本数量有别

于此前始终攻击,在恶意比例小于50%时,序贯

概率比检验和加权序贯概率比检验的样本数小

幅抖动增加,加上攻击概率相对较小的因素叠
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加,所以拜占庭攻击对于序贯概率比检验和加权

序贯概率比检验的负面影响较小。但是随着恶

意用户进一步增多,它们的样本数也进一步抖

动,且加权序贯概率比检验抖动更大。很明显,
增加的恶意用户已经使得序贯概率比检验的错

误概率恶化更严重,因而并不需要样本数来满足

似然比上下阈值的判决条件,而加权序贯概率比

检验恶意错误概率依然很低,但是在拜占庭攻击

的影响下,需要更多样本数量来满足似然比上下

阈值的判决条件,提供相对准确的检测。

图15 随机攻击(α,β)=(0.5,0.5)下基于滑动窗口的协作

频谱感知策略与其他融合规则的样本数

Fig.15 ANS
 

of
 

SW-CSS
 

and
 

other
 

fusion
 

rules
 

in
 

the
 

presence
 

of
 

random
 

attack
 

(α,β)=(0.5,0.5)

与(α,β)=(0.5,0.5)的仿真结果不同,图16
和图17中在(α,β)= 0.8,0.8  下关于错误概率

和平均样本数的仿真结果与始终“错误”攻击更

相似。(α,β)= 0.8,0.8  和(α,β)=(0.5,0.5)
之间 的 最 大 差 异 是 抖 动 中 心(误 差 概 率 接 近

50%,而此时平均样本数的抖动最大)从ρ=50%
移动到ρ=60%左右。其结果满足ρ≥1/(α+β),
这会导致此时误差概率和平 均 样 本 数 的 急 剧

增加。
总之,无论是始终攻击还是随机攻击,交付

评估机制都可以为协作频谱感知系统提供本地

感知信息的稳健度量,并为高性能提供强大的保

证。基于滑动窗口的权重分配和动态报告方式

促使融合中心快速做出准确的判决。具体来说,
在频谱感知观察期,适当的滑动窗口不仅可以抵

抗潜在的恶意用户(如果在没有滑动窗口限制的

情况下,恶意用户会有更多的活动空间,例如,可

以动态调整攻击策略以确保 一 定 水 平 的 信 誉

值),还可以减少本地存储的负担。

图16 随机攻击(α,β)=(0.8,0.8)下基于滑动窗口的

协作频谱感知策略与其他融合规则的错误概率

Fig.16 The
 

error
 

probability
 

of
 

SW-CSS
 

and
 

other
 

fusion
 

rules
 

in
 

the
 

presence
 

of
 

random
 

attack
 

(α,β)=(0.8,0.8)

图17 随机攻击(α,β)=(0.8,0.8)下基于滑动窗口的

协作频谱感知策略与其他融合规则的样本数

Fig.17 ANS
 

of
 

SW-CSS
 

and
 

other
 

fusion
 

rules
 

in
 

the
 

presence
 

of
 

random
 

attack
 

(α,β)=(0.8,0.8)

6 结束语

本文提出了一种在认知无线电网络中存在

拜占庭攻击的情况下基于滑动窗口的协作频谱

感知策略。首先,简要分析了拜占庭攻击下的协

作频谱感知,包括盲的问题、序贯检验;其次,提
出了交付评估机制而不是全局判决来衡量从用

户报告结果的准确性,并将其作为信誉值更新的

方案;再次,基于滑动窗口的权重分配设计不仅

提高了协作效率,而且鼓励了恶意用户的正常频
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谱感知行为;最后,通过动态报告的方式来衡量

协作的绩效和效率。仿真结果表明,本文提出的

基于滑动窗口的协作频谱感知策略在错误概率

和平均样本数方面的优势是明显的,这证明了所

提出的策略在大规模拜占庭攻击中的高性能和

高效性。
未来的研究仍有许多问题有待探索,例如分

析融合中心和共谋的拜占庭攻击以博弈的方式

优化其自身效益的场景,研究在分布式数据融合

中使频谱感知性能最大化的最优策略等。
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