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摘 要 随着微惯性导航系统技术的发展,越来越多的无人平台装备了GPS/INS组合导航

终端并具备了一定的抗欺骗能力,但现有的卫星导航欺骗方法难以满足对欺骗目标任意方向

的位置驱离需求。为解决这一问题,提出了一种GPS/INS组合导航终端的全向位置驱离算

法,可用于对非法无人平台管控的场景。该方法以卫星欺骗信号的设计为突破口,首先分析

了卫星导航欺骗对组合导航位置和状态参数的影响,接着将卫星导航欺骗对组合导航状态参

数的影响量作为求取欺骗信号的约束条件,进而确定位置驱离所需卫星欺骗信号的欺骗量,
接着利用确定的欺骗量建立全向位置驱离模型,最终利用建立的模型生成对应的欺骗信号实

现对组合导航终端的全向位置驱离任务。试验验证了本文设计的算法能够实现对组合导航

终端360°任意方向的位置驱离。
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Abstract With
 

the
 

development
 

of
 

micro-inertial
 

navigation
 

system
 

technology,
 

more
 

and
 

more
 

unmanned
 

platforms
 

are
 

equipped
 

with
 

GPS/INS
 

integrated
 

navigation
 

terminal
 

and
 

have
 

certain
 

anti-spoofing
 

capabilities.
 

But
 

the
 

existing
 

satellite
 

navigation
 

spoofing
 

methods
 

are
 

difficult
 

to
 

meet
 

the
 

demand
 

for
 

spoofing
 

targets
 

in
 

any
 

direction.
 

To
 

solve
 

this
 

problem,
 

an
 

omnidirectional
 

position
 

deportation
 

algorithm
 

for
 

GPS/INS
 

integrated
 

navigation
 

terminal
 

was
 

proposed,
 

which
 

could
 

be
 

used
 

in
 

the
 

scene
 

of
 

illegal
 

unmanned
 

platform
 

control.
 

This
 

method
 

takes
 

the
 

design
 

of
 

satellite
 

spoofing
 

signal
 

as
 

the
 

breakthrough
 

point,
 

firstly,
 

the
 

in-
fluence

 

of
 

satellite
 

navigation
 

spoofing
 

on
 

the
 

position
 

and
 

state
 

parameters
 

of
 

integrated
 

navi-
gation

 

was
 

analyzed;
 

secondly,
 

the
 

influence
 

of
 

satellite
 

navigation
 

spoofing
 

on
 

the
 

state
 

pa-
rameters

 

of
 

integrated
 

navigation
 

was
 

taken
 

as
 

the
 

constraint
 

condition
 

to
 

obtain
 

the
 

spoofing
 

signal;
 

thirdly,
 

the
 

spoofing
 

amount
 

of
 

satellite
 

spoofing
 

signal
 

required
 

for
 

position
 

deporta-
tion

 

was
 

determined;
 

fourthly,
 

the
 

omnidirectional
 

position
 

deportation
 

model
 

was
 

estab-
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lished
 

by
 

using
 

the
 

determined
 

spoofing
 

amount;
 

finally,
 

the
 

corresponding
 

spoofing
 

signal
 

was
 

generated
 

by
 

using
 

the
 

established
 

model
 

to
 

realize
 

the
 

omnidirectional
 

position
 

deportation
 

task
 

of
 

integrated
 

navigation
 

terminal.
 

The
 

test
 

verifies
 

that
 

the
 

algorithm
 

designed
 

in
 

this
 

paper
 

can
 

realize
 

the
 

position
 

deportation
 

of
 

the
 

integrated
 

navigation
 

terminal
 

in
 

360°
 

arbitrary
 

heading.
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0 引言

近年来,卫星导航欺骗技术在机场、石油码

头和大型集会场地等需要管控无人平台的场景

中得到了广泛应用,但现在越来越多的无人平台

采用了GPS/INS组合导航系统并具有了一定的

抗欺骗能力,而且目标无人平台的来向难以确

定,常规的欺骗方法产生的定向驱离信号对欺骗

目标的欺骗效果有限,因此需要通过对欺骗算法

进行优化设计来减弱欺骗信号对组合导航各状

态量的影响并实现任意方向的位置驱离任务,进
而提高欺骗的成功率[1]。

在对卫星导航终端的欺骗研究方面,现有研

究主要通过引入约束条件[2-3]、改进欺骗攻击方

法[4-5]、优化欺骗信号模型[6]和欺骗策略[7-8]等方

法来优化和改进卫星欺骗信号,进而提高欺骗成

功率。但针对卫星导航终端的欺骗方法已无法

满足对组合导航终端的欺骗需求。在对组合导

航终端欺骗的研究方面,文献[9]在对道路交通

系统中的GPS/INS组合导航系统进行安全评估

时,通过引入道路约束条件来优化欺骗算法,利
用一个实时集成的 GPS/INS欺骗器,将 GPS/

INS导航系统欺骗至预设的目标点。文献[10]分
析了欺骗干扰对 GNSS/INS组合导航系统卡尔

曼滤波的误差协方差阵和新息等系统参数的影

响,为组合导航系统欺骗的隐蔽性分析提供了理

论参考。文献[11]通过对GPS/INS松组合导航

模式下无人机欺骗过程的研究和探讨,验证了针

对质点类型无人机卫星导航欺骗方法的有效性

和正确性。文献[12]提出一种两步轨迹引导算

法,可快速准确地引导配置有 GNSS/IMU 组合

导航终端的目标载体沿欺骗轨迹运动且能避免

欺骗检测告警。文献[13]通过仿真对比研究了阶

跃式位置欺骗、斜坡式位置欺骗、阶跃式速度欺

骗和斜坡式速度欺骗4类欺骗信号对GNSS/INS
组合定位系统性能的影响,为通过欺骗信号设计

提高组合导航系统欺骗算法的性能提供了参考。
文献[14]通过对GPS欺骗信号模型和欺骗攻击

方式的设计,能够使自动驾驶汽车在使用多传感

器融合定位系统时偏离车道或行驶至逆向车道。
文献[15]提出一种能够实现无人机精确位置偏

移的卫星导航欺骗控制策略。文献[16]考虑了无

人机的组合导航系统、飞行控制原理和抗欺骗模

块,建立了GNSS欺骗环境下无人机的动态模型

并得出了无人机对欺骗的响应规律,进而提出了

一种能够实现紧组合导航模式下的无人机定向

欺骗算法。然而,在对组合导航系统的欺骗中,
欺骗信号会直接影响系统的状态量,能否通过研

究卫星欺骗信号对组合导航状态量的影响,进而

实现对欺骗信号的优化并实现全向位置驱离的

情况还未被考虑。
为了进一步了解卫星欺骗信号对组合导航

系统终端状态量的影响,设计出能够实现任意方

向位置驱离任务的卫星信号并实现对目标无人

平台的全向位置驱离任务。本文首先建立GPS/

INS组合导航系统模型,进而分析了卫星导航欺

骗对组合导航位置和状态参数的影响,接着将卫星

导航欺骗对组合导航状态参数的影响量作为求取

欺骗信号的约束条件来确定卫星欺骗信号的欺骗

量,最终建立全向位置驱离模型并利用确定的欺骗

信号模型实现对欺骗目标的全向位置驱离任务。
试验结果验证了本文提出的GPS/INS组合导航终

端的全向位置驱离算法的有效性和正确性。

1 GPS/INS组合导航系统模型

选取GPS/INS组合导航系统的状态向量和

过程噪声向量分别为:

X= (δPn)T (δVn)T (φn)T (εb)T (fb)T  T,

W =Wa Wg  T 
(1)

式中,δPn 为位置误差,δVn 为速度误差,φn 为姿

态误差,εb 为陀螺仪零偏,fb 为加速度计零偏,
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其中,n 表示导航坐标系,b 表示载体坐标系;Wa

为加速度计噪声,Wg 为陀螺仪噪声。
则GPS/INS组合导航系统的状态方程为:

Ẋ=FX+GW (2)
式中,F 为系统状态转移矩阵,G 为系统噪声矩阵。

选取卫星导航系统和惯性导航系统的速度

和位置之差作为观测量,可得GPS/INS组合导航

系统的观测方程为:

Z=HX+V (3)
式中,H 为量测矩阵,V 为量测噪声向量。

2 卫星导航欺骗对GPS/INS组合导航系统

的影响分析

2.1 卫星导航欺骗对组合导航系统位置的影响

假设从k0 时刻开始对欺骗目标实施卫星导

航欺骗,则k时刻目标接收机接收到的位置和速

度信息为:

􀭾LGNSS
k =LGNSS

k +δLGNSS
k

􀭹λGNSS
k =λGNSS

k +δλGNSS
k

􀭹hGNSS
k =hGNSS

k +δhGNSS
k

􀭹v
GNSSN
k =v

GNSSN
k +δv

GNSSN
k

􀭹v
GNSSE
k =v

GNSSE
k +δv

GNSSE
k

􀭹v
GNSSD
k =v

GNSSD
k +δv

GNSSD
k

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁
􀪁􀪁
􀪁
􀪁
􀪁
􀪁
􀪁

(4)

式中,􀭾LGNSS
k 、􀭹λGNSS

k 、􀭹hGNSS
k 及􀭹v

GNSSN
k 、􀭹v

GNSSE
k 、􀭹v

GNSSD
k 分

别为卫星信号被欺骗情况下目标接收机接收到

的纬度、经度、高度、北向速度、东向速度和地向速

度;LGNSS
k 、λGNSS

k 、hGNSS
k 及v

GNSSN
k 、v

GNSSE
k 、v

GNSSD
k 分别

为卫星信号未被欺骗情况下目标接收机接收到的

纬度、经度、高度、北向速度、东向速度和地向速度;

δLGNSS
k 、δλGNSS

k 、δhGNSS
k 及δv

GNSSN
k 、δv

GNSSE
k 、δv

GNSSD
k 为

在卫星信号中施加的纬度、经度、高度、北向速度、
东向速度和地向速度欺骗偏移量。

利用卡尔曼滤波融合卫星导航和惯性导航数

据即可得组合导航输出的位置误差估计向量为:

δ̂PS
k =

K∞(l,1)

K∞(l,2)

K∞(l,3)

K∞(l,4)

K∞(l,5)

K∞(l,6)

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

T LINS
k -􀭾LGNSS

k

λINSk -􀭹λGNSS
k

hINSk -􀭹hGNSS
k

v
INSN
k -􀭹v

GNSSN
k

v
INSE
k -􀭹v

GNSSE
k

v
INSD
k -􀭹v

GNSSD
k

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁

=

K∞(l,1)

K∞(l,2)

K∞(l,3)

K∞(l,4)

K∞(l,5)

K∞(l,6)

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

􀭤

􀭥
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

T LINS
k -LGNSS

k

λINSk -λGNSS
k

hINSk -hGNSS
k

v
INSN
k -v

GNSSN
k

v
INSE
k -v

GNSSE
k

v
INSD
k -v

GNSSD
k

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

 -

K∞(l,1)

K∞(l,2)

K∞(l,3)

K∞(l,4)

K∞(l,5)

K∞(l,6)

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

T δLGNSS
k

δλGNSS
k

δhGNSS
k

δv
GNSSN
k

δv
GNSSE
k

δv
GNSSD
k

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

=δ̂Pk -ΔPGNSS
k (5)

式中,LINS
k 、λINSk 、hINSk 、v

INSN
k 、v

INSE
k 、v

INSD
k 分别为惯

性导航系统输出的纬度、经度、高度、北向速度、
东向速度和地向速度,K∞为稳态增益矩阵,l的取

值分别为1,2,3,且δ̂PS
k= δ̂LS

k δ̂λS
k δ̂hS

k  T;δ̂Pk 为

组合导航系统在卫星信号未被欺骗情况下正确的

位置 滤 波 估 计 向 量,且 δ̂Pk=[δ̂Lk δ̂λk δ̂hk]T;

ΔPGNSS
k 为由于卫星导航欺骗所引起的位置向量

偏移量,且ΔPGNSS
k =[ΔLGNSS

k ΔλGNSS
k ΔhGNSS

k ]T。
将卫星信号被欺骗情况下的组合导航滤波

估计出的位置误差反馈到惯性导航结果中,可得

到k时刻反馈校正后的位置向量为:

PS,C
k =PINS

k -δ̂PS
k

=PINS
k - δ̂Pk -ΔPGNSS

k  

= PINS
k -δ̂Pk  +ΔPGNSS

k

= PINS
k  * +ΔPGNSS

k (6)
式中,PS,C

k 为卫星信号被欺骗情况下组合导航反

馈 校 正 后 输 出 的 位 置 向 量,且 PS,C
k =

LS,C
k λS,C

k hS,C
k  T;PINS

k 为惯性导航系统输出的位

置向量;PINS
k  *为卫星信号未被欺骗情况下经过

正确组合导航反馈校正后输出的位置向量,且

PINS
k  *= LINS

k  * λINSk  * hINSk  *  T。
同理 可 得k+n 时 刻 反 馈 校 正 后 的 输 出

结果:

PS,C
k+n = PINS

k+n  * +ΔPS,C
k+n =(PINS

k+n)*

 +∑
n

i=0
K∞(l,l)1-K∞(l,l)  iδPGNSS

k+n-i-k0

(7)
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  则欺骗过程中组合导航系统的位置向量欺

骗量为:

ΔPS,C
k+n =PS,C

k+n -PINS
k+n  *

=∑
n

i=0
K∞(l,l)1-K∞(l,l)  i

 ·δPGNSS
k+n-i-k0

(8)

2.2 卫星导航欺骗对组合导航状态参数的影响

设在k 时刻,卫星信号未被欺骗时,组合导

航系统的状态估计向量为:

X̂+
k =̂X-

k +Kk Zk -Hk̂X-
k  (9)

式中,Hk 为观测矩阵,Zk 为观测向量,̂X-
k 为状

态预测向量,Kk 为卡尔曼滤波增益矩阵。
当卫星信号被欺骗时,观测向量为:

􀭾Zk =Zk +ΔZk
 (10)

式中,ΔZk 为观测向量中的欺骗偏移量。
于是,卫星信号被欺骗后,k 时刻组合导航系

统的状态估计向量为:

􀭾X
^+

k =̂X-
k +Kk

􀭾Zk -Hk̂X-
k  

=̂X+
k +KkΔZk (11)

  在k+1时刻,卫星信号未被欺骗时,组合导

航系统的状态估计向量为:

X̂+
k+1 =̂X-

k+1+Kk+1 Zk+1-Hk+1̂X-
k+1  

=Φk̂X+
k +Kk+1 Zk+1-Hk+1Φk̂X+

k  
(12)

式中,Φk 为状态转移矩阵。
则卫星信号被欺骗后,k+1时刻组合导航系

统的状态估计向量为:

􀭾X
^+

k+1=􀭾X
^-

k+1+Kk+1
􀭹zk+1-Hk+1

􀭾X
^-

k+1  

=̂X+
k+1+Kk+1ΔZk+1

 + I-Kk+1Hk+1  ΦkKkΔZk (13)
式中,I表示单位矩阵。

同理递推,可得卫星信号被欺骗后,k+n 时

刻组合导航系统的状态估计向量为:

􀭾X
^+

k+n =􀭾X
^-

k+n +Kk+n
􀭾Zk+n -Hk+n

􀭾X
^-

k+n  

=̂X+
k+n +∑

n

i=0
B!  sgn(i)Kk+n-iΔZk+n-i

(14)
式中,B! =[(I-Kk+nHk+n)Φk+n-1]…[(I-
Kk+1Hk+1)Φk]。

于是可得由于卫星导航欺骗所造成的状态

估计向量误差为:

δ􀭾X
^+

k+n =􀭾X
^+

k+n -X̂+
k+n

=∑
n

i=0
B!  sgn(i)Kk+n-iΔZk+n-i (15)

3 全向位置驱离算法设计

由上节可知,通过卫星欺骗信号对组合导航

的位置进行欺骗时会对组合导航系统的状态量

产生影响,所以为了降低卫星导航欺骗对组合导

航系统状态量的影响并实现对不同来向目标的

驱离任务,提高欺骗的成功率,需要对欺骗信号

进行优化,于是采用斜坡式欺骗信号,即:

ΔZk =δLGNSS
k δλGNSS

k δhGNSS
k  T

= KL k-k0  Kλ k-k0  Kh k-k0    T

(16)
式中,KL、Kλ、Kh 分别为纬度、经度和高度方向

上施加欺骗偏移量的斜率。
建立如下约束条件:

δ􀭾X
^+

k+n ≤Τ (17)
式中,Τ 为包含速度误差、姿态误差、陀螺和加速

度 计 零 偏 误 差 的 检 测 阈 值 矩 阵,且 Τ=
Τv Τφ Τε Τ�  T。 

则全向位置驱离的方位角为:

ψ=arctan
ΔPS,C

k+n(1)
ΔPS,C

k+n(2)  (18)

  由式(18)可知,只需要通过对欺骗信号进行

设计来改变纬度和经度方向欺骗量的值,即可达

到全向位置驱离效果。当经度方向的欺骗量为0
时,通过对纬度方向的欺骗信号的正负进行调节

可得驱离的方位角为:ψ2=±90°;当纬度方向的

欺骗量为0时,通过对经度方向的欺骗信号的正

负进行调节可得驱离的方位角为:ψ3=±180°。
综上,全向位置驱离的方位角为:

ψ=

±90°, ΔPS,C
k+n(1)≠0和ΔPS,C

k+n(2)=0

±180°,ΔPS,C
k+n(1)=0和ΔPS,C

k+n(2)≠0

arctanΔPS,C
k+n(1)/ΔPS,C

k+n(2)  ,

ΔPS,C
k+n(1)≠0和ΔPS,C

k+n(2)≠0

􀮠

􀮢

􀮡

􀪁
􀪁􀪁

􀪁
􀪁􀪁

(19)

4 试验验证

利用本文算法对车载组合导航系统进行欺

骗试验来验证本文算法的有效性。试验中所用

的设备如图1所示,主要包括GPS/INS组合导航
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终端、高精度纯惯性导航系统和欺骗信号发生器

3部分。当GPS/INS组合导航终端被欺骗后,将
高精度纯惯性导航系统当作参考系统。GPS/

INS组合导航终端所用的INS的频率为200
 

Hz,

GNSS的频率为10
 

Hz。陀螺零偏为0.5°/h,陀

螺 零 偏 噪 声 为 0.15°/h,加 速 度 计 零 偏 为

0.15
 

mg,加速度计零偏噪声为21
 

μg/ Hz
 

。

图1 试验设备照片

Fig.1 Photos
 

of
 

test
 

equipment

图2~11为一次全向位置驱离试验的试验结

果,其中图2为卫星导航欺骗过程中施加的位置

欺骗偏移量,图3为GPS/INS组合导航终端被欺

骗后的导航定位效果。由图2~3可知,本文设计

的算法能够实现对组合导航系统终端的位置驱

离任务。

图2 卫星导航欺骗情况下的位置欺骗偏移量曲线

Fig.2 Position
 

offset
 

curve
 

in
 

the
 

case
 

of
 

satellite
 

navigation
 

spoofing

图4和图5分别为GPS/INS组合导航终端

被欺骗前后的姿态测量值和卫星导航欺骗所引

起的姿态角误差;图6和图7分别为GPS/INS组

合导航终端被欺骗前后的速度测量值和卫星导

航欺骗所引起的速度误差;图8和图9分别为

GPS/INS组合导航终端被欺骗前后的陀螺零偏

测量值和卫星导航欺骗所引起的陀螺零偏误差;
图10和图11分别为GPS/INS组合导航终端被

欺骗前后的加速度计零偏测量值和卫星导航欺

骗所引起的加速度计零偏误差。

图3 卫星导航欺骗前后的导航轨迹对比

Fig.3 Comparison
 

of
 

navigation
 

trajectory
 

before
 

and
 

after
 

satellite
 

navigation
 

spoofing

图4 卫星导航欺骗前后的姿态对比曲线

Fig.4 Comparison
 

of
 

attitude
 

curve
 

before
 

and
 

after
 

satellite
 

navigation
 

spoofing

由图4~11可知,利用本文设计的算法对欺

骗目标进行位置驱离时,由于卫星导航欺骗所造

成的姿态误差、速度误差、陀螺零偏误差和加速

度计零偏误差都维持在较小的范围以内,且在组

合导航终端被欺骗后,在误差允许的范围内,组
合导航的姿态和速度仍与未被欺骗前的姿态和

速度相似,即本文算法能够有效减弱卫星导航欺

骗对组合导航系统状态参数的影响,避免惯性

导航系统辅助的基于状态参数欺骗检测算法的

欺骗检测,进而实现对 GPS/INS组合导航终端
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的位置驱离任务,初步证明了算法的有效性和

正确性。

图5 卫星导航欺骗引起的姿态角误差曲线

Fig.5 Attitude
 

error
 

curve
 

caused
 

by
 

satellite
 

navigation
 

spoofing

图6 卫星导航欺骗前后的速度对比曲线

Fig.6 Comparison
 

of
 

velocity
 

curve
 

before
 

and
 

after
 

satellite
 

navigation
 

spoofing

图7 卫星导航欺骗引起的速度误差曲线

Fig.7 Velocity
 

error
 

curve
 

due
 

to
 

satellite
 

navigation
 

spoofing

图8 卫星导航欺骗前后的陀螺零偏对比曲线

Fig.8 Comparison
 

of
 

gyroscope
 

zero
 

bias
 

curve
 

before
 

and
 

after
 

satellite
 

navigation
 

spoofing

图9 卫星导航欺骗引起的陀螺零偏误差

Fig.9 Gyroscope
 

zero
 

bias
 

error
 

caused
 

by
 

satellite
 

navigation
 

spoofing

图10 卫星导航欺骗前后的加速度计零偏对比曲线

Fig.10 Comparison
 

of
 

accelerometer
 

zero
 

bias
 

curve
 

before
 

and
 

after
 

satellite
 

navigation
 

spoofing
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图11 卫星导航欺骗引起的加速度计零偏误差

Fig.11 Accelerometer
 

zero
 

bias
 

error
 

caused
 

by
 

satellite
 

navigation
 

spoofing

为了进一步验证算法的有效性,共进行了10
次位置驱离试验,位置驱离的角度统计值见表1
所列。由表1可知,位置驱离误差绝对值的均值

为
 

1.91°,标准差为0.56°。

表1 全向位置驱离试验结果

Tab.1 Results
 

of
 

omnidirectional
 

position
 

deportation
 

test

组号
设定驱离

角度/(°)
实际驱离

角度/(°)
误差绝对

值/(°)

1 15 13.77 1.23

2 30 27.83 2.17

3 45 42.44 2.56

4 60 57.73 2.27

5 75 73.67 1.33

6 105 106.33 1.33

7 120 122.27 2.27

8 135 137.56 2.56

9 150 152.17 2.17

10 165 166.23 1.23

5 结束语

本文研究了一种GPS/INS组合导航终端的

全向位置驱离算法。该算法首先建立 GPS/INS
组合导航系统模型,进而分析了卫星导航欺骗对

组合导航位置和状态参数的影响,接着将卫星导

航欺骗对组合导航状态参数的影响作为求取欺

骗信号的约束条件来确定卫星欺骗信号的欺骗

量,最终建立全向位置驱离模型并利用确定的欺

骗信号实现对组合导航系统的全向位置驱离任

务。组合导航终端欺骗试验表明,在全向位置驱

离过程中,卫星导航欺骗所造成的姿态误差、速
度误差、陀螺零偏误差和加速度计零偏误差都能

够通过约束条件的设置使其小于欺骗检测阈值,
有效减弱了卫星导航欺骗对组合导航系统状态

参数的影响,且全向位置驱离误差绝对值的均值

为
 

1.91°,标准差为0.56°。因 此,本 文 设 计 的

GPS/INS组合导航终端的全向位置驱离算法能

够实现对目标GPS/INS组合导航终端的全向位

置驱离任务。试验结果为推广对各类型无人平

台GPS/INS组合导航终端的位置驱离提供了理

论依据和现实参考。
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