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摘 要 基于自适应网络的分布式参数估计近年来受到了日益广泛的关注。现有的分布式

参数估计算法尽管在无攻击的安全网络中表现良好,但在遭受如虚假数据注入(false
 

data
 

in-
jection,FDI)攻击的对抗网络中,由攻击者注入的虚假数据(也称恶意数据)会随着节点间的通

信和协作在网络中扩散,导致算法估计性能的恶化。若算法不能从攻击中快速恢复估计性能

(即算法对攻击不具有弹性),则可能导致严重的后果。为此,简要介绍了弹性分布式参数估

计算法所解决的基本问题及基本算法原理;从FDI攻击检测和弹性参数估计策略2个方面,系
统地总结了近年来弹性分布式参数估计算法的研究进展,并分析了其在遭受FDI攻击的对抗网

络中的性能;最后,探讨了现有弹性分布式参数估计算法的发展趋势和未来潜在的研究方向。
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Abstract Distributed
 

parameter
 

estimation
 

based
 

on
 

adaptive
 

networks
 

has
 

received
 

increas-
ing

 

attention
 

in
 

recent
 

years.
 

Although
 

existing
 

distributed
 

parameter
 

estimation
 

algorithms
 

perform
 

well
 

in
 

secure
 

networks
 

without
 

attacks,
 

in
 

adversarial
 

networks
 

subjected
 

to
 

attacks
 

such
 

as
 

false
 

data
 

injection
 

(FDI),
 

the
 

false
 

data
 

(also
 

known
 

as
 

malicious
 

data)
 

injected
 

by
 

attackers
 

will
 

spread
 

throughout
 

the
 

network
 

through
 

node
 

communication
 

and
 

collaboration,
 

leading
 

to
 

a
 

deterioration
 

of
 

the
 

algorithm’s
 

estimation
 

performance.
 

If
 

the
 

algorithm
 

cannot
 

quickly
 

recover
 

its
 

estimation
 

performance
 

from
 

the
 

attack
 

(i.e.,
 

the
 

algorithm
 

is
 

not
 

resili-
ent

 

to
 

the
 

attack),
 

it
 

may
 

lead
 

to
 

serious
 

consequences.
 

To
 

this
 

end,
 

this
 

paper
 

first
 

briefly
 

introduced
 

the
 

basic
 

problems
 

and
 

principles
 

of
 

resilient
 

distributed
 

parameter
 

estimation
 

algorithms;
 

then,
 

it
 

systematically
 

summarized
 

the
 

research
 

progress
 

of
 

resilient
 

distributed
 

parameter
 

estimation
 

algorithms
 

in
 

recent
 

years
 

from
 

two
 

aspects:
 

FDI
 

attack
 

detection
 

and
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elastic
 

parameter
 

estimation
 

strategies,
 

and
 

analyzed
 

their
 

performance
 

in
 

adversarial
 

net-
works

 

subjected
 

to
 

FDI
 

attacks;
 

finally,
 

it
 

discussed
 

the
 

development
 

trend
 

and
 

potential
 

future
 

research
 

directions
 

of
 

the
 

existing
 

resilient
 

distributed
 

parameter
 

estimation
 

algorithms.
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0 引言

随着传感器技术和无线通信技术的发展,基
于自适应网络(adaptive

 

networks)的分布式参数

估计(distributed
 

parameter
 

estimation)受到了日

益广泛的关注[1-3]。自适应网络由一组相互连接,
且具有传感、计算和通信能力的智能体(agent)节
点组成。这些节点独立观测、处理数据,并通过

相互协作完成对未知参数向量的估计,而无须配

备专门的数据处理中心。与经典的集中式策略

不同,分布式策略可靠性更高,并具有良好的可

扩展性[4-6],已在无线传感器网络[7]、电力系统监

控[8]以及无人机目标跟踪[9]等领域中得到广泛应

用。与 增 量 (incremental)[10-11]、共 识 (consen-
sus)[12-13]等其他著名的分布式策略相比,扩散

(diffusion)[4,6,14]策略通常表现更稳健,已被成功

应用于解决参数估计[4]和目标跟踪[15-16]等问题。
基于分布式扩散策略的扩散最小均方(diffusion

 

least
 

mean
 

squares,DLMS)算法[4,17]已被证明在

一定条件下具有均值和均方稳定性。此外,当节点

间存在通信链路噪声[18]或通信时延[19]时,DLMS
算法在一定条件下仍具有均值和均方稳定性。

上述DLMS算法主要关注节点估计单个参

数向量的问题,即单任务估计问题。然而,在许

多重要应用中,网络中的节点需协同估计多个未

知参数向量,这一类的分布式估计问题被称为多

任务估计问题。在多任务估计问题的自适应网

络中,每个节点通常只估计多个未知参数中的一

个;估计同一参数的节点的集合称之为簇,相互

连接的簇之间估计的未知参数向量通常具有相

似性。基于分布式扩散策略的多任务扩散最小

均方(multitask
 

diffusion
 

least
 

mean
 

squares,M-
DLMS)算法可较有效地解决多任务网络中的参

数估计问题[20]。基于对DLMS算法在多任务网

络中的性能分析,通过最小化估计误差来设置相

邻节点的自适应组合权值,是提高多任务网络的

参数估计性能的途径之一[21]。

假设网络环境是安全的(即假设不存在针对

网络的敌对攻击(adversarial
 

attacks)[22-23]是上述

分布式参数估计算法的基本前提。在上述安全

环境中和一定条件下,算法对未知参数向量的估

计在统计意义下将收敛到真实值[4]。然而,在实

际应用中,自适应网络通常部署在开放环境中,
其智能体节点的传感和通信难免会受到外界干

扰甚至遭受各种敌对的物理攻击[23],此时的自适

应网 络 通 常 被 称 为 对 抗 网 络(adversarial
 

net-
works)[24]。在对抗网络中,因为节点遭受敌对攻

击,分布式算法的性能将明显恶化[23,25]。例如,
当网络遭受拜占庭攻击(Byzantine

 

attacks)[26-27]

时,受攻击节点可能被重新编程并发送被篡改的

数据,以干扰节点间的正常通信,从而导致网络

无法准确估计未知参数。而数据伪造攻击(data
 

falsification
 

attacks)[22]的攻击者则直接向节点发

送伪造数据,以干扰节点的观测和通信数据。不

过,利用残差测试[28-29],节点能检测到上述2种典

型的物理攻击。
此外,攻击者还可窃取节点数据,并借此向

节点观测值注入符合特定模型的恶意数据[30-31],
以实施虚假数据注入(false

 

data
 

injection,FDI)
攻击[28-31]。FDI攻 击 是 一 种 特 殊 的 欺 骗 攻 击

(spoofing
 

attacks)[25],能绕过基于残差测试的经

典检测方法[23-25,28-31]。因此,在遭受FDI攻击的

对抗网络中,经典的分布式参数估计算法[4,17,20-21]

无法检测是否遭受FDI攻击。而遭受攻击的节

点使用FDI攻击者篡改的恶意观测值,完成局部

自适应迭代,将得到恶意中间估计值(因遭受攻

击而被篡改的中间估计值)。随着节点间的通信

和协作,恶意中间估计值会在网络中扩散,导致

网络整体估计性能的恶化。若算法对FDI攻击

不具有弹性,即算法不能从攻击中快速恢复估计

性能,则可能带来严重后果。例如,在电力系统

中[31-32],错误的状态估计引发的不适当操作,可能

威胁 电 网 安 全;而 对 于 协 同 作 战 的 无 人 机 集

群[33-34],不准确的甚至错误的估计结果可能对集群

53



 
 

 信 息 对 抗 技 术 2024年

行动带来灾难性的后果。因此,为了减小FDI攻击

对算法估计性能的负面影响,研究能够从攻击中快

速恢复的弹性分布式参数估计算法具有重要意义。
目前,弹性分布式参数估计算法的研究尚处

于起步阶段。本文将系统地总结近年来对抗网

络中针对FDI攻击的弹性分布式参数估计算法

的研究进展,探讨现有算法的原理、性能差异以

及适用条件,并展望未来的研究趋势,为相关领

域的进一步研究提供参考。

1 弹性分布式参数估计基本原理

考虑一个由N 个节点组成的自适应网络,其
中每个节点具有探测感知、计算和通信的能力,
如图1所示,其中,节点k=8的邻域和度分别为

Nk={5,11,17,k}和nk=4。若网络中的2个节

点能够彼此通信,则称它们互为邻居节点[4-5]。通

常假设每个节点是其自身的邻居节点。邻域 Nk

表示节点k的邻居节点集合(包括节点k 自身),
度nk= Nk 表示节点k 的邻居数目,N-

k 表示

邻域Nk 中不包含节点k自身的子集。

图1 自适应网络的拓扑结构(N=20)

Fig.1 Topology
 

of
 

adaptive
 

network(N=20)
 

为了简化讨论,在本文所考虑的自适应网络

中,各节点将协同估计单个未知参数向量wo∈
RM×1。例如,在电网状态估计中,wo 表示网络中

所有母线的电压和相位角[35];而对于协同作战的

无人机集群,wo 可表示无人机集群质心的位置和

速度[36]。在i时刻,每个节点k 都可以探测感知

一个实值时间广义平稳过程{dk,i,uk,i},其中dk,i

是标量观测值,uk,i∈RM×1 是零均值,时间和空间

独 立 的 回 归 矢 量,其 协 方 差 矩 阵 为 Ru,k 

E{uk,iuT
k,i}。每个节点k的观测值dk,i 和回归矢

量uk,i 满足以下线性模型[1,4-5]:

dk,i=uT
k,iwo+vk,i (1)

式中,(·)T 表示矩阵或向量的转置,vk,i 表示均

值为0、方差为σ2v,k,在时间和空间上独立同分布

的高斯白噪声。不失一般性,假设在任意时刻i,
任意节点k处的噪声vk,i 与任意节点l处在任意

时刻j的回归矢量ul,j 无关,k≠l。

1.1 安全网络中的扩散最小均方算法

在未遭受FDI攻击的安全网络中,DLMS算

法[4]能够以扩散分布式的形式估计未知参数向

量。特别 地,在 基 于 自 适 应 组 合(adapt-then-
combine,ATC)扩散策略的DLMS算法中,各节

点首先根据其观测值更新自身的中间估计值,再
对其邻域内的中间估计值加权组合,实现估计值

的更新。具体地,基于 ATC扩散策略的 DLMS
算法可总结为:

φk,i=wk,i-1+μk∑
l∈Nk

al,kul,i(dl,i-uT
l,iwk,i-1)

wk,i=∑
l∈Nk

cl,kφl,i












(2)
式中,μk>0表示节点k 处的步长参数,wk,i 表示

节点k在i时刻对wo 的估计,φk,i∈RM×1 表示中

间估计值。非负实数al,k 和cl,k 分别为组合系数

矩阵A 和C 第l行、第k列的元素,表示节点l在

节点k处的组合权重(也称组合系数),且满足[4]:

∑
l∈Nk

al,k =1,若
 

l∉Nk,则al,k =0

∑
l∈Nk

cl,k =1,若l∉Nk,则cl,k =0












(3)

  式(2)分别对应基于 ATC策略的DLMS算

法的自适应步骤和组合步骤,若交换2个步骤的

顺序,则可以推导得到组合 自适应(combine-
then-adapt,CTA)扩散策略。本文主要关注基于

ATC策略的DLMS算法,因为它通常比CTA策

略估计性能更好[4]。
值得注意的是,当组合系数矩阵A≠I 时(I

表示单位矩阵),邻居节点间交换所有向量ul,i、

φl,i 和标量dl,i;而当A=I 时,邻居节点间只交

换向量φl,i。对于后者,一方面节省了交换ul,i

和dl,i 所需的通信成本;另一方面,从安全角度考

虑,交 换 较 少 的 数 据 有 助 于 提 升 算 法 的 安 全

性[23]。因此,本文所讨论的弹性分布式参数估计

算法,通常考虑A=I的情况。此外,当A=C=I
时,网络中邻居节点之间不交换任何数据,此时
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DLMS算法退化为无协作的 LMS(noncoopera-
tive

 

LMS,NC-LMS)算法。

1.2 FDI攻击模型

在安全网络环境中,DLMS算法[4]能够实现

对未知参数的精确估计。然而,在对抗网络中,
由于缺乏攻击检测和防御机制,因此一旦节点遭受

FDI攻击,DLMS算法的估计性能将显著恶化。

FDI攻击者入侵网络中的节点,窃取节点数

据并借此篡改节点的观测,能够绕过基于经典的

ℓ2 范数残差测试方法的攻击检测[30-32]。具体地,
考虑受攻击节点集合Ai,FDI攻击者在节点k∈
Ai 探测未知参数向量wo 时,监听并窃取回归矢

量uk,i,并按照以下模型设计恶意观测数据[30-32]:

ρk,i=uT
k,iwa

k,i (4)
式中,wa

k,i∈RM×1 是i时刻节点k 处的注入误差

向量(injected
 

error
 

vector)。通常假设wa
k,i 服从

高斯分布。随后,FDI攻击者将恶意观测数据

ρk,i 注入节点的观测值,以扰乱节点对未知参数

向量的估计。图2给出了自适应网络中FDI攻

击的示意图。在i时刻,每个受攻击节点k∈Ai

受到篡改后的观测值为:

da
k,i=dk,i+ρk,i (5)

  将式(1)和式(4)代入式(5)中,可得到受攻击

节点k∈Ai 处被篡改的观测模型为:

da
k,i=uT

k,i(wo+wa
k,i)+vk,i=uT

k,i
wk,i+vk,i

(6)

图2 自适应网络中的FDI攻击示意图

Fig.2 Illustration
 

of
 

FDI
 

attacks
 

in
 

adaptive
 

networks

  显然,受攻击节点处被篡改的观测值da
k,i 与

未遭受FDI攻击的安全节点处的真实观测值dk,i

差异明显。从FDI攻击者的角度来看,最有效的

攻击是使受攻击节点处的观测产生严重偏离,从
而使其对未知参数向量的估计偏离真实值wo,进
而使得整个分布式网络的参数估计性能恶化。

值得注意的是,若使用基于残差的经典方法

来检测节点k处数据是否遭受FDI攻击时,根据

式(6),可得到检测量[23,25]为:

‖da
k,i-uT

k,i
wk,i‖2=

 

‖dk,i-uT
k,iwo‖2 (7)

式中,‖·‖2 表示ℓ2 范数。显然,基于残差的检

测方法无法检测到是否存在FDI攻击。于是,受
攻击节点处的恶意中间估计值,将通过DLMS算

法的扩散策略,随节点间的数据交互扩散到整个

网络,从而导致未直接遭受攻击的节点估计性能

恶化,以及网络整体估计性能的恶化。
为了简化表达,可将受攻击节点和安全节点

的观测模型统一表示为:

dk,i=uT
k,i
wk,i+vk,i (8)

wk,i=
wo+wa

k,i, k∈Ai

wo, k∉Ai (9)

式中,当存在FDI攻击时,受攻击节点k∈Ai 处

的注入误差向量wa
k,i≠0。

1.3 弹性分布式参数估计算法

在未遭受FDI攻击的安全环境中,在一定条

件下,网络中各节点k 对未知参数向量的估计是

渐进无偏的,即满足[4]:

lim
i→∞

E wk,i  =wo (10)

  在对抗网络中,若节点能从攻击中快速恢

复,且参数估计性能接近甚至达到在安全环境中

的估计性能,则节点对FDI攻击具有弹性。类似

地,在对抗网络中,若所有节点都对FDI攻击具

有弹性,则该网络对FDI攻击具有弹性;相应地,
在该网络所应用的分布式参数估计算法为弹性

分布式参数估计算法。
值得注意的是,若网络中邻居节点之间不相

互协作,即邻居节点不交换数据(如 NC-LMS算

法),则恶意中间估计值将无法在网络中传播扩

散,攻击者也就无法破坏安全节点的估计结果。
因此,采用无协作参数估计算法(如 NC-LMS算

法)的网络,尽管各节点无法通过与其邻居的数

据分享和协作,提升网络整体的参数估计性能,
但其对FDI攻击却具有弹性。本文所讨论的弹

性分布式参数估计算法,即对FDI攻击具有弹性

的分布式参数估计算法,在将遭受FDI攻击的情

况下,通过邻居节点间的数据交换和协作,尽可

能提升网络整体的估计性能。
从式(2)的结构可以看出,当A=I 时,采用

ATC策略的DLMS算法共包含3个步骤:自适
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应、通信以及组合。然而,为了能在遭受FDI攻

击的对抗网络中实现对未知参数的估计,通常会

避免直接组合邻域内的中间估计值,以免使用恶

意中间估计值。因此,在组合之前,各节点通常

基于邻域内数据进行攻击检测,以判断自身是否

遭受FDI攻击;并进一步采取包括组合系数优化

在内的弹性参数估计策略,以抑制恶意中间估计

值扩散,并完成组合,从而实现对未知参数的弹

性分布式估计。弹性分布式参数估计算法的典

型过程如图3所示。
值得注意的是,除了图3所示的弹性分布式

参数估计算法典型过程外,不同算法可能还包含

其他步骤[25,37-38]。此外,从系统的角度来看,弹性

分布式参数估计算法既可以DLMS算法作为主

体,也可能是由 NC-LMS算法子系统和 DLMS
算法子系统构成的混合系统[23,37,39-40]。NC-LMS
子系统完成攻击检测,而DLMS子系统实现分布

式参数估计。

图3 弹性分布式参数估计算法示意图

Fig.3 Illustration
 

of
 

resilient
 

distributed
 

parameter
 

estimation
 

algorithms

  为了实现对抗网络中对未知参数的弹性估

计,不失一般性,现有文献对自适应网络、网络中

各节点邻域内受攻击节点的数目以及FDI攻击

者,通常有如下假设[23-25,37-41]。
假设1 由FDI攻击者决定是否发起攻击,

网络无法预知在何时何处会遭受攻击[25]。
假设2 网络中受攻击节点的数目比网络节

点总数少[41]。
假设3 网络中受攻击节点的数目远小于网

络节点总数,且至少存在1个节点,其邻域内所有

节点都是安全的[24]。
假设4 在i时刻,对于网络中的每个节点

k,其邻域内受攻击节点的数目不超过其节点的

度(即节点邻居数目)的1/2[23,25,37-40]。
假设5 在i时刻,对于网络中的每个节点

k,其邻域内受攻击节点的数目不超过其节点

的度[24]。

假设6 FDI攻击者无法获取自适应网络的

任何 先 验 信 息,故 只 能 对 网 络 进 行 无 差 别

攻击[40]。
假设7 FDI攻击者无法获取关于未知参数

向量wo 的全部信息,故无法构造对网络最具危

害的注入误差向量[23-25,39]。
其中,针对网络的假设1、假设2、假设3以及

针对各节点邻域内受攻击节点的数目的假设4、
假设5,其合理性源于自适应网络通常具备物理

保护机制,且FDI攻击者对网络的攻击是有代价

的[37-38,40],因此FDI攻击者仅能对网络中有限数

目的节点发起攻击。值得注意的是,如果某些度

较小的节点的多数邻居节点遭受FDI攻击,那么

基于假设4构造的弹性分布式参数估计算法可能

会失效。此外,FDI攻击者无法基于分布式参数

估计短暂的暂态过程准确推断未知参数,且无法

直接获取自适应网络的先验信息[23],因此针对
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FDI攻击者的假设6和假设7也有其合理性。
基于上述不同假设,下文将从FDI攻击检测

方法与弹性参数估计策略2方面,系统地总结近

年来弹性分布式参数估计算法的研究进展。

2 算法研究进展

近年来,将FDI攻击检测与抑制恶意中间估

计值扩散相结合的弹性分布式参数估计策略已

被证明是应对FDI攻击的可行方法之一。为了

在对抗网络环境中实现对未知参数的弹性估计,
网络中的各节点需要在判断自身是否遭受FDI
攻击的基础上,采取弹性估计策略以抑制恶意中

间估计值的扩散。

2.1 FDI攻击检测的方法

对抗网络中现有的FDI攻击检测方法通常

可分为基于可信参考估计值的检测方法和基于

数据 分 布 差 异 的 检 测 方 法。其 中,前 一 类 方

法[23,37,41-42]利用邻域内中间估计值确定可信赖的

参考估计值,并通过比较各节点中间估计值与参

考估计值之间差异程度,实现对FDI攻击的检

测;而后一类方法[24-25,38-40]通常包括节点划分与

节点状态感知2个步骤,即各节点首先利用观测

值或中间估计值的分布差异将邻域划分为2个集

合,再通过感知节点的受攻击状态来实现FDI攻

击检测。

2.1.1 基于可信参考估计值的检测方法

网络中各节点可利用其邻域内的中间估计

值,确定可信赖的参考估计值。基于这一可信参

考估计值,可检测邻域内的节点是否遭受 FDI
攻击。

基于假设2和信誉机制的分布式扩散最小均

方(reputation-based
 

DLMS,R-DLMS)算法[41]可

实现对未知参数向量的弹性估计。在该算法中,
每个节点k 将其邻域内的第i时刻的中间估计

(向量)中的每一个元素按升序排列,得到已排序

的序列Φ(m)
k,i,其中,m=1,2,…,M。FDI攻击将

使受攻击节点对未知参数向量的估计偏离其真

实值。因此,若Nk 内有节点遭受FDI攻击,则受

到恶意数据影响的估计量出现在序列Φ(m)
k,i 左右

两端的概率较大,而出现在序列Φ(m)
k,i 中间的概率

较小。R-DLMS算法将序列Φ(m)
k,i 中间 nk/2 个

数据的均值视为可信参考估计值φref
k,i,· 表示向

上取整。进一步地,节点k 依据邻居节点中间估

计值φl,i 与此参考估计值之间欧氏距离的平方

‖φl,i-φref
k,i‖22 的大小来判断邻居节点是否遭受

攻击:‖φl,i-φref
k,i‖22 越大,则节点遭受FDI攻击

的可能性越大。值得注意的是,R-DLMS算法[41]

并不区分受攻击节点和安全节点。此外,恶意中

间估计值会随着节点之间数据的交互在网络中

扩散,影响安全节点的估计,而参考估计值可能

不再可靠,进而影响算法的参数估计性能。
由NC-LMS子系统和DLMS子系统组成的

混合结构是基于可信参考估计值检测方法的弹

性分布式参数估计算法的典型构造方式[23,37,42]。
NC-LMS算法子系统实现攻击检测;DLMS算法

子系统实现分布式参数估计。因为不同节点间

的NC-LMS子系统相互独立,受攻击节点处的恶

意中间估计值无法在节点间的 NC-LMS子系统

中扩散,各节点能够基于邻域内节点NC-LMS子

系统的无协作中间估计值获得可信参考估计值。
而在DLMS子系统中,恶意中间估计值仍会随节

点间的数据交互在网络中扩散,导致安全节点处

的估计值不再可信。
基于上述混合系统结构,安全扩散最小均方

(secure
 

DLMS,S-DLMS)算法[23]可持续获得可

信的参考估计。具体地,在i时刻,每个节点k将

其邻域内的 NC-LMS子系统的无协作中间估计

值(向量)中的每一个元素按升序排序,得到已排

序的序列ΦNC(m)
k,i 。与R-DLMS算法不同,在假设

4的 条 件 下,S-DLMS将 选 取 序 列 ΦNC(m)
k,i 的 第

nk/2 项估计作为可信参考估计值。此外,可以

证明,在假设4的前提下,当FDI攻击的强度较

弱,以至于序列ΦNC(m)
k,i 的第 nk/2 项对应的节点

恰为受攻击节点时,该估计值仍是真实未知参数

向量wo 的无偏估计[23]。
对于邻域 Nk 内的安全节点l,其 NC-LMS

子系统的无协作中间估计值φNC
l,i 和DLMS子系

统的中间估计值φl,i 都应该近似于节点k处的可

信参考估计值。于是,通过评估接收到的邻居节

点的估计值{φNC
l,i,

 

φl,i}和可信参考估计值φref
k,i 各

个元素之间的差异,节点k 可通过下述二元假设

检验,判断其邻居节点是否遭受FDI攻击:

max max(‖φNC(m)
l,i -φref(m)

k,i ‖2),
 

max(‖φ
(m)
l,i -φref(m)

k,i ‖2) 2 ≷
H1

H0
θk,i,

  

l∈Nk

(11)
式中,φref(m)

k,i 和φ
(m)
l,i 分别表示i时刻节点k 处可

信参考估计值(向量)φref
k,i∈RM×1 中的第 m 个元
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素和节点l∈Nk 的DLMS子系统中间估计值(向
量)φl,i∈RM×1 中的第 m 个元素,m=1,2,…,
M。门限θk,i 根 据 可 信 参 考 估 计 值 自 适 应 地

确定。
同样在假设4的条件下,基于校正机制的安全

DLMS(correction-based
 

secure
 

DLMS,CS-DLMS)
算法[42]在DLMS算法的自适应和组合步骤之间

引入校正(correction)步骤,以提高算法的稳态估

计性能。在假设4以及不同簇之间估计参数相似

性已知的额外假设条件下,安全多任务 DLMS
(safe

 

multi-task
 

DLMS,SM-DLMS)算法[37]可有

效地检测到多任务网络中遭受FDI攻击的节点。
该算法对于可信参考估计值的确定方法与S-
DLMS算法[23]类似,但需要利用未知参数向量的

部分先验信息初始化自适应门限。

2.1.2 基于数据分布差异的检测方法

在遭受FDI攻击的对抗网络中,恶意数据的

注入会导致受攻击节点与安全节点观测值之间

存在显著差异。进一步地,利用恶意观测值,受
攻击节点局部自适应迭代得到的中间估计值(恶
意中间估计值),将与安全节点处的中间估计值

存在较大差异。因此,在对抗网络中,可以基于

节点间观测值或中间估计值的分布差异,检测节

点是否遭受FDI攻击。与基于可信参考估计值

的检测方法不同,基于数据分布差异的检测方法

通常包含节点划分与状态感知2个步骤。
2.1.2.1 节点划分

在i时刻,每个节点k 将首先根据自身与邻

居节点之间观测值的分布差异或中间估计值的

分布差异,将邻域内与自身差异较小的邻居节点

划分至集合SS
k,i,而将剩余的与自身差异较大的

邻居节点划分至集合SD
k,i。不失一般性,属于同

一集合的节点状态是一致的,即要么都是安全

的,要么均遭受FDI攻击。本小节将概述现有文

献中基于数据分布差异的FDI攻击检测方法中

的节点划分方法的研究进展。
1)

 

基于KL散度的节点划分方法。KL散度

(Kullback-Leibler
 

divergence,KLD)也称相对熵

(relative
 

entropy),可衡量2个概率分布之间的

差异程度。KL散度越大,2个概率分布之间的差

异也就越大;反之,则差异越小。基于KL散度的

DLMS(DLMS
 

with
 

KLD,DLMSKL)算法[25]使

用KL散度衡量节点间观测值的差异,并据此将

每个节点k的邻域划分为SS
k,i 和SD

k,i
 2个集合。

在DLMSKL算法中,在i时刻,每个节点k

将构造一个历史观测值集合,其中存储了L 个连

续时刻的历史观测值。随后,每个节点k 基于直

方图方法来近似历史观测值的概率密度函数[43],
从而得到与其邻居观测值分布之间的KL散度的

估计 D̂i(k‖l)[25]。得到与所有邻居节点l∈N-
k

观测值分布之间的 KL散度估计后,每个节点k
将其邻域内的KL散度估计按降序排序,得到已

排序的序列QKL
k,i。

由于受攻击节点与安全节点的观测值之间

通常存在较大差异,故相应的 KL散度也相对较

大;而不同安全节点的观测数据之间的 KL散度

则相对较小。用VKL
k,i(β)表示QKL

k,i 剔除前β-1个

邻居节点的 KL散度估计后,剩余nk-β 个 KL
散度估计 D̂i(k‖l(β)),

 

…
 

,̂Di(k‖l(nk-1)
)的方

差,其中,β=1,2,…,nk-2。在i时刻,每个节点

k构建下述二元假设检验:

VKL
k,i(β)

VKL
k,i(β+1)

≷
H1

H0
θk,i,

  

β=1,2,…,nk -3 (12)

式中,θk,i 表示门限。随着β 值的增加,若存在β
使得假设 H1 为真,则节点k 认为前β 个邻居节

点的观测值与其自身观测值的分布差异较大。
于是,节点k 将其邻域划分为集合SD

k,i={l(1),
 

…,l(β)}和SS
k,i={l(β+1),

 

…
 

,l(nk-1)
}。若所有β

都使得假设 H0 为真,则节点k 认为所有邻居节

点的观测值与其自身观测值的分布差异较小,并
将其邻域划分为集合 SD

k,i=∅和 SS
k,i={l(1),

…,l(nk-1)
}。

2)
 

基于相 关 熵 的 节 点 划 分 方 法。相 关 熵

(correntropy)是一种基于高斯核(Gaussian
 

ker-
nel)函数的非线性度量,同样能够评价2个随机

变量之间的差异程度[44]。利用相关熵的性质,基
于相关熵的节点划分和状态感知(correntropy-
based

 

state
 

perception,CSP)算法[24]可有效地检

测并识别对抗网络中遭受FDI攻击的节点。
在实际应用中,可利用观测值的多个样本估

计相关熵v̂i(k,l)[44]。与 DLMSKL算法[25]不

同,在i时刻,每个节点k将其与邻居节点l之间

的相关 熵 估 计 按 升 序 排 序,得 到 已 排 序 的 序

列QC
k,i。
类似地,用VC

k,i(β)表示QC
k,i 剔除前β-1个

邻居节点的相关熵估计后,剩余nk-β个相关熵

估计v̂i(k,l(β)),
 

…
 

,̂vi(k,l(nk-1)
)的方差,β=1,

2,…,nk-2,其计算方法与VKL
k,i(β)类似。随后,

每个节点k构建类似式(12)的二元假设检验,将
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其 邻 域 划 分 为 SS
k,i 和 SD

k,i
 2 个 集 合。与

DLMSKL算法[25]不同,若存在β使得假设 H0 为

真,则前β个节点被划分至集合SS
k,i={l(1),

 

…
 

,

l(β)}且SD
k,i=∅。逐步增大β,直到使得假设 H1

为真或β=nk-3。当假设 H1 为真时,节点k 的

邻域被划分为集合SS
k,i={l(1),

 

…
 

,l(β)}和SD
k,i=

{l(β+1),
 

…
 

,l(nk-1)
}。否则,当β=nk-3时,节点

k 的所有邻居节点都划分至集合SS
k,i,且集合

SD
k,i=∅。 
3)

 

基于交叉检验的节点划分方法。与上述2
种基于观测值分布差异的节点划分方法[24-25]不

同,在经典的ℓ2 范数残差测试方法的基础上,具
有 交 叉 检 验 (cross-verification,CV)机 制 的

DLMS(DLMS
 

with
 

cross-verification,DLMS-
CV)算法[39]利用节点观测值与邻居节点无协作

中间估计值之间的相关性,将CV机制与自适应

门限相结合,以将各节点的邻域内划分为集合

SS
k,i 和SD

k,i。

DLMS-CV算法基于混合系统结构,借助节

点间NC-LMS子系统的无协作中间估计值来检

测FDI攻击。具体地,由于每个节点k 的观测值

dk,i 和 回 归 矢 量uk,i 满 足 观 测 模 型 式(8),而

NC-LMS子系统的无协作中间估计值φNC
k,i 是对

wk,i 的估计,因此,每个节点k的观测值dk,i 和无

协作中间估计值φNC
k,i 之间通常具有一定的相关

性。考虑到不同的安全节点间(或不同的受攻击

节点间)的中间估计值差异较小,而受攻击节点

与安全节点间的中间估计值差异较大。因此,节
点k可利用自身观测值和邻居节点l的NC-LMS
子系统无协作中间估计值φNC

l,i 之间的相关性,构
建以下基于CV机制的二元假设检验:

‖dk,i-uT
k,iφNC

l,i‖2 ≷
H1

H0
θk,i,

  

l∈Nk (13)

式中,θk,i 表示由回归矢量和观测噪声共同确定

的自适应门限。值得注意的是,无论节点k 自身

是否遭受FDI攻击,假设 H0 均为真。
进一步地,每个节点k使用信任参数ti(l,k)

=λti-1(l,k)+(1-λ)bi(l,k)判断邻居节点l与

节点k在i时刻中间估计值之间的差异大小,λ∈
(0,1]表示遗忘因子;bi(l,k)表示二元假设检验

(13)的结果:若 H0 为真,则bi(l,k)=1,反之则

bi(l,k)=0。信任参数ti(l,k)越大,表示节点l
与节点k 的状态越相似。对于邻居节点l,当
ti(l,k)超过预设门限ξ∈(0,1)时,节点k认为其

状态与自身一致并将其划分至集合SS
k,i,其他信

任参数 未 达 到 门 限ξ 的 节 点 则 被 划 分 至 集

合SD
k,i。

4)
 

基于局部离群因子的节点划分方法。局

部离群因子(local
 

outlier
 

factor,LOF)策略[45]通

过给数据集中的每个数据分配一个由邻域密度

决定的数值,即LOF,以反映每个数据的异常程

度。在不同簇之间估计参数的相似性已知的额

外假设条件下,基于邻域内LOF的节点划分方

法[41]可将多任务网络中每个节点k 的邻域划分

为SS
k,i 和SD

k,i
 2个集合。其中,每个节点k 分别

计算其邻居节点经过伪移位(pseudo
 

moving
 

po-
sition)操作[41]后的中间估计值的LOF。节点的

LOF越大,代表其遭受FDI攻击的概率越大。基

于邻域内的LOF,每个节点k构建二元假设检验

将邻域划分为集合SS
k,i 和SD

k,i:

l∈SS
k,i, 若lofm(φp

l,i)≤θk,i

l∈SD
k,i, 若lofm(φp

l,i)>θk,i (14)

式中,φp
l,i 表示i时刻邻居节点l∈Nk 经过伪移

位操作后的中间估计值,m= nk/2 ,· 表示向

下取整,lofm(φp
l,i)表示φp

l,i 的LOF(文献[41]给
出了其计算方法),门限θk,i 由 K-median聚类方

法[46]确定。

2.1.2.2 状态感知

当网络中每个节点k 将其邻域划分为SS
k,i

和SD
k,i

 2个集合后,还需进一步感知自身状态,以
判断自身是否遭受FDI攻击。

1)
 

基于邻域内受攻击节点数目的状态感知

方法。基于数据分布差异的FDI攻击检测方法

通常是在假设4这一关键假设条件下,即在i时

刻,对于网络中的每个节点k,其邻域内受攻击节

点的数目不超过其节点度的1/2[25,38-39]。
具体地,在i时刻,对于每个节点k,与其状

态一致的邻居节点集合SS
k,i 中的节点数nS

k 共有

3种可能的情况。第1种情况:nS
k=nk,此时节点

k的所有邻居都与其状态一致,这意味着邻域 Nk

内所有节点都是安全的。第2种情况:(nk/2)≤
nS

k<nk,超过半数的邻居节点的状态与节点k 一

致,这意味着节点k 以及集合SS
k,i 中的节点都是

安全的,而集合SD
k,i 中的节点遭受FDI攻击。第

3种情况:nS
k<(nk/2),意味着集合SS

k,i 中的节点

均为受攻击节点,而集合SD
k,i 中的节点是安全的。

2)
 

基于多数投票机制的状态感知方法。当

节点的邻居相对较少时,遭受攻击的邻居节点的
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数目很容易超过该节点的度的1/2。基于多数投

票(majority
 

voting)机制的状态感知算法[24],能
够在更为宽松的假设5条件下,实现节点状态的

感知。
具体地,在i时刻,每个节点k将认为自身处

于下列3种状态中的一种:处于安全状态τk,i=
1;处于受攻击状态τk,i=-1;处于不确定状态

τk,i=0。在基于多数投票机制的状态感知过程

中,每个节点k按照下式实现状态感知:

τ̂k→l,i=sgn∑
l
τl,i-1  

 

,
 

l∈SS
k,i

 或
 

l∈SD
k,i

(15)
式中,sgn(·)为符号函数。由式(15)可以看出,
每个节点k通过聚合来自节点l∈SS

k,i 或l∈SD
k,i

上一时刻的状态τl,i-1,来推测当前时刻集合SS
k,i

或SD
k,i 中节点l的状态̂τk→l,i。当集合SS

k,i 或SD
k,i

中大多数节点处于相同状态时,节点k 便推测该

集合中所有节点都处于相同的状态。
不失一般性,在初始时刻i=0,由于缺乏关

于FDI攻击的先验知识,由假设1网络中所有节

点k 均不确定自身状态,即τk,0=0,故节点无法

实现进一步的状态感知。事实上,若节点k 所有

邻居节点都属于集合SS
k,i,即SD

k,i=∅,且邻域

Nk 内的节点均处于不确定状态,基于假设3,则
推测节点k邻居节点均处于安全状态[24]:

τ̂k→l,i=1
 

,
 

l∈Nk
 ,

    

若
 

SD
k,i=∅

 

且
 

τl,i-1  l∈SSk,i
={0} (16)

  进一步地,每个节点k 将再次采用多数投票

机制,通过对自身状态的感知,判断自身是否遭

受FDI攻击。具体地,在i时刻,每个节点k与其

邻居节点l分享所推测的状态̂τk→l,i,并聚合邻居

节点对节点k状态的推断:

τk,i=sgn∑
l∈N-

k

τ̂l→k,i  (17)

  值得注意的是,尽管集合 τ̂l→k,i  l∈N-
k

仅包含

了节点k的单跳邻居节点l∈N-
k 的状态推断;而

根据式(15),由节点l所推断的状态̂τl→k,i 又与节

点l的邻居(即节点k的多跳邻居{m∈Nl}l∈N-
k
)

有关。故上述基于多数投票机制的状态感知算

法实际上以一种扩散分布式的方式融合了来自

多跳邻居的状态推断。这种方式将有助于增强

对遭受FDI攻击节点的检测性能。

3)
 

基于朴素贝叶斯准则的状态感知方法。
上述2种方法均是在划分集合SS

k,i 和SD
k,i 的基

础上,实现对节点状态的感知。与之不同的是,
基于贝叶斯 的 DLMS(DLMS

 

based
 

on
 

Bayes,
BDLMS)算法[40]无须划分节点,而是通过评估节

点k的邻居节点l和u 之间状态的一致性,并通

过朴素贝叶斯准则(naive
 

Bayesian
 

rule)实现对

节点状态的感知。
BDLMS算法采用混合系统结构,基于假设

4、6,并进一步额外假设不同簇之间估计参数的

相似性已知。每个节点k 首先计算与其邻居节

点l无协作中间估计值之间的估计误差ei(l,k)
(文献[40]给出了其计算方法)。进一步地,基于

与邻居节点的估计误差,节点k 通过下式来评估

邻居节点l和u 的状态是否一致:

γi(l,u)=
1, 若fi(l,u)≤θk,i

0, 若fi(l,u)>θk,i (18)

式中,fi(l,u)=
 

|ei(l,k)-ei(u,k)|表示邻居

节点l和u 的估计误差之间的差异,其中,l,u∈
Nk 且l≠u。θk,i 是检测门限。γi(l,u)=1表示

节点k 认为其邻居节点l和u 的状态一致,即同

时安全或同时遭受攻击;γi(l,u)=0表示认为其

状态不一致。在i时刻,节点k检测其邻居节点l
与其他邻居节点状态是否一致的结果为γi(l,
Nk\{l})={γi(l,l(1)),γi(l,l(2)),

 

…
 

,γi(l,
l(nk-1)

)},其中Nk\{l}表示邻域 Nk 中不包含节

点l的子集。
为了有效检测网络中的受攻击节点,该算法

进一步额外假设节点被攻击的先验概率已知;根
据节点间状态是否一致的结果γi(l,Nk\{l}),并
基于朴素贝叶斯准则,通过计算自身以及邻居节

点遭受FDI攻击的后验概率,以确认各节点是否

遭受FDI攻击。对于节点k 的邻居节点l,若其

遭受FDI攻击的后验概率p(l|γi(l,Nk\{l}))
小于门限pt,节点l则处于安全状态;反之,则遭

受FDI攻击。其中,pl|γi(l,Nk\{l})  由节点

被攻击的先验概率和γi(l,Nk\{l})共同确定(文
献[40]给出了其计算方法)。

至此,基于上述不同方法,对抗网络中的各

节点可实现对FDI攻击的检测。基于可信参考

估计值的检测方法在假设4条件下,通常要求网

络中每个节点k 邻域内受攻击节点的数目不超

过其节点度的1/2。而基于数据分布差异的检测

方法,通过使用基于多数投票机制的状态感知方

法,能在更为宽松的假设5条件下感知节点状态,
实现对FDI攻击的检测。下文将进一步讨论弹

性参数估计策略的研究进展。
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2.2 弹性参数估计策略

基于2.1节所介绍的FDI攻击检测方法,自
适应网络中各节点能够借助其邻域内的数据感

知自身状态,从而将网络中节点划分为安全节点

和受攻击节点的不同集合。进一步地,为了精确

估计未知参数向量,各节点需采取弹性参数估计

策略,抑制恶意中间估计值在网络中的扩散。目

前弹性参数估计策略主要可分为组合系数优化

策略和数据替换策略2类。其中,组合系数优化

策略[22-23,25,38,41]通过优化组合步骤各节点的组合

系数,以减少或抑制受攻击节点处恶意中间估计

值的扩散;数据替换策略[24-25,37,39]则将受攻击节

点处的恶意数据替换为安全节点处未受攻击影

响的安全数据来抑制恶意数据在网络中的扩散。

2.2.1 组合系数优化策略

在遭受FDI攻击的对抗网络中,节点k 通过

为安全的邻居节点分配较大的组合系数,而为遭

受FDI攻击的邻居节点分配较小的组合系数,以
抑制恶意中间估计值的扩散。特别地,当组合系

数cl,k(见式(3))等于0时,则不组合遭受攻击的

节点l的数据。
在R-DLMS算法[41]中,每个节点k 将设置

其邻居节点的信誉值,该信誉值与参考估计值和

邻居节点中间估计值之间欧氏距离的平方‖φl,i

-φref
k,i‖22 成反比,也就是‖φl,i-φref

k,i‖22 越大,
该邻居节点的信誉值也越小,该节点遭受FDI攻

击的可能性则越大。进一步地,各节点根据邻居

节点的信誉值成比例地分配邻居节点的组合系

数,通过给信誉值较低的节点分配较小的组合系

数以减少恶意中间估计值的扩散,在一定程度上

可减小FDI攻击对算法估计精度的影响。
不同于R-DLMS算法,S-DLMS算法[23]并不

组合来自所有邻居的中间估计值。在S-DLMS
算法中,得到安全节点集合后,各节点的 DLMS
子系统仅组合自身以及安全邻居的中间估计值。
然而,在某些特定情况下,例如遭受攻击的节点

的邻居较少时,S-DLMS算法使用 Metropolis组

合系数可能会不恰当地赋予该受攻击节点较大

的组合系数,导致算法估计性能的恶化。
删除权重的 DLMSKL(DLMSKL

 

by
 

dele-
ting

 

weights,DLMSKL-DW)算法(DLMSKL算

法[25]的一个特例),通过移除网络中的受攻击节

点,即不考虑受攻击节点处的估计,同时也不组

合受攻击节点的数据,以抑制恶意中间估计值的

扩散。尽管移除受攻击节点能有效地抑制恶意

中间估计值的扩散,但在某些特殊情况下,例如

网络中有较多节点遭受攻击时,可能会影响自适

应网络的整体参数估计性能。
与S-DLMS算法类似,在适用于多任务网络

的弹性分布式参数估计算法[38]中,每个节点仅组

合自身以及安全邻居的中间估计值。该算法考

虑了2种组合策略:一种是平均组合策略,即赋予

邻域内所有参与组合的节点相同的权重;另一种

则是基于LOF的组合策略,其中各节点为邻居节

点分配的组合系数与该邻居节点的LOF值成反

比。与平均组合策略相比,基于LOF的组合策略

有助于提升算法的估计性能和鲁棒性,但同时又

会导致算法收敛速度变慢,增加算法的计算复

杂度[38]。

2.2.2 数据替换策略

在遭受FDI攻击的对抗网络中,通过选择参

考邻居,并将受攻击节点处的恶意观测值或恶意

中间估计值替换为参考邻居处的观测值或中间

估计值,在参考邻居选择适当的情况下,同样有

利于抑制恶意中间估计值在网络中的扩散。
作为 DLMSKL 算 法[25]的 另 外2个 特 例,

DLMSKL-RM(DLMSKL
 

by
 

replacing
 

the
 

meas-
urement

 

data)和DLMSKL-RI(DLMSKL
 

by
 

re-
placing

 

the
 

intermediate
 

data)算法分别采取了替

换受攻击节点处的观测值和中间估计值的策略。
具体地,在DLMSKL-RM 算法中,受攻击节点将

邻域内KLD中位值所对应的节点视为可信赖的

参考邻居,并将其恶意观测值替换为该参考邻居

的观测值,然后重新计算自身的中间估计值并发

送给邻居节点。最后,每个节点组合邻域内所有

邻居的中间估计值。DLMSKL-RI算法则是将受

攻击节点处的中间估计值替换为参考邻居的中

间估计值,然后每个节点再组合其邻域内所有邻

居的中间估计值。与基于设计组合系数策略的

DLMSKL-DW 算 法 相 比,DLMSKL-RM 和

DLMSKL-RI算法的流程更复杂,节点间需多次

通信才能完成1次估计值的迭代计算。
DLMS-CV算法[39]同样使用参考邻居的中

间估计值替换受攻击节点的恶意中间估计值,并
采用了一种启发式方法选取参考邻居。具体地,
对于每个节点k,若其自身以及所有邻居都是安

全的,则不需要选取参考邻居节点替换中间估计

值;若节点k 为安全节点,但其邻域内存在受攻

击节点,则选取节点k 作为参考邻居;若节点k
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为受攻击节点,且其邻域内可能还存在其他受攻

击节点,则选取节点k 邻域内的任意安全节点作

为参考邻居。
此外,针对多任务网络的弹性分布式参数估

计算法[37,40]中,每个受攻击节点将与自身具有最

小相关匹配误差的邻居视为参考邻居,利用其无

协作估计值的关联值重新计算自身DLMS子系

统的中间估计值后,每个节点再组合邻域内所有

邻居的中间估计值。
安全数据替换恶意数据的弹性参数估计策

略取决于是否选择了适当的参考邻居。启发式

的参考邻居选择方法[25,37,39-40]通常不能保证所选

择的参考邻居一定能优化网络的参数估计性能。
事实上,有可能通过选择参考邻居,优化网络整

体的参数估计性能[24]。在构建关于参考邻居的

约束优化问题的基础上,通过最小化(近似的)稳
态网络均方偏差的上界,文献[24]得到了一种最

优参考邻居选择方法。仿真实验结果表明,使用

最优参考邻居的中间估计值替换受攻击节点处

的恶意中间估计值,能够提高对抗网络中的参数

估计精度[24]。
上述弹性参数估计策略有助于减少或抑制

恶意中间估计值在网络中的扩散,提升在对抗网

络中分布式参数估计算法的性能。对于组合系

数优化策略,设计适当的组合系数有助于减少恶

意中间估计值的扩散。然而,当节点k 仅组合邻

域内安全节点的中间估计值时,尽管能抑制其受

攻击邻居处恶意中间估计值的扩散,但也阻碍了

网络中其他安全中间估计值的扩散,进而影响网

络的整体估计性能。而对于数据替换策略,若能

选择适当的参考邻居,则有利于抑制恶意中间估

计值的扩散,且不影响其他安全中间估计值在网

络中的扩散。然而,受攻击节点处的数据替换与

再次扩散,将增加算法的通信负担。

3 弹性分布式参数估计算法的总结分析

3.1 现有算法总结

按照网络任务数、算法结构是否为混合系

统、基于不同的假设、FDI攻击检测方法以及弹性

参数估计策略,表1分类总结了现有的弹性分布

式参数估计算法。其中,CSP-H 和CSP-O分别

是采用启发式方法和采用最优参考邻居选择方

法的CSP算法[24];DLMS-LOF1与DLMS-LOF2
分别是文献[38]提出的采用平均组合策略和采

用LOF组合策略的算法。

表1 弹性分布式参数估计算法研究总结

Tab.1 Summary
 

of
 

the
 

researches
 

on
 

resilient
 

distributed
 

parameter
 

estimation
 

algorithms

弹性分布式

参数估计算法

网络

任务数

是否为

混合系统
基于假设

FDI攻击检测方法

可信参考估计值
数据分布差异

节点划分 状态感知

弹性参数估计策略

组合系数

优化

数据

替换

R-DLMS[38]

S-DLMS[23]

DLMSKL-RM[25]

DLMSKL-RI[25]

DLMSKL-DW[25]

DLMS-CV[37]

CSP-H[24]

CSP-O[24]

SM-DLMS[39]

DLMS-LOF1[41]

DLMS-LOF2[41]

BDLMS[40]

单
任
务

多
任
务

× 2

√ 4、7

× 1、4、7

√ 4、7

× 3、5、7

√ 4

× 4

√ 4、6

√

√

-

√

-

-

KL散度

交叉检验

邻域内受攻击

节点的数目

相关熵 多数投票

-

LOF
邻域内受攻击

节点的数目

朴素贝叶斯准则

√

√

-

√

-

-

-

√

-

-

√

√

-

√

√

√

√

-

√

  值得注意的是,FDI攻击可能是固定不变

的[37-38,40-41],即在整个攻击过程中攻击者采用相

同的攻击方式对相同的节点持 续 发 动 FDI攻

击;FDI攻击也可能是时变的[23-25,39],例如攻击
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者可间歇性地发起FDI攻击[23,25,39]。在上述假

设条 件 下,S-DLMS算 法[23]、DLMSKL算 法[25]

以及DLMS-CV算法[39]对时变的FDI攻击具有

弹性。此 外,仿 真 实 验 表 明,在 上 述 假 设 条 件

下,FDI攻击强度和受攻击节点的数目均随时间

变化时,CSP算法[24]依然能保持较高的参数估

计精度,且明显优于S-DLMS算法[23]、DLMSKL
算法[25]以及DLMS-CV算法[39]。

3.2 性能分析

本文设计了一组仿真实验,以综合评估不同

场景下弹性分布式参数估计算法的性能。为了

简化讨论,仅考虑单任务网络中的参数估计问

题[23-25,39,41]。具体地,考虑一个如图1所示的包

含N=20个节点的分布式自适应网络,未知参数

向量wo=[0.5,0.5,-0.5,-0.5]T。每个节点k
处的步长均设置为μk=0.02,回归矢量uk,i 由方

差为1的零均值高斯随机过程产生,高斯白噪声

的方差满足σ2v,k∈[0.1,0.4],受攻击节点k∈Ai

处的注入误差向量wa
k,i∈(0,6]。DLMSKL算

法[25]、DLMS-CV算法[39]及CSP算法[24]的其他

参数设置与文献[24-25,39]一致。在仿真实验

中,DLMS(未遭受攻击)和DLMS(遭受攻击)分
别表示安全网络中或遭受FDI攻击的对抗网络中

的DLMS算法。除R-DLMS算法之外,其他算法

均使用 Metropolis规则[23-25,39]设计组合系数。
不失 一 般 性,本 文 采 用 均 方 偏 差 (mean-

square
 

deviation,MSD)μ
[4,23-25,37-42]作为指标来评

价算法的参数估计精度。在i时刻,每个节点k

处的均方偏差为μk,i
1
Z∑

Z

ζ=1
‖wk,i,ζ-wo‖22,其

中,wk,i,ζ 表示在第ζ次独立重复实验中,节点k在

i时刻对未知参数向量wo的估计值。定义暂态网

络均方偏差为μ
net
i 

1
N∑

N

k=1
μk,i。 稳态网络 MSD

与稳态节点 MSD分别通过平均最后200个时刻的

网络 MSD和节点的 MSD得到。所有仿真实验结

果均是Z=500次独立重复实验的平均结果。
首先考虑受攻击节点数量较少的情况。随

机选择网络中的一个节点(本实验中,选取图1中

的节点14)遭受FDI攻击,以验证单任务网络中

弹性分布式参数估计算法的估计性能。在这种

情况下,网络中各节点的受攻击邻居数目均少于

其节点度的1/2,即满足假设4。
如图4所示,在遭受FDI攻击的对抗网络

中,多数弹性分布式参数估计算法均表现出优越

的参数估计性能。具体地,CSP算法、DLMS-CV
算法、S-DLMS算法以及 DLMSKL算法在收敛

后的稳态 MSD均接近于安全网络中的DLMS算

法。这是因为这些算法的FDI攻击检测机制,能
够相对有效地检测到受攻击节点,并通过弹性参

数估计策略抑制恶意中间估计值在网络中的扩

散,从而减小网络估计性能的损失。然而,由于

R-DLMS无法有效地区分受攻击节点和安全节

点,其估计性能的损失较显著。

图4 受攻击节点数较少情况下不同弹性分布式参数估计算法的估计性能

Fig.4 Estimation
 

performance
 

of
 

different
 

resilient
 

distributed
 

parameter
 

estimation
 

algorithms
 

with
 

a
 

relatively
 

small
 

number
 

of
 

compromised
 

nodes
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  此外,由于DLMS算法缺乏FDI攻击检测机

制,恶意中间估计值会随着节点间的数据交互在

网络中扩散,并影响原本未遭受攻击的节点,从
而导致整个网络的参数估计性能的严重恶化。
值得注意的是,对于 NC-LMS算法,受攻击节点

14处的稳态估计性能显著恶化,但并未影响其他

节点。因此,从网络整体来看,NC-LMS算法无

法对未知参数向量进行有效的估计。此外,因为

假设4成立,S-DLMS-ref,即各节点处S-DLMS
算法的参考估计值的稳态 MSD均较为合理,这
表明S-DLMS算法基于 NC-LMS子系统选取了

可靠的可信参考估计值。
现在考虑较多节点遭受攻击的情况,其中节

点1、节点3以及节点10遭受了FDI攻击。特别

地,对于节点15,其受攻击的邻居节点数量已超

过了其度的1/2。

值得注意的 是,该 场 景 不 再 满 足S-DLMS
算法、DLMSKL算法以及 DLMS-CV算法中的

重要假设4,即网络中各节点的受攻击邻居数

目少于其节点度的1/2。图5为受攻击节点数

较多情况下不同弹性分布式参数估计算法 的

估计性能,可以观察到S-DLMS算法及其可信

参考估 计 值S-DLMS-ref在 节 点15处 的 稳 态

MSD均显著恶化。这是由于节点15错误地选

择了其受攻击邻居的中间估计值作为参考 估

计值,从而无法有效地限制恶意中间估计值的

扩散,导致S-DLMS算法无法准确估计未知参

数向量。此外,对于基于假设4和邻域内受攻

击节点的数目来实现状态感知的 DLMSKL算

法和DLMS-CV算法,节点15会错误地将受攻

击邻居误判为安全节点,从而导致算法参数估

计性能的恶化。

图5 受攻击节点数较多情况下不同弹性分布式参数估计算法的估计性能

Fig.5 Estimation
 

performance
 

of
 

different
 

resilient
 

distributed
 

parameter
 

estimation
 

algorithms
 

with
 

a
 

relatively
 

large
 

number
 

of
 

compromised
 

nodes

  另外,由于基于多数投票的状态感知方法不

受假设4的限制,CSP算法的参数估计性能明显

优于其他算法,且其稳态 MSD几乎与安全网络

环境中的DLMS算法保持一致。此外,CSP算法

中选择最优参考邻居的CSP-O算法性能要优于

采用启发式选择参考邻居的CSP-H算法。

4 未来研究展望

结合FDI攻击检测和抑制恶意中间估计值

扩散的弹性分布式参数估计策略已被证明是应

对FDI攻击的可行方法之一。本文系统总结了

近年来弹性分布式参数估计算法的研究进展,探
讨了现有算法的设计原理、性能差异以及适用条

件。尽管目前弹性分布式参数估计算法的研究

已取得部分进展,但仍有不少问题值得进一步深

入研究:

1)
 

现有的弹性分布式参数估计算法主要关

注网络中节点遭受FDI攻击的情况。然而,在复

杂的对抗网络中,还可能遭受包括拜占庭攻击、
拒绝服务(denial

 

of
 

service)攻击[47]、稀疏传感器

(sparse
 

sensor)攻 击[48]、重 放 攻 击(replay
 

at-
tack)[49]等不同类型的网络攻击。鉴于不同类型
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攻击具有独特的特性和攻击机制,因此需要研究

如何在网络遭受多种类型甚至混合攻击的情况

下,更好地实现攻击检测以及弹性分布式参数

估计。

2)
 

现有的弹性分布式参数估计算法仅考虑

了观测噪声为高斯白噪声的情况。然而,在实际

环境中还存在多种复杂的噪声,例如脉冲噪声、
有色噪声等。如何在存在复杂噪声的对抗网络

环境中实现弹性分布式参数估计,有待深入研究。

3)
 

现有的弹性分布式参数估计算法通常对

网络中遭受攻击的节点数目设有一定限制。然

而,在某些情况下,例如复杂的战场环境或大规

模自然灾害受灾区,网络中的节点可能会受到大

面积攻击或瘫痪,导致算法对未知参数估计精度

的下降甚至恶化。因此,需要进一步研究在这类

情况下实现对未知参数的相对可靠的估计。

4)
 

在分布式参数估计问题中,自适应网络中

的各个节点之间需要协同工作。在实际中,由于

每个智能体节点的计算资源有限,且节点部署的

物理环境可能复杂多变,节点之间可能存在通信

延迟。然而,分布式参数估计通常涉及迭代优化

过程,需经历多轮信息迭代更新以逐步收敛到参

数的估计值。通信延迟可能导致算法无法在实

时性要求较高的应用中提供即时的参数估计,且
延迟还可能导致节点之间信息的不同步或不完

整传输,进而影响网络整体估计的一致性。因

此,在存在通信延迟的对抗网络中实现对未知参

数的弹性分布式估计,是一个值得研究的方向。

5)
 

现有的弹性分布式参数估计算法通常要

求邻居节点之间始终以协作的方式分享中间估

计值。在实际工程应用中,由于自适应网络中智

能体节点的载荷有限,通常需要考虑节点间的通

信成本,以控制能耗,延长节点使用寿命。因此,
研究低通信成本的弹性分布 式 估 计 算 法 很 有

意义。

6)
 

随着人工智能技术的不断发展,以深度学

习为代表的人工智能算法在图像识别、目标跟踪

等诸多领域得到了广泛应用。与传统的算法不

同,人工智能算法通过学习大量样本数据并分析

数据的统计性质和规律关系,构建一个能够对未

知数据进行泛化的模型,在解决特殊复杂问题时

通常更具优势。因此,针对特殊对抗网络环境,将
人工智能技术与现有弹性分布式参数估计算法相

结合,以实现对未知参数的弹性估计,是一个有待

深入研究的方向,同时也具有重要的应用价值。
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