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摘 要 确定目标程序中的漏洞是否被修复,是软件安全性检测的途径之一,能够提高程序

安全性。提出了一种基于随机游走的固件补丁存在性判定方法,利用程序分析技术对二进制

固件函数进行代码特征提取和分析,判断固件中的函数是否进行了补丁修复,实现对固件漏

洞代码的检测。该方法分别对固件中的目标函数和对应的漏洞函数、固件中的目标函数和补

丁函数构建表征代码相似性程度的伴随图,并使用随机游走的方法筛选伴随图中的重要节

点。基于重要节点信息,可以判断目标函数与漏洞函数、补丁函数的相似程度,实现对目标函

数补丁修复情况的自动化判断。实验证明,提出的方法可以实现对固件补丁修复情况的高效

判断,为提高二进制固件安全性提供支持。
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Abstract Determining
 

whether
 

vulnerabilities
 

in
 

the
 

target
 

program
 

have
 

been
 

fixed
 

is
 

one
 

of
 

the
 

approaches
 

to
 

software
 

security
 

detection,
 

which
 

can
 

enhance
 

the
 

safety
 

of
 

the
 

program.
 

A
 

method
 

for
 

determining
 

the
 

existence
 

of
 

firmware
 

patches
 

based
 

on
 

random
 

walks
 

was
 

pro-
posed.

 

This
 

method
 

utilizes
 

program
 

analysis
 

techniques
 

to
 

extract
 

and
 

analyze
 

code
 

features
 

from
 

binary
 

firmware
 

functions,
 

judging
 

whether
 

functions
 

in
 

the
 

firmware
 

have
 

undergone
 

patch
 

repairs,
 

and
 

achieving
 

the
 

detection
 

of
 

firmware
 

vulnerability
 

codes.
 

The
 

method
 

con-
structs

 

accompanying
 

graphs
 

representing
 

the
 

degree
 

of
 

code
 

similarity
 

between
 

the
 

target
 

function
 

in
 

the
 

firmware
 

and
 

its
 

corresponding
 

vulnerability
 

function,
 

as
 

well
 

as
 

between
 

the
 

target
 

function
 

and
 

the
 

patch
 

function.
 

Important
 

nodes
 

in
 

the
 

accompanying
 

graph
 

are
 

then
 

selected
 

using
 

a
 

random
 

walk
 

approach.
 

Based
 

on
 

the
 

information
 

from
 

these
 

important
 

nodes,
 

it
 

is
 

possible
 

to
 

determine
 

the
 

similarity
 

between
 

the
 

target
 

function
 

and
 

both
 

the
 

vul-
nerability

 

function
 

and
 

the
 

patch
 

function,
 

enabling
 

automated
 

judgment
 

on
 

the
 

patch
 

repair
 

收稿日期:2023-08-30    修回日期:2023-11-10
通信作者:于璐,E-mail:yulu@nudt.edu.cn
基金项目:国家自然科学基金资助项目(62202484)



第4期 沈 毅,等:一种基于随机游走的固件代码补丁修复判定方法   

status
 

of
 

the
 

target
 

function.
 

Experimental
 

results
 

show
 

that
 

the
 

proposed
 

method
 

can
 

effi-
ciently

 

judge
 

the
 

patch
 

repair
 

status
 

of
 

firmware,
 

providing
 

support
 

for
 

enhancing
 

the
 

security
 

of
 

binary
 

firmware.
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0 引言

云计算、大数据、人工智能、物联网(Internet
 

of
 

Things,
 

IoT)、移动通信等信息技术的快速发

展,一方面给人们的生活带来极大的便捷,另一

方面,信息窃取、勒索攻击、钓鱼攻击等安全事件

也日益增多,不仅导致信息泄漏和经济损失,而
且对涉及国计民生的关键基础设施和新技术应

用造成极大的安全隐患,隐性损失难以估量。随

着IoT设备的广泛使用,传统架构的程序也逐渐

适配到基于 MIPS或者ARM架构开发的IoT设

备中,IoT固件中的安全漏洞也引发了安全人员

的广泛关注。美国加州大学和密歇根大学的研

究人员对IoT设备进行研究发现,IoT设备(如路

由器、防火墙,打印机等)在漏洞公布后,往往未

及时进行漏洞修补[1]。即使发现了固件中的漏

洞,对其进行修复一般需要手工更新补丁程序,
比传统PC机上的漏洞修复更为困难,且出于对

系统稳定性的考虑,厂商一般不会及时对固件进

行补丁修复。导致漏洞公开和补丁发布后很长

一段时间,大部分固件仍然没有进行补丁修复,
依然存在安全问题。据Shodan统计,在发现著

名的“心脏滴血”漏洞3年之后,依然有超过20万

个IoT设备受该漏洞的影响。究其原因,主要在

于对漏洞代码进行修复时,往往不会过多修改代

码的内容,而是添加更多验证代码,在控制流图

(control
 

flow
 

graph,
 

CFG)添加一个验证分支,
或者修改变量的长度与类型,并未对代码的整体

结构做过多的更改。与源码已知的程序分析[2]相

比,对二进制固件进行分析难度更大,因此对程

序中可能存在漏洞的函数,特别是对固件文件进

行补丁存在性判断是固件设备安全分析重要的

研究内容之一[3]。
代码相似性比较[4]的方法可以应用于补丁比

较中,可以对2组代码进行分析和比较,判断其相

似性。在工业界和学术界,代码相似性比较都引

发了研究人员的兴趣。代码比较工具,如 Dia-
phora[5]、BinDiff[6]和 Turbodiff[7]可以对二进制

代码进行函数级别和基本块级别的比较,然而这

些代码比对工具主要对二进制程序中的函数和

基本块对应关系进行判断,并未专门针对补丁存

在性判断进行设计;同时,代码映射关系判断是

基于简单特征的结构化签名,特征提取较为简

单,可能存在映射关系判断错误的情况。同时,
结构化比较的方法扩展性差,基于简单代码特征

的结构化签名的方法在代码差异较大情况下,对
映射关系的分析存在精确率不高的问题。在学

术领域,当前代码相似性比较多借助于机器学习

的方法,以函数粒度进行分析,并取得了较好的

效果[8-17],但这些方法无法直接进行粒度更细的

补丁存在性判断。
针对代码补丁修复情况判断的研究主要包

括基于程序分析和基于机器学习2种主流方法。
其中,针对基于程序分析的代码补丁修复性判断

的研究较为分散,
 

BinXray[18]利用补丁签名判断

代码中的漏洞是否被修复,通过比较漏洞函数和

补丁后的函数,得到发生变化的基本块(changed
 

basic
 

block,
 

CBB),并对CBB的前后边缘基本块

进行提取,生成基本块序列作为补丁签名,在此

基础上确定目标函数是否被修复,这种方法对

CBB及其前后边缘基本块提取的粒度较细且存

在一定难度,分析结果对CBB的依赖较强,一旦

出现CBB判断错误,就会大大影响后续的分析结

果;1dVul[19]以生成到达补丁代码(程序崩溃点)
的输入为目的,对补丁代码和漏洞代码的比较结

果进行分析,找到关键分支点,之后交替执行导

向式模糊测试和导向式符号执行,生成到达关键

分支点的输入;XU等[20]认为,安全补丁引入的

语义变化相对较小,若补丁后语义影响小,则认

为相应代码为补丁,基于识别的特定语句,结合

污点分析的方法找到漏洞模式,得到的模式用

于漏洞搜索和补丁查找中。SUN等[21]通过分

析基本块之间的数据流切片,识别补丁代码对

原二进制程序的修改。通过解析并分析这些修

改,提取包含代表性运算符和操作数来源的补

丁签名,然后通过词法比较匹配补丁签名来识

15



 
 

 信 息 对 抗 技 术 2024年

别补丁的存在;XIAO等[22]也是通过使用切片

的方法分别对漏洞和补丁进行签名,但是数据

流切片方法对资 源 消 耗 较 大,效 率 相 对 较 低。
在补丁修复和机器学习方法结合的研究中,文
献[23-24]结合机器学习方法获取代码的提交信

息与漏洞之间的关联关系,以此判断安全相关

漏洞或是安全无关漏洞。文献[25-27]针对源码

已知的程序进行漏洞和补丁指纹的生成,对程

序是否进行补丁修复进行判断。PatchDB[28]则
是重点关注补丁数据库的构建,通过收集漏洞

数据库已有漏洞中的补丁数据、开源代码网站

Github的代码以及利用补丁合成方法生成代码

等3种途径构建机器学习的训练集。可以看出,
针对补丁代码修复情况的研究目的不一,有的

是为了复现程序的崩溃现场辅助漏洞分析,有
的则重点关注于基于机器学习的漏 洞 信 息 抽

取,且部分方法使用数据流切片、符号执行等方

法,对于系统资源的需求较大,存在效率问题;
而专门进行代码相似性比较的工具(Diaphora

 

、

BinDiff和Turbodiff等)是为了辅助程序分析,虽
然通用性较强,但是未能实现对补丁代码的针

对性分析和比较。
针对以上问题,本文聚焦固件文件的补丁修

复判断方法,在利用相似性方法获取函数级别的

比较代码后,以源码未知的二进制固件文件作为

研究对象,针对漏洞修复过程中存在的代码变化

不大的现实情况,对是否修复目标固件中的漏洞

进行精细化判断。本文提出一种基于随机游走

的固件补丁修复情况的判断方法,研究函数内部

细粒度的补丁存在性判定方法,构建表征代码相

似程度的伴随图,并基于随机游走方法判断目标

文件中的函数是否进行了漏洞修复。

1 方法概述

基于随机游走的固件代码补丁存在性判断

方法主要是对漏洞进行修复时,在代码变化不大

的情况下,对固件程序是否已经进行了补丁修复

给予判断;将给定的补丁二进制程序、固件程序

和漏洞二进制程序作为分析对象,在已经确定固

件程序与补丁对应的函数(也是漏洞对应的函

数)的前提下,将补丁函数、漏洞函数分别与要进

行补丁存在性判断的目标函数构建待匹配的函

数对;对2个待匹配的函数代码进行针对性丰富

特征提取,并受图匹配方法的启发,构建表征2个

待匹配函数相似程度的伴随图;使用随机游走的

方法得到伴随图中的对应节点,实现更为高效且

精细的补丁存在性判断。系统的整体工作流程

如图1所示。

图1 系统整体工作流程图

Fig.1 Overall
 

working
 

flowchart
 

of
 

the
 

system

  本文提出的方法主要分为2个过程:一是构

建伴随图,分别提取2个待比较函数的基本块节

点特征,基于它们之间的基本块节点和边的相似

程度构建一个伴随图,图中节点表示待比较函数

中基本块节点之间的相似程度。按照该过程,分
别构建固件中待分析的目标函数与漏洞函数、补
丁函数的伴随图;二是基于伴随图,对其进行随

机游走,获取重要节点并利用相应信息,对固件

目标函数中是否进行补丁修复进行判断。在第1
步的伴随图构建中,首先对函数进行预处理。由

于目标函数为二进制形式,需要对其进行反汇

编,之后基于反汇编分析结果得到CFG,同时将

CFG中基本块节点的特征进行提取,进而得到带

有节点属性的CFG,即属性化控制流图(attribu-
ted

 

control
 

flow
 

graph,
 

ACFG);在此基础上,构
建表征待比较图中节点和边相似程度的伴随图。
将补丁函数和目标函数的 ACFG以及目标函数

和漏洞函数的 ACFG分别作为输入,构建伴随

图。在第2步的伴随图上随机游走过程中,使用

匈牙利算法对随机游走得到的节点重要度向量

进行节点匹配,根据匹配的节点判断目标函数与

补丁函数、漏洞函数的相似程度,从而对固件函

25
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数的补丁修复情况进行判断。

2 基于代码特征的伴随图构建

2.1 ACFG构建

在二进制程序分析中,将二进制程序反汇编

为汇编指令后,对指令序列进行基本块划分,得
到以基本块为基本单位的CFG。AHO等[29]将

二进制文件中的基本块看作程序中顺序执行的

最大连续执行的指令序列,满足以下2个条件:一
是控制流只能从基本块的第一个指令进入该块,
即单入口;二是除了基本块的最后一个指令,控
制流在离开基本块之前不会跳转,即单出口。

在将二进制程序按照基本块进行划分后,基
于控制依赖关系构造CFG。根据基本块的特征

描述,如果2个基本块B和C之间存在控制依赖

关系,则需要满足以上2个条件之一:即有一个从

B最后一条指令跳转到C的起始指令的条件或无

条件跳转语句;或者是在指令序列中,基本块C
的第1条指令紧跟在B的最后一条指令之后,且
在B的结尾不存在无条件跳转语句[29]。基于基

本块B和C的控制依赖关系,将B称为C的前驱

节点,将C称为B的后继节点。
基于以上讨论,CFG 可表示为 GCFG=(V,

E),其中,v∈V 表示CFG 中的基本块节点,e∈
E 表示CFG中存在控制依赖关系的边。

得到CFG后重点对CFG中的基本块节点特

征进行提取,基本块的代码特征包括代码语法统

计特征和代码结构特征。
代码语法统计特征包含基本块级别中的代

码的数字化统计特征,考虑到特征提取的效率,
本文选择了基本块中的汇编指令条数、调用函数

的个数、算术指令的个数、堆栈操作指令的个数、
跳转指令的个数5类统计特征(用Fsta 表示),这
些特征可以通过程序静态分析的方法得到,且对

于整个补丁存在性判断的效率影响不大。
代码结构特征是基于函数内部的CFG,使用

CFG中基本块节点的结构特征进行表征。本文

选择的代码结构特征包含了基本块节点在CFG
中的介数、入度、出度3类结构特征(使用Fcon 表

示),其中,介数指CFG中的节点介数,代表图中

所有最短路径中经过该节点的数量比例,是反映

节点在图中影响力的全局特征量。
基于基本块的代码语法统计特征和代码结

构特征,对ACFG进行定义。
定义1 ACFG可以使用GACFG=(V,E,σ)

表示。其中,V 表示基本块节点集合,E 表示基本

块之间的控制依赖边的集合。若基本块vi 和vj

之间存在控制依赖关系,则<vi,vj>∈E;同时,σ:

V→Σ 表示基本块节点及其属性的映射关系,Σ=
{Fsta,Fcon}。

2.2 伴随图构建

为了判断目标程序是否进行了补丁修复,需
要在函数级别对目标固件程序代码(简称“目标

代码”)和漏洞代码以及补丁代码分别进行比较,
判断目标代码与后两者中的哪一个更为相似。
本文提出的基于伴随图的代码相似性判定方法,
将待比较代码对应的ACFG转换为伴随图,并在

伴随图中使用随机游走的方法进行代码相似性

分析。
基于伴随图的方法可以将2个待比较的图转

换为单个图来完成它们的匹配过程。需要基于

目标代码和漏洞代码、基于目标代码和补丁代码

分别构建伴随图,即基于目标代码和漏洞代码的

ACFG构建第1个伴随图,以及基于目标代码和

补丁代码的ACFG构建第2个伴随图。
伴随图的构建基于节点和边之间的相似程

度,即伴随图中的节点和边的权值与2个待比较

的ACFG中的节点相似度和边的相似度有关。
具体来说,伴随图中节点的权值反映分别属于2
个待匹配图中节点之间的相似程度;伴随图中的

边的权值则反映待匹配图中边与边之间的相似

程度,得到的伴随图为一个无向权值图。
伴随图的构建示例如图2所示。在图2的左

侧分别显示了包含节点(1,2,3)和(a,b,c,d)的2
个待匹配图(G1和G2),基于此得到包含节点相

似度和边相似度的伴随图,如图
 

2右侧所示。其

中,伴随图节点1a表示待匹配图中节点1和节点

a之间的相似度,节点2b表示待匹配图中节点2
和节点b之间的相似度;伴随图中1a和2b之间

连接边的权值表示2个待匹配图中节点1和2的

边与节点a和b的边之间的相似度。
伴随图中的节点中包含了2个待匹配图中的

节点的相似程度,因此使用相似度矩阵(affinity
 

matrix)K 记录节点和边的相似度信息。使用伴

随图可以将待匹配图之间的节点匹配过程转换

为伴随图中的重要节点过程,即基于K,对伴随图
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中的重要节点进行确定,就能够得到对应的2个 待匹配图中存在对应关系的节点。

图2 伴随图构建示例

Fig.2 Example
 

of
 

association
 

graph
 

construction

  计算K 时,K 中的元素可以使用kmn:st 表示,
对于分别包含节点 m,s和n,t的2个待匹配图

G1和G2,矩阵中对应的值为:

kmn:st=
Ssim(vm,vn), m=s且n=t
Ssim(ems,ent), m ≠s且n≠t
0, 其他








 (1)

  矩阵K 中的对角线记录节点权值,非对角线

记录 边 权 值,节 点 权 值 和 边 权 值 分 别 使 用

Ssim(vm,vn)及 Ssim (ems,ent)表 示。 其 中,

Ssim(vm,vn)表示分别属于待匹配图G1和G2的

2个节点m 和n的相似度,Ssim(ems,ent)表示分别

属于G1和 G2的边<m,s>和<n,t>之间的相似

度。对于节点m 和节点n,其对应的语法统计特

征向量 M=(m1,m2,…,mu)和N=(n1,n2,…,

nu),其中,m1,m2,…,mu 表示节点m 的u 个语

法统计特征(即Fsta 包含的元素数目),n1,n2,…,

nu 为节点n的u 个语法统计特征。
节点的相似程度表示为:

Ssim vm,vn  =D M,N  

=
min M ,N  +0.001
 

∑
u

i=1

(mi-ni)2 +0.001
 (2)

式中,min
 

(M ,N )表示2个向量的长度中更

小的值。
而表征边<m,s>和<n,t>之间相似度的边权

值Ssim(ems,ent)不仅与对应的节点相似度有关

(即与节点的语法统计特征相关),还与节点的结

构特征相关。因此使用式(3)将节点的语法统计

特征和结构特征的相似度值分别赋不同权值,即
权值α和权值β进行计算。

Ssim(ems,ent)=αSsim(vm,vn)+Ssim(vs,vt)  
+βSsim,con(vm,vn)+Ssim,con(vs,vt)  

 

(3)
式中,Ssim,con(vm,vn)表示基于基本块节点m 和n

的结构化特征得到的结构相似度值。节点m 和n
对应的结构特征向量分别记为 Mcon 和Ncon,节点

之间的结构相似度值Ssim,con(vm,vn
 )为:

Ssim,convm,vn  =1+
MconNcon

Mcon Ncon
(4)

  基于式(2)~(4)得到的伴随图中节点权值和

边权值,与匹配图中对应节点的相似程度有关,
其中节点权值越大说明对应节点的相似程度越

高;同样边权值反映了边之间的相似程度,边权

值越小,则说明2个待匹配图中对应的边相似程

度越低。
在得到伴随图的节点权值和边权值后,可以

基于式(1)构建K。

3 基于随机游走的伴随图重要节点筛选和

节点匹配

3.1 基于随机游走的节点重要度向量构建

由上述讨论可以看出,伴随图中重要节点反

映了对应的待比较图中节点和边的关系。在得

到K 之后,需要根据K 的值选择伴随图中重要节

点,基于随机游走过程在伴随图中进行节点选

择,最终将图匹配问题转换为找到伴随图中具有

最大权重的多个节点的问题。因此本节首先基

于K 得到随机游走的状态转移矩阵的构建和优

化,之后对表征节点重要程度的重要度向量进行

迭代更新。

3.1.1 状态转移矩阵构建

对伴随图进行随机游走是从任意节点出发,
根据图的马尔可夫转移过程随机选择下一步游

走的边,马尔可夫链需要转移矩阵,因此基于得

到的K,对其操作构建转移矩阵P:
 

P=D-1K (5)

式中,D 是对角线矩阵,满足Dii =di = ∑
j
Kij 。
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保证转移矩阵中每行的和为1,且每一项不小于0。

3.1.2 状态转移矩阵优化

基于得到的P,对伴随图进行随机游走,得到

稳态的马尔可夫链,对其进行状态变换后,使用

一定的迭代次数得到节点重要度向量R 的近似

稳态,即不断对R 迭代更新至其收敛,收敛后R
中每一个元素为对应节点的重要程度。节点重

要度向量生成依赖于优化后的转移矩阵。
具体来说,得到P 后,设置系数γ 定义节点

的随机游走策略:在任意节点以概率γ 进行下一

个节点的跳转,按照概率1-γ 进行任意节点的

跳转。本文将系数γ 设置为0.85,使基于转移矩

阵进行随机游走的影响更大。将随机游走策略

添加到转移矩阵中,得到优化后的转移矩阵为:

M =γ·P+
1-γ  
e·f

E (6)

式中,e和f 分别为待匹配图G1和G2中节点的

个数,它们的乘积表示构造图中的行和列的数

目,E 为h×h(h=e·f)的单位矩阵。

3.1.3 R 迭代更新

R的维度为h,初始值为R0= 1
h
,1
h
,…,1

h




 




 T,

基于 M,对 R 进 行 迭 代 更 新,并 判 断 R 是 否

收敛:

R(t+1)=M·R(t) (7)
式中,t+1和t分别表示迭代次数,若当前迭代

前后的差值小于给定的最小值ε,则说明R 收敛,
结束该过程,即:

∑
n

i=1
|R(t+1)

i -R(t)
i |<ε (8)

  收敛后得到的R 中的数据值反映了对应节

点的重要度,值越大说明节点越重要。

3.2 基于匈牙利算法的节点匹配和补丁修复

判断

  本节主要是对R 中的重要元素进行选择,基
于选择的重要元素判断目标函数是否进行补丁

修复。利用匈牙利算法对R 进行分析,得到最大

指派(即节点之间的相似程度),通过对目标函数

与漏洞函数、目标函数与补丁函数得到不同伴随

图的最大指派元素值进行比较,基于比较的结果

判断目标函数与漏洞函数、补丁函数之间的相似

程度,判断目标函数是否进行了补丁修复。

3.2.1 基于匈牙利算法的矩阵最大指派

由于R 的维度为h,且h=e·f,可以将该R

转为一个e行f 列的重要度矩阵R',基于重要度

矩阵R'得到对应的节点对应关系,本文使用匈牙

利算法得到该重要度矩阵的最优分配值,即每一

行和每一列中不重复且总和最大对应的分配关

系,从而得到节点的对应关系,具体步骤为:

1)
 

R'每一行的最大值减去该行的所有对

应值。

2)
 

每一列的最大值减去该列的所有对应值。

3)
 

使用横线或者竖线穿过矩阵中的所有0,
并记录达成该目的所需的最小线路总数。

4)
 

若线路总数等于矩阵的行数 min(e,f),
则一种最优的分配是可能的,完成;若总数小于

min(e,f),则执行下一步。

5)
 

找到线路未覆盖地方的最小项,存在未覆

盖项的行减去该项,覆盖项的列加上该项。

6)
 

对得到的元素进行独立0元素指派,直到

得到独立0元素的个数为min(e,f)。
得到最大指派后,其中的行列之间的对应关

系就是2个图中节点的对应关系(min(e,f)个对

应关系),记录节点之间的对应关系,并记录对应

的矩阵重要度值。

3.2.2 基于最大指派的函数补丁存在性判断

根据匈牙利算法得到的矩阵R'的最大指派

后,可以根据节点之间的相似度关系对目标函数

是否进行补丁修补进行判断。对得到的值及其

表示的存在对应关系的节点进行记录,最大指派

中包含min(e,f)个元素,对这些元素进行排序。
对于目标函数、漏洞函数和补丁函数而言,将目

标函数与漏洞函数得到的伴随图进行随机游走

得到的最大指派的元素集合记为X1,按照由高到

低进行排序后得到的最大指派的元素集合记为

middle(x1);同样,将目标函数与补丁函数得到的

最大指派的元素集合记为X2,对应的中位数记为

middle(x2),若middle(x1)>middle(x2),则认为

目标函数与漏洞函数的伴随图中的较为重要的

节点数更多,即目标函数与漏洞函数的相似程度

更高,固件中的函数未进行修补的可能性更大;
反之,若 middle(x1)

 

<middle(x2),则认为目标

函数与补丁函数的相似程度更高,即固件进行补

丁修复的可能性更大。

4 实验分析

为了验证方法的有效性,本文收集了大量真实
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的固 件 程 序,涉 及 的 厂 商 包 括 AirGrim、AGM、

Ubiquiti
 

Networks(airrouter/airGrid)、华硕 Asus、

TP-Link、AMG、领势/LINKSYS、D-link,等等。
由于固件中包含的程序不同,本文选择了固

件中广泛采用的Busybox/OpenSSL组件,对其

包含的漏洞进行补丁存在性分析。本文构建了

测试固件数据集,数据集中包含了5
 

925个固件

文件,通过分析发现,固件中多数包含了libssl、

busybox以及tcpdump等二进制组件,因此,将lib-
ssl、busybox以及tcpdump作为实验分析的目标,
对其中的漏洞函数是否进行了修复进行测试分析。

4.1 二进制程序固件的规模分析

固件中的补丁检测主要包含了伴随图构建

和随机游走方法,这2个阶段的实现过程与伴随

图中的节点数目相关,而节点的数目与待比较的

2个函数的规模,即函数中包含的基本块数目有

关,因此在讨论本文方法的效率和准确率前,首
先对目标固件中函数包含的基本块数目进行分

析。为了便于讨论,本文将程序规模定义为函数

包含的基本块的数目。随机选择了337个固件文

件进行规模分析,记录每一个固件文件中包含的

函数对应的基本块数目,从而获取固件文件中函

数的规模分布。随机选择的337个固件文件中共

包含140
 

866个函数。其中,规模不大于10的函

数数目为94
 

250个,占比达到66.90%;而规模

大于100的函数数目为2
 

260个,仅占整个函数

的1.60%,不同规模占比示意图如图3所示。

图3 函数规模分布

Fig.3 Distribution
 

of
 

function
 

size

可以看出,固件中的函数规模分布并不均

匀,规模较小的函数占的比例更高,在 记 录 的

140
 

866个函数中,规模不超过50的函数数目占

固件中函数总数的97.75%。分析出现该情况的

原因主要有2个方面:一是函数规模分布本身就

具有不均匀的特征,标准库函数的规模分布同样

存在规模小的函数占比较高的情况。例如,本文

分析了Busybox中的31
 

692个标准库函数,发现

其中有25
 

286个函数的规模小于20,占整个标准

库函数集合的79.8%,而规模超过50的函数占

比则小于6%,可以看出,标准库函数的规模分布

规律与固件函数的规模分布一致;此外,固件中的

函数是厂商对标准库函数进行了部分修改得到的,
为了适应实际情况下固件内存有限的问题,厂商往

往对标准库进行无用函数的删减,只保留固件设备

顺利运行的相应功能,因此会将与固件功能无关

的,特别是规模较大的函数进行相应的删减。

4.2 固件漏洞检测效果

为了验证方法的有效性,本文以构建的测试

固件数据集为研究对象,判断其是否受到漏洞函

数的影响。通过对数据集中固件的分析发现,其
中有4

 

017个固件包含libssl库、474个固件包含

tcpdump。因此本文选择了libssl和tcpdump中

存在的典型漏洞函数作为分析对象,漏洞函数包

括ssl3_get_key_exchange、SSL_shutdown、ssl3_

get_new_session_ticket、ssl3_get_cert_verify、ic-
mp_print以及ldp_tlv_print。

在上节的讨论中,由于内存的限制,固件厂

商在实际的固件开发实现过程中,往往会对标准

库函数进行删减后使用,保证在内存有限的情况

下能够完成固件的功能,这就导致固件中并未包

含对应标准库中的所有函数。例如,在4
 

017个

包含libssl库的固件中,包含漏洞函数ssl3_get_

key_exchange的固件数目为3
 

828个,包含漏洞

函数ssl3_get_new_session_ticket的固件数目为

3
 

614个,而在474个包含tcpdump的固件中,包
含漏洞函数icmp_print的数目为31个,上述漏洞

对应包含的固件数目见表1所列。
由于固件中补丁存在性判断结果与目标函

数与漏洞函数、目标函数与补丁函数之间的相似

程度相关,而函数之间的相似程度通过本文提出

的伴随图上随机游走,并使用基于匈牙利算法的

最大指派元素集合得到。若目标函数与漏洞函

数得到的最大指派元素集合中的值大于目标函

数与补丁函数得到的最大指派元素集合值,则说

明目标函数与漏洞函数之间的相似程度更高,未
进行修补的可能性更大。

65



第4期 沈 毅,等:一种基于随机游走的固件代码补丁修复判定方法   

表1 包含漏洞的固件数目统计

Tab.1 The
 

number
 

of
 

firmware
 

containing
 

vulnerabilities

漏洞函数名称
所属

组件

固件

总数

包含该函

数的固件

数目

ssl3_get_key_exchange libssl 4
 

017 3
 

828

SSL_shutdown libssl 4
 

017 3
 

935

ssl3_get_new_session_ticket libssl 4
 

017 3
 

614

ssl3_get_cert_verify libssl 4
 

017 3
 

691

icmp_print tcpdump 474 31

ldp_tlv_print tcpdump 474 30

  因此本文选择了3组固件文件:PR2000_

V1.0.0.10_1.0.1和Senao-ECB9750-webflash、

ns365m-webflash-firmware.bin.4
 

和 tomato-
K26USB-1.28.RT-N5x-MIPSR2以及DIR-860L
_REVB_FIRMWARE_2.03.B03 和 tomato-
K26USB-1.28.RT-N5x-MIPSR2,分别对其中的

函数icmp_print、ssl3_get_cert_verify和ssl3_get
_key_exchange进行补丁存在性判断,记录得到

的最大指派元素集合,并将指派元素集合中的元

素值使用图的形式展示,如图4所示,其中绿色的

曲线表示将目标函数与补丁函数构造伴随图得

到的最大指派值,而红色曲线则表示将目标函数

与漏洞函数进行伴随图构建后得到的指派值。

图4 不同固件中的函数与漏洞函数和补丁函数的比较结果

Fig.4 Comparison
 

results
 

of
 

the
 

functions
 

in
 

different
 

firmware
 

with
 

vulnerable
 

functions
 

and
 

patched
 

functions
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  由图4可以看出,对于固件文件PR2000_

V1.0.0.10_1.0.1和Senao-ECB9750-webflash
包含的tcpdump中的函数icmp_print而言(见图

4(a)~(b)),2个目标函数与漏洞函数之间的指

派元素集合中的元素值要高于目标函数与补丁

函数之间的指派元素集合中的元素值,因此,判
断目标函数未进行补丁修复,通过实际的分析发

现,目标函数的确并未进行补丁修复,说明方法

对该函数的补丁修复判断是正确的。而对于固

件 文 件 ns365m-webflash-firmware.bin.4
 

和

tomato-K26USB-1.28.RT-N5x-MIPSR2 而 言,
发现目标函数与补丁函数之间的指派元素结合

的元素值高于其与漏洞函数之间的指派元素值,
判断目标函数已经进行了补丁修复,通过实际分

析发现,目标函数已经进行了补丁修复,与分析

结果一致。
除了上面实验中选择的3组固件对,实验也

重点关注表1中的6个漏洞函数,并对分别包含

这6个函数的固件进行分析,对其补丁修复情况

进行判断,固件使用的是上文分析得到的包含对

应函数的所有固件,包含函数的固件文件数目见

表2所列。同时,为了验证本文方法的有效性,选

择使用被广泛使用的二进制比对工具BinDiff进

行比较,BinDiff使用了最小素数法来完成函数和

基本块级别的比较,使用打分值来表示代码之间

的相似程度,能够被应用于补丁存在性判断。本

文将BinDiff分别比较目标函数和漏洞函数、目标

函数和补丁函数,判断其相似性分值,如果目标

函数与漏洞函数的相似性分值高于目标函数与

补丁函数的相似性分值,则认为目标函数未进行

漏洞修复的可能性更大。
实验使用准确率指标对补丁存在性判断结

果进行比较,准确率计算的是所有预测正确的数

目占总数的比重,能够反映对补丁存在性判断结

果的有效性,具体正确检测的固件数目和检测的

准确率见表2所列。
可以看出,与工具 BinDiff相比,本文方法

的补丁检测准确率更高,对于固件中的漏洞函

数ssl3_get_key_exchange、SSL_shutdown和

ssl3_get_new_session_ticket而言,能够实现对

漏洞中补丁存在性100%的正确判断,表现好

于BinDiff;而在其他的漏洞函数检测 中,本 文

的方法也能够保证较高的补丁存在性检测 准

确率。

表2 补丁存在性检测结果

Tab.2 Patch
 

existence
 

detection
 

result

漏洞函数
包含该函数

的固件数目

本文方法 BinDiff

正确检测的固件数目 检测准确率(%)正确检测的固件数目 检测准确率(%)

ssl3_get_key_exchange 3
 

828 3
 

828 100
 

3
 

625 94.70

SSL_shutdown 3
 

935 3
 

935 100 3
 

854 97.94

ssl3_get_new_session_ticket 3
 

614 3
 

614 100 3
 

549 98.20

ssl3_get_cert_verify 3
 

691 3
 

688 99.92 3
 

612 97.86

icmp_print 31 30 96.77 25 80.65

ldp_tlv_print 30 28 93.33 27 90.00

4.3 效率分析

基于函数规模的讨论,本文选择了在规模上

具有代表性的3个函数:ssl3_get_new_session_

ticket
 

、ssl3_get_cert_verify以及SSL_shutdown
进行效率分析。函数ssl3_get_new_session_tick-
et在对应漏洞已经修复的版本中的规模为22,未
修复版本中的规模为15;函数ssl3_get_cert_veri-
fy对应漏洞已经修复版本中的规模为64,未修复

版本中的规模为65;函数SSL_shutdown对应漏

洞已经修复的版本规模为6,未修复版本中的规

模为4。对其进行时间消耗分析可以客观反映不

同规模的函数在伴随图构建、随机游走以及基于

匈牙利算法的重要节点筛选过程的效率。
本节主要针对本文提出的方法进行效率分

析,讨论固件文件比较中影响效率的3个主要过

程:伴随图构建、随机游走和基于匈牙利算法的

重要节点筛选的时间消耗。这3个过程的时间消

耗与待比较函数的规模,即函数包含的基本块节

点数量相关,因此本节在进行时间消耗的讨论之

前,首先讨论了实际固件文件中包含的函数规模
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以及其数量分布情况。基于此,结合在规模上具

有代表性的函数SSL_shutdown、ssl3_get_new_

session_ticket以及ssl3_get_cert_verify进行效

率分析,来判断本文方法能否在保证较高效率的

同时得到较好的比较结果。

4.3.1 伴随图效率分析

伴随图的构建过程主要完成2个待比较图中

的节点和边相似性计算和构建,而后续的重要节

点选择与伴随图中节点的相似性相关,因此,本
节重点关注伴随图构建中节点构建的时间消耗。
在进行伴随图的节点构建时,需要计算待比较图

中的每一个节点与另一个图中的每一个节点之

间的相似程度。如果2个待比较的图中分别包含

m 和n个节点,则进行伴随图中节点构建的时间

复杂度为O(m·n)。
在进 行 伴 随 图 效 率 分 析 时,将 函 数 SSL_

shutdown、ssl3_get_new_session_ticket以及ssl3

_get_cert_verify作为分析对象,分别构建伴随图

并记录时间消耗。具体来说,对于每一个函数,
获取其已经进行补丁修复的函数P 和存在漏洞

的函数V,同时将每一个固件文件中的对应函数

candi 作为待测函数,对函数P 和函数candi、函
数V 和函数candi 分别构建伴随图,记录伴随图

构建过程耗费的时间,由于时间长度与伴随图中

的节点个数相关,因此,实验同步记录了单个节

点的构建时间,将单个节点构建时间计算为总时

间消耗与节点个数乘积(m·n)的比值。对于每

一个分析函数而言,可以记录多个伴随图的构建

时间。3个函数的多个伴随图的构建时间、构建

的伴随图数目以及单节点构建时间的平均值和

中位值见表3所列。为了便于直观展示,使用图

5展示SSL_shutdown、ssl3_get_new_session_

ticket以及ssl3_get_cert_verify这3个函数的单

节点构建时间的箱体图。

表3 伴随图构建时间消耗

Tab.3 Time
 

cost
 

of
 

association
 

graph
 

construction

函数名称
构建的伴随

图数目

伴随图构建

时间平均值/s

单节点构建

时间平均值/s

单节点构建

时间中位值/s

伴随图中节点的

平均数目

SSL_shutdown 7
 

870 1.84 0.056 0.057 32.1

ssl3_get_new_session_ticket 7
 

226 26.36 0.084 0.083 312.3

ssl3_get_cert_verify 7
 

382 793.54 0.200 0.220 3
 

797.1

图5 函数伴随图构建过程中单节点耗费时间

Fig.5 Time
 

cost
 

of
 

a
 

single
 

node
 

in
 

constructing
 

association
 

graph

  通过实验结果可以看出伴随图的构建时间

较长,这主要是因为伴随图的构建需要首先计算

分别属于2个待匹配图中的节点之间,以及边之

间的相似度值,需要对节点和边进行遍历计算,
所以它的构建过程与节点和边的数目相关:SSL_

shutdown对应函数已经修复的版本规模为6,未
修复版本中的规模为4,对应的伴随图构建时间

相对较短;而函数ssl3_get_new_session_ticket和

ssl3_get_cert_verify,特别是函数ssl3_get_cert_

verify的构建时间相对较长。通过上文的讨论可

知,函数ssl3_get_new_session_ticket在对应漏洞

已经修复的版本中的规模为22,未修复的版本中

的规模为15;函数ssl3_get_cert_verify对应漏洞

已经修复的版本中的规模为64,未修复的版本中

的规模65;因此,函数ssl3_get_cert_verify构建

伴随图时需要计算相似性的节点和边的数目要

远大于ssl3_get_new_session_ticket(规模为对应

的2个函数中节点的数目乘积),导致函数ssl3_

get_cert_verify的时间消耗要更大。而在上文的

讨论中,函数规模大于50的比例较低,例如,在统

计的固件函数中规模大于50的占比为3.1%,因
此虽然规模大于50的函数在构建伴随图时的时

间消耗较大,但其占比很小,对整个补丁检测效
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率的影响相对有限。

4.3.2 基于随机游走的伴随图重要节点筛选

和节点匹配效率分析

  基于随机游走的伴随图重要节点筛选和节

点匹配主要包括随机游走和基于匈牙利算法的

重要节点筛选2个主要过程。
一是随机游走时间消耗。在伴随图中的随

机游走过程主要是构建节点重要度矩阵,这是基

于转移矩阵完成的,其中,转移矩阵的秩为(m·n)
(假定2个待比较的函数中分别包含 m 和n 个

基本块),可以看出,随机游走过程的效率与待

比较函数中的基本块节点个数同样相关,但是

由于在随机游走过程中,不存在大量的相似度

计算,因此随机游走的时间消耗要远小于伴随

图构建过程。同样,使用与伴随图构建过程效

率分析过程相同的目标函数,记录多个伴随图

的随机游走时间,同时计算伴随图中单个节点

的平均耗费时间,单个节点的耗费时间箱体图

如图6所示,而时间消耗的平均值记录见表4第

4列。

图6 不同函数随机游走的耗费时间

Fig.6 Random
 

walk
 

time
 

cost
 

of
 

different
 

functions

  二是基于匈牙利算法的重要节点筛选时间

消耗。基于匈牙利算法的重要节点筛选过程主

要完成最大指派集的计算,记录节点筛选过程使

用的时间,并同时计算单个节点的筛选过程耗费

时间为节点筛选时间与节点数目的比值,单个节

点的筛选时间如图7所示,筛选过程的平均时间

记录见表4第5列。

表4 随机游走和重要节点选择过程的时间消耗

Tab.4 Time
 

cost
 

of
 

random
 

walk
 

and
 

important
 

node
 

selection

函数名称 构建的伴随图数目
伴随图中节点的

平均数目

随机游走时间

平均值/s

节点筛选平均

耗费时间/s

SSL_shutdown 7
 

870 32.1 0.002
 

1 0.000
 

77

ssl3_get_new_session_ticket 7
 

226 312.3 0.042 0.006
 

9

ssl3_get_cert_verify 7
 

382 3
 

797.1 6.89 0.095

图7 基于匈牙利算法节点筛选的耗费时间

Fig.7 Time
 

cost
 

of
 

node
 

selection
 

based
 

on
 

Hungarian
 

algorithm

  可以看出,随机游走的时间与伴随图中的节

点数目成正比,且随机游走的时间消耗与伴随图

构建的时间消耗相比相对要少,而节点筛选过程

时间消耗比随机游走的时间消耗更少,因此,随
机游走的时间消耗和基于匈牙利算法的重要节

点筛选过程的时间消耗,对于整个补丁存在性判

断过程的效率影响要小。

5 结束语

本文提出一种针对源码未知的二进制固件

程序的补丁存在性判断方法,通过对固件中的目

标函数与对应的漏洞和补丁函数进行对比分析,
对目标函数是否进行补丁修复进行细粒度判断。
基于属性化控制流图构建伴随图,从基本块级别

的代码进行相似程度判断,并利用对图的随机游

走方法实现对重要节点的筛选,判断目标函数与
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漏洞函数、补丁函数之间的相似程度。最后,通
过实验证明了该方法的有效性。本文提出的方

法能够帮助安全人员实现对IoT固件文件的安

全性检测,也可以为恶意软件分析提供基础支

持。但是,该方法针对的是函数级别的代码分析

和比较,下一步基于本文的方法,将分析范围进

行扩展,实现对涉及函数间调用时存在问题的代

码的分析和比较。
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