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摘 要 随着无人机的广泛应用,导航诱骗技术已成为应对无人机恶意入侵、确保安全的重

要手段之一。为此,全面分析了无人机导航诱骗技术的研究现状、技术原理和发展趋势。首

先,深入分析了无人机导航诱骗技术的研究进展,根据信号生成方式、实现目的、实施显隐性

的不同对该技术进行分类;其次,针对未来反诱骗技术的发展,预测无人机导航诱骗与反诱骗

对抗、诱骗隐蔽性增强、多手段联合诱骗、模拟导航合作式应用和智能化诱骗等将成为主要发

展趋势;最后,对未来违规飞行目标动态精准诱骗研究以及加强导航诱骗技术合规化使用进

行了展望。
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Abstract With
 

the
 

widespread
 

application
 

of
 

unmanned
 

aerial
 

vehicles
 

(UAVs),
 

navigation
 

spoofing
 

technology
 

has
 

become
 

one
 

of
 

the
 

important
 

means
 

to
 

deal
 

with
 

malicious
 

invasion
 

and
 

ensure
 

airspace
 

security.
 

To
 

this
 

end,
 

a
 

comprehensive
 

analysis
 

of
 

the
 

current
 

research
 

status,
 

technical
 

principles,
 

and
 

development
 

trends
 

of
 

UAV
 

navigation
 

spoofing
 

technology
 

has
 

been
 

conducted.
 

Firstly,
 

the
 

research
 

progress
 

of
 

UAV
 

navigation
 

spoofing
 

technology
 

was
 

deeply
 

analyzed,
 

classifying
 

the
 

technology
 

based
 

on
 

different
 

signal
 

generation
 

methods,
 

purposes,
 

and
 

stealthiness
 

of
 

implementation.
 

Secondly,
 

in
 

anticipation
 

of
 

the
 

development
 

of
 

anti-spoofing
 

technology,
 

it
 

was
 

predicted
 

that
 

the
 

confrontation
 

between
 

UAV
 

navigation
 

spoofing
 

and
 

anti-spoofing,
 

enhancement
 

of
 

spoofing
 

stealth,
 

multi-method
 

joint
 

spoofing,
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cooperative
 

applications
 

of
 

simulated
 

navigation,
 

and
 

intelligent
 

spoofing
 

will
 

become
 

the
 

main
 

development
 

trends.
 

Lastly,
 

the
 

paper
 

proposed
 

future
 

prospects
 

for
 

precise
 

spoofing
 

research
 

on
 

unauthorized
 

flight
 

targets
 

and
 

strengthening
 

the
 

legal
 

use
 

of
 

navigation
 

spoofing
 

technology.
Keywords UAV;

 

navigation
 

spoofing;
 

combined
 

spoofing;
 

INS/GNSS
 

integrated
 

navigation

0 引言

随着无人机的不断普及,无人机已经从最

初的军事应用逐渐扩展到民用、商业及科研等

众多领域,其具有携带方便、操作简单、成本低

廉等特点,在航拍、农业巡查、物流配送、救灾救

援等多种场景中被广泛应用。然而,无人机的

普及也引发了一系列新的安全问题和挑战,如
隐私侵犯、非法侦察、无人机撞机事件以及恐怖

主义袭击等。特别是在城市、机场、政府机构等

一些敏感地区,黑飞、滥飞的无人机可能带来重

大安全隐患,因此,对无人机实施有效管控成为

低空安全 的 重 要 保 障。为 了 应 对 各 种 空 中 威

胁,目前世界各国军队广泛装备了防空导弹、高
炮等传统防空武器,但由于无人机目标的特殊

性,这类基于“硬杀伤”理念的武器在执行反无

人机任务时的效果不佳且性价比低,还会对地

面产生次生安全危害,不宜在民用无人机管控

中使用。
导航诱骗技术作为一种“软处置”手段,在民

用无人机管控中得到了广泛应用,它能够有效迷

惑、控制或引导无人机飞往指定安全区域并降

落,达到阻止非法入侵,保障空域安全的目的,同
时,能够避免处置过程中由于无人机不可控而造

成的二次安全事故,最大程度减少对周边环境和

人员的潜在威胁。因此,无人机导航诱骗技术近

年来成为研究热点[1]。然而,导航诱骗技术也面

临诸多问题和挑战,包括:技术复杂性高、存在法

律和道德问题、易被滥用造成安全隐患等。随着

无人机技术的进步和反诱骗能力的增强,导航诱

骗技术也需不断更新迭代。
本文对无人机导航诱骗技术从应用领域、发

展过程、技术原理以及技术分类等方面进行全面

分析与总结。在此基础上,对无人机导航诱骗技

术的未来发展趋势进行预测,并提出了非合作式

目标动态精准诱骗研究和加强导航诱骗技术及

设备合规化使用的未来展望。

1 无人机导航诱骗技术研究现状

随着无人机技术的迅速发展与广泛应用,无
人机在民用和军事领域的作用日益重要。在无

人机反制打击技术中,导航诱骗以其隐蔽性强、
效费比高、目标动态可控等优点[2]成为研发和应

用的热点。

1.1 应用领域

在军事领域,导航诱骗技术主要用于防空系

统,保护重要设施免受敌方无人机侦察或攻击。
包括:1)

 

军事基地设施防护。对进入军事基地周

边的敌方无人机发送虚假导航信号,使无人机迷

失方位、返航或迫降、偏离航线进行指定地点迫

降,从而避免其进行侦察或攻击,这不仅可以保

护军事设施的安全,还可以防止信息泄露。2)
 

边

境巡逻。在边境区域,部署导航诱骗装置可以有

效干扰试图非法入境的无人机,从而加强边境安

全,避免潜在威胁。3)
 

干扰反制敌方战场侦察。
在战场环境中,通过诱骗敌方无人机的导航系

统,使其无法获取准确情报或进行有效打击,这
不仅能扰乱敌方的战术部署,还可以保护己方士

兵和设备的安全。4)
 

伴随保障。在军队行军或

战斗过程中,通过在部队周围部署导航诱骗设

备,形成保护屏障,防止敌方无人机接近,从而保

障部队行动的安全性和隐蔽性。
在民用领域,随着无人机在物流、农业、影视

拍摄等领域的大量部署,防止无人机误入禁飞

区、保障公共场所或设施安全、保护个人隐私和

商业机密成为紧迫需求。导航诱骗技术在民用

领域的应用[3]主要包括以下场景:1)
 

国家基础设

施;2)
 

航空机场;3)
 

文物景区防护;4)
 

重要场所

或重大赛事防护。

1.2 发展过程

1.2.1 诱骗技术发展

从最初的基础研究到目前的复杂应用系统,
无人机导航诱骗技术发展经历了几个重要阶段,
其关键技术的进步体现了无人机防御领域的不
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断革新和深化,见表1所列。

表1 无人机导航诱骗技术发展过程

Tab.1 The
 

development
 

process
 

of
 

UAV
 

navigation
 

spoofing
 

technology

阶段 时间 信号生成 导航模式

简单

干扰
2001—2016年 转发式

单模导航/

惯性导航

精确

诱骗
2016年至今 转发式+生成式

多模导航/

惯性导航

2001年,美国交通部介绍了全球定位系统

(global
 

positioning
 

system,
 

GPS)诱骗干扰与抗

干扰技术[4]。2011年伊朗防空部队使用诱骗干

扰技术俘获了1架美国“RQ-170”哨兵无人机[5],
表明了诱骗技术的可行性。2012年白沙导弹靶

场进行了使用低成本设备的GPS无人直升机诱

骗干扰试验[6]。2013—2016年,研究者对转发诱

骗进行了因素分析与改进方法的研究,提升了诱

骗隐蔽性及成功率[7-11]。此后,研究者开始探索

更为复杂的导航诱骗方法,即生成与真实卫星信

号相似但含有误导性信息的信号。2017—2019
年,研究者主要研究了生成式诱骗技术和相关诱

骗方案系统[12-14]。通过对诱骗轨迹优化、多轨迹

信息 融 合 等 诱 骗 技 术 研 究,实 现 对 GPS/INS
(INS:

 

inertial
 

navigation
 

system,
 

惯 性 导 航 系

统)组合导航系统的诱骗[15-16]。2021年后随着人

工智能和机器学习技术的发展,导航诱骗技术进

入新的发展阶段。2021年,DING等[17]提出了一

种基于YOLO
 

Nano的多无人机协同 GPS诱骗

方案,能够对自主运动的目标无人机进行有效攻

击。2022年,GENG等[18]根据卫星导航诱骗信

号对组合导航位置输出的影响机理,提出了一种

INS/GNSS(GNSS:global
 

navigation
 

satellite
 

system,
 

全球卫星导航系统)组合导航隐蔽定向

诱骗方法。2023年,GAO等[19]提出的GNSS隐

蔽定向诱骗算法在整个诱骗过程中有效规避了

无人机系统的最小二乘残差接收机自主完整性

监测(least
 

squares
 

residual-receiver
 

autonomous
 

integrity
 

monitoring,LSR-RAIM),规 避 率 达 到

100%,实现了隐蔽诱骗,其诱骗偏航角误差低至

0.03°。通过算法优化和智能分析,这些技术现在

能够更加精确地识别目标、生成诱骗信号,从而实

时调整诱骗策略以应对目标无人机的防干扰措施,

大大提高了导航诱骗技术的有效性和适用范围。

1.2.2 导航模式发展

随着技术水平的不断提升,导航系统从单模

导航向多模导航逐渐演变[20]。早期的无人机主

要依赖单一GPS,在精度和覆盖范围上有显著优

势,但容易被简单伪装的GPS信号诱导偏离其预

定轨迹[21]。单模导航的局限性和易受干扰性促

使了组合导航技术的发展。INS凭借其自主性、
高精度短期定位和抗干扰性,在无人机导航尤其

是防诱骗领域中起到了重要作用。大量的研究

围绕GPS导航和惯性导航下的无人机诱骗技术

展开[20-22]。近年来除GPS之外,逐渐发展出包含

俄罗斯的全球卫星导航系统 GLONASS(global
 

navigation
 

satellite
 

system)、欧洲的伽利略卫星

导 航 系 统 Galileo(Galileo
 

satellite
 

navigation
 

system)和 中 国 的 北 斗 卫 星 导 航 系 统 BDS
(BeiDou

 

navigation
 

satellite
 

system)融合的多模

导航技术,极大地提高了定位精度、冗余性和抗

干扰能力,增强了无人机在复杂环境下的自主导

航能力。多模导航系统条件下单一模式的诱骗

干扰效率较低,因此,诱骗干扰技术也升级采用

多模导航诱骗干扰设备和策略[23-26]。然而,随着

惯性导航的辅助应用,其成本和实施难度显著增

加[27]。研究 人 员 通 过 研 究 GNSS诱 骗 信 号 对

INS/GNSS集成导航位置输出的影响机制,推导

出在INS/GNSS集成导航模式下使用具有2个

可调参数的指数诱骗信号实现方向诱骗的可行

性[18];研究设计诱骗跟踪控制器[27]及定向诱骗

算法[19],使INS/GNSS组合导航的无人机在无意

识的状态下偏离原定轨迹,达到隐蔽性诱骗效果。

2 无人机导航诱骗技术原理

2.1 技术原理

导航诱骗技术通过发射虚假的卫星导航信

号对无人机导航终端实施诱骗,达到控制或欺骗

无人机的目的。无人机的导航系统主要依赖于

GNSS,通过接收来自地球轨道上多个卫星的信

号,计算出无人机的精确位置、速度和时间。这

一过程涉及复杂的信号处理和时间同步技术,确
保无人机能够在三维空间中准确定位。

诱骗过程开始于诱骗设备生成并发射虚假

信号,这些信号在频率、相位和功率等方面精确

模仿真实卫星信号,其目的是对无人机的导航接

3
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收机实施诱骗。当无人机接收到这些伪造的信

号后,其导航系统会解算出错误的位置和速度信

息。随后,无人机的飞行控制链路会处理这些错

误信息,并与预设的飞行计划进行比较。控制决

策模块基于这一比较结果,生成指令以纠正检测

到的“偏差”。由于这些“偏差”实际上是由于接收

到的错误信号造成的,因此生成的纠正指令也是

基于错误数据,导致执行机构执行了错误的飞行

路径,最终使无人机偏离了原定航线。诱骗设备

需要持续监测无人机的行为并调整虚假信号的

参数。为了维持诱骗的有效性,诱骗系统利用附

近的监测设备(如雷达和无线电侦测仪)来跟踪

无人机的航线变化和飞行参数,从而间接获取无

人机的反馈状态并持续调整虚假信号的参数。
这一“持续调整”过程确保了虚假信号能够持续误

导无人机的导航系统。如果无人机具备异常检测

能力,它可能会识别出信号异常并尝试采取措施以

避免被诱骗。图1展示了无人机导航诱骗过程的

详细步骤,包括诱骗信号的生成、无人机行为的监

测以及最终的诱骗位置等。整个过程从诱骗设备

的初始信号生成开始,经过无人机接收终端的信号

接收和处理,直至无人机行为的最终改变。

图1 无人机导航诱骗过程

Fig.1 Process
 

of
 

UAV
 

navigation
 

spoofing

2.2 导航诱骗技术分类

导航诱骗技术复杂多样,可以根据信号生成

方式、实现目的及实施显隐性进行细致分类。

2.2.1 信号生成方式分类

信号生成方式可分为转发式和生成式2类,
见表2所列。

表2 无人机导航诱骗技术信号生成方式分类

Tab.2 Classification
 

of
 

signal
 

generation
 

methods
 

for
 

UAV
 

navigation
 

spoofing
 

technology

类别 技术类型 成本 精度 适用场景

转
发
式

直接转发式 低 中 低成本、简单的场景

分离转发式 高 高 高精度要求的复杂场景

生
成
式

简易生成式 低 低 基础伪造信号的简单场景

中等生成式 中 中
需要一定精度和复杂度的

场景

复杂生成式 高 高
高精度、复杂信号的高端

场景

1)
 

转发式导航诱骗技术[28-30]。该技术通过

捕获真实卫星信号并进行微小的时间延迟处理

再适当放大转发,在转发过程中可增加特定的信

号特性。接收机在接收到转发信号后计算虚假

伪距,从而改变接收机位置。无人机的飞控系统

根据错误定位进行相应的修正,从而引导无人机

向诱骗方向飞行。时间延迟虽然不明显,但足以

引起接收机计算出错误的位置信息。
转发式导航诱骗技术分为直接转发式和分

离转发式。直接转发式捕获并转发原始卫星信

号,通过加入微小的时间延迟,使无人机接收机

计算出错误的位置信息。这种方式实施简单,但
需要精确控制时间延迟的大小,以达到误导无人

机导航系统的效果。分离转发式通过对捕获的

原始信号进行处理后再转发,这种方法更为复

杂,但能够更有效地干扰目标无人机的导航系统。

2)
 

生成式导航诱骗技术[31-32]。该技术完全

独立于现有信号,模拟真实世界的物理环境和信

号传播条件,利用复杂的算法生成具有欺骗性的

导航信号。该技术要求深入理解卫星信号的结

构和协议,并需要强大的硬件支持以实时生成信

号。同时,该技术适用于实验室测试和军事训

练,用于仿真复杂的电子战环境。
生成式导航诱骗技术分为简易生成式、中等

生成式和复杂生成式。简易生成式主要使用基

本的信号生成算法,产生与真实信号相似的伪造

信号。该方法成本低,易于实施,但欺骗效果相

对有限。中等生成式利用更为复杂的算法和信

号处理技术,生成更为精确的伪造信号,包括动

态调整信号特性以模拟真实环境。这种方法需

要一定的技术基础和硬件支持。复杂生成式则

4
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完全自主生成高精度伪造信号,能够模拟现实世

界的物理环境和信号传播条件。这种技术要求

深入理解导航信号的结构和协议,需要强大的计

算和硬件支持,通常用于军事或高精度实验环

境中。

2.2.2 实现目的分类

实现目的可分为方向驱离、禁飞区迫降、轨
迹诱骗、控制权接管等,见表3所列。

表3 无人机导航诱骗技术实现目的分类

Tab.3 Classification
 

of
 

purposes
 

for
 

implementing
 

UAV
 

navigation
 

spoofing
 

technology

类别 成本 精度 适用场景

方向驱离[18] 低 低 保护敏感区域

禁飞区迫降[33] 中 中
重要设施、涉密关键基础

设施

轨迹诱骗[34-35] 高 高
军事仿真、无人机性能测

试和导航系统验证

控制权接管[38] 高 极高
军事和情报领域,实现对

无人机的完全控制

1)
 

方向驱离[18]。通过诱导无人机的导航信

息,迫使其偏离预定航线,通常用于保护敏感区

域或实施战术规避。例如,在某些敏感区域周围

部署方向驱离设备,一旦检测到未经授权的无人

机靠近,即启动设备将其引导至安全区域。

2)
 

禁飞区迫降[33]。通过伪造禁飞区域位置

信息,使接近的无人机认为其已经进入禁飞区,
从而触发无人机飞控预设的应急程序,如返航或

迫降。这种技术对于保护机场、政府机构等关键

基础设施尤为有效,适用于商业无人机,但对自

组装的无人机无效。

3)
 

轨迹诱骗[34-35]。与其他技术相比,轨迹诱

骗更加复杂和精细,它要求对目标无人机的导航

系统有深入的理解和控制。基于获取无人机实

际位置信息结合轨迹参数进行连续欺骗信号的

生成,引导无人机沿预定轨迹飞行。轨迹诱骗包

括匀速直线、加速直线、圆周运动、原地盘旋等,适
用于无人机性能测试、导航系统验证及军事训练。

4)
 

控制权接管[36]。控制权接管是导航诱骗

技术中最高级、最危险的一种,不仅要求能够完

全干扰和控制无人机的导航信号,还要求能够介

入无人机的控制系统,实现对其完全的控制。这

需要对无人机的操作系统、通信协议等有极深的

了解,常见于军事和情报领域的应用。

2.2.3 实施显隐性分类

实施显隐性分为公然诱骗和隐蔽诱骗,见表

4所列。

表4 无人机导航诱骗技术实施显隐性分类

Tab.4 Classification
 

of
 

overtness
 

and
 

covertness
 

in
 

UAV
 

navigation
 

spoofing
 

technology

类别 成本 精度 适用场景

公然诱骗[16] 低 低 紧急且快速控制的场景

隐蔽诱骗[37-39] 高 高 长期监控、精确干扰的敏感环境

1)
 

公然诱骗[16]。直接向目标发送强虚假信

号,迫使目标无人机接收并信任虚假信号,从而

控制其导航信息。这种方法的特点是功率大、技
术相对简单、易于实施,可迅速且明显地影响目

标导航系统。公然诱骗一般发射比真实卫星信

号强得多的伪信号,以确保目标设备优先接收并

处理这些信号,适用于紧急且不考虑发射源被察

觉或暴露的情况。

2)
 

隐蔽诱骗[37-39]。通过低强度、伪装的信号

逐渐引导目标无人机偏离其原轨迹,同时不引起

目标系统的警觉。隐蔽诱骗需要精密的技术设

计和多步实施,信号引入缓慢且渐进,采用小幅

度调整,结合多模、多频段信号,模拟真实卫星信

号特性,增加欺骗信号的迷惑性和隐蔽性,降低

设备的暴露概率,让目标设备逐步“误入歧途”。缺

点是实施过程复杂、技术难度高,需要精确的控制

和监测。适用于需要精准干扰的敏感环境。

3 发展趋势及未来展望

3.1 发展趋势

随着无人机在全球范围内的广泛使用,对导

航安全的要求也随之提高。无人机导航诱骗技

术的发展趋势体现在以下几个关键方面:

1)
 

诱骗与反诱骗对抗式发展。不断发展的

导航诱骗技术,也会成为不 法 分 子 手 中 的“武
器”,因此反诱骗技术在无人机安全保障系统中

同样扮演着重要的角色。诱骗信号的发展同步

催生了更多、更先进的诱骗检测方法,其中包括

公然与隐蔽欺骗攻击检测、协同定位检测以及信

息冗余裁决检测等多种检测和反制导航欺骗攻

击的方法[40],提升接收机的抗干扰与欺骗检测技

术[41-42]。这些研究表明,随着空间技术和无人机
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应用的迅猛发展,诱骗和反诱骗技术激烈的动态

对抗,推动着相关产业和研究不断发展与完善。

2)
 

导航诱骗技术隐蔽化。隐蔽诱骗技术正

朝着高精度与微扰动的方向快速发展。传统诱

骗手段常会导致接收信号数据突变,接收机容易

检测到此类突变信号,不响应此类突变异常信号

或切换至其他导航技术,导致欺骗的失效。新一

代隐蔽诱骗技术则研究逐步引导无人机偏离预定

轨迹,以微小渐进式的扰动方式实现目标偏移诱

骗,从而降低被检测的概率。这种方法不仅能绕过

现有的大部分监测和防御系统,还能让操控者难以

察觉到异常。随着无人机反诱骗技术水平的提高,
隐蔽诱骗技术在克服惯性导航上显得尤为重要。

3)
 

多手段联合诱骗。无人机大多采用INS/

GNSS的组合导航方式,可实现在 GNSS卫星遮

挡场景下(如隧道、地下室、楼宇等)的自主导航。
另外还有部分无人机采用基于视觉即时定位与

地 图 构 建 (simultaneous
 

localization
 

and
 

mapping,
 

SLAM)的定位导航,可实现无人机在

复杂环境下的自主飞行。当前通过基于 GNSS
的定向导航诱骗可使搭载INS/GNSS组合导航

模式的无人机在无意识的状态下偏离原定轨迹,
但难以有效实现SLAM 导航系统的有效诱骗。
单一诱骗手段难以实现SLAM 导航型无人机反

制,需要联合其他干扰手段实现有效管控。研究

表明利用电磁干扰、强光干扰、声波干扰等多种

反制手段[43]进行预先处置,无人机视觉系统在受

到干扰后,将被迫切换至 GNSS导航模式,然后

诱骗手段即可发挥作用,实现有效的组合诱骗。
因此,未来发展趋势为基于图像视觉的诱骗干扰

手段研究,利用多手段联合反制方式,结合人工

智能和机器学习算法进行动态调整诱骗策略[44],
使诱骗行为能自适应环境变化和目标无人机的

反应,实现对组合导航系统的目标有效诱骗。无

人机诱骗多手段包括:①
 

基于控制信息的动态诱

骗航迹规划的多模诱骗手段;②
 

基于图像视觉的

干扰诱骗(如地面隐藏烟雾弹、强光致盲、地面设

置特殊图案迷惑等手段),比如,俄罗斯海军在

“戈尔什科夫海军上将”号和“卡萨托诺夫海军上

将”号护卫舰上安装的“菲林”视觉光学干扰系统

会对武器装备的光电设备产生“致盲”效果;③
 

基

于 Wi-Fi(wireless
 

fidelity)、蓝 牙 和 射 频 识 别

(radio
 

frequency
 

identification,
 

RFID)等短距离

无线技术的干扰诱骗,旨在利用电磁干扰手段,
使无线设备失灵。

4)
 

模拟卫星导航合作式应用。模拟卫星导

航手段与无缝导航技术相结合实现良性合作。
在无人机、汽车、手机导航等设备进入物理屏蔽

场景时,由于导航终端无法接收到卫星信号场

景,进而无法执行基于 GNSS的定位和导航功

能。为解决上述问题,可将卫星信号模拟设备部

署至物理屏蔽的场景中,通过根据真实场景提供

的可信的卫星模拟信号,使得用户端在进入该场

景后无须切换导航模式即可平稳运行,从而实现

无缝导航,提高安全性。该项技术在2022年北京

冬奥会期间得到了应用,研究人员构建了以北斗

伪卫星为核心,结合5G通信网等多源信息的定位

体系架构,为张家口赛区国家跳台滑雪中心及其周

边区域提供了室内外亚米级可信定位服务。

3.2 未来展望

1)
 

违规飞行目标动态精准诱骗研究。导航

诱骗通常对区域范围内的所有目标的导航定位

系统均产生影响,难以对特定目标实现精准控

制。未来对违规飞行的无人机目标进行精确诱

骗将成为一个重要的研究方向。比如,通过对合

规飞行的目标提前提供诱骗指令预警,建议其关

闭卫星导航系统并切换INS或SLAM 等自主导

航模式,避免其受到诱骗信号干扰,从而对非合

作式目标实现单独诱骗。未来,该技术的实现将

为无人机集群诱骗提供重要的技术支撑。

2)
 

导航诱骗技术及设备的合规化使用。低

空经济中飞行器的大量使用使得其对低效比的

卫星导航依赖急剧增加,而导航诱骗对飞行器进

行处理的同时不可避免地会对周围依赖卫星导

航的合法设备造成影响。因此,未来导航诱骗技

术和装备应加强管控,比如对使用方式及场景进

行相应合规化管理,以保障低空经济安全运行。
未来,随着技术的进步和创新,导航诱骗及

反诱骗检测技术将持续演化,促进该技术领域的

健康发展,以应对日益复杂的安全挑战。

4 结束语

本文围绕无人机导航诱骗技术研究展开综

述,全面梳理了该领域的应用领域及发展过程,
深入分析了无人机导航诱骗的基本技术原理,并
按照信号生成方式、实现目的和实施显隐性对无
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人机导航诱骗技术进行分类阐述。进而预测了

无人机导航诱骗技术的主要发展趋势,如隐蔽诱

骗、多手段联合诱骗、模拟卫星导航合作式应用

等。最后提出了非合作式目标的精准诱骗研究、
加强导航诱骗技术的合规化使用的展望。
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